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Resumen

En los ltimos afios se ha visto una transicion dentro de la sociedad hacia gobiernos mucho
mas permeados por la tecnologia. Una de las areas en donde se ha visto ese incremento
tecnologico es en los procesos de seguridad. Actualmente, bajo la justificacion de un mundo
mas seguro, se da una vigilancia perpetua a la poblacion mediante el uso de cdmaras de
reconocimiento facial y la recoleccion de datos. Por ese motivo, el presente trabajo de
investigacion busca explicar como los procesos de securitizacion se han complejizado para
dar paso a una prevencion subjetiva mucho mas amplia de los problemas de seguridad. Esta
investigacion se realiz6 mediante un enfoque cualitativo mediante una revision bibliografica.
Ante estos hechos, se hall6 evidencia de que esta forma compleja de la securitizacion ha
llevado a que se trasciendan los actos discursivos y se termine institucionalizando esta
securitizacion.

Palabras clave: securitizacion, Escuela de Copenhague, tecnosecuritizacion, vigilancia
masiva, Big Data, reconocimiento facial

Abstract

In recent years there has been a transition within society towards governments much more
permeated by technology. One of the areas where this technological increase has been seen is
in security processes. Currently, under the justification of a safer world, perpetual
surveillance is given to the population through facial recognition cameras and data collection.
For this reason, this research work seeks to explain how securitisation processes have become
more complex to give way to much broader subjective prevention of security problems. This
research was carried out using a qualitative approach with a bibliographic review. Given
these facts, it was found that this complex form of securitisation has led to transcending
discursive acts and ending up institutionalising this securitisation.

Keywords: securitsation, Copenhagen School, technosecuritisation, mass surveillance, Big
Data, facial recognition
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Introduccion
Actualmente se vive en la era de la informacion, donde los datos son claves para el
desenvolvimiento de la sociedad. Desde finales del siglo XX, el progreso tecnologico ha ido
aumentando al punto de que se estd viviendo una nueva transicion, de la revolucion digital a
la cuarta revolucion industrial (Perasso, 2016). Esto implica una union de tecnologias fisicas,
digitales y bioldgicas en cuestiones como la inteligencia artificial o las neurotecnologias. De
esta forma, esta nueva revolucion se basa en “sistemas ciberfisicos, que combinan la
infraestructura fisica con software, sensores, (...)” (Perasso, 2016). Esta cuarta revolucion
tecnologica estéd llevando a distintos cambios productivos, asi como a cambios en la salud, la
educacion, la vivienda, y la seguridad (CEPAL, 2019), por lo que es importante plantear
cuestionamientos sobre las afectaciones que se viviran dentro de la misma en las Relaciones
Internacionales contemporaneas.

Este tipo de progreso tiene consecuencias positivas y negativas para el desarrollo
social. Por ello, la postura que se debe tomar no debe irse a los extremos, por lo que se debe
ser realista y considerar el futuro de una forma racional. Dentro de esto, se debe tener en
claro que la tecnologia no es imparcial. De esta forma, las maneras de ver el mundo de las
personas que crean estas tecnologias van a terminar incidiendo en como funcionan. Por este
motivo es que se puede entender como en la actualidad, con los avances de la era de la
informacion, se ha pasado del temor de un enemigo particular a la prevencion de posibles
enemigos en todas partes mediante la tecnologia. Es asi como, en conjunto con sus innegables
progresos positivos, estos sistemas ciberfisicos han permitido una vigilancia permanente a la
poblacion (Petit, 2019; Hansen y Nissenbaum, 2009).

Todo lo anteriormente planteado estd enmarcado en procesos de securitizacion dentro

de la sociedad que, con la ayuda de estos sistemas ciberfisicos, pueden plantear diferentes



retos y dificultades en el mundo moderno. Por ese motivo, es importante preguntarse sobre de
qué manera incide la aplicacion de la securitizacion en las Relaciones Internacionales en la
era de la informacion.

Ante este cuestionamiento, dentro del presente trabajo se ha planteado la siguiente
hipotesis: dados los contantes cambios y avances de la tecnologia en el siglo XXI, los
procesos de securitizacion se han complejizado para dar paso a una prevencion subjetiva
mucho mas amplia de los problemas de seguridad. Desde este punto de vista, teniendo en
cuenta que no existe un marco juridico internacional que regule la vigilancia tecnolégica, se
han creado vulnerabilidades sociales y problemas de gobernanza con los que se tendran que
lidiar en las Relaciones Internacionales contemporaneas.

Con el fin de llegar a comprobar dicha hipotesis, se ha planteado el objetivo de
conocer las implicaciones de la securitizacion en las Relaciones Internacionales en la era de
la informacion. Para cumplir con dicho objetivo, se han establecido tres objetivos especificos,
los cuales también determinaran la estructura del presente trabajo de investigacion:

1. Explicar qué es la securitizacion y su desarrollo historico

2. Explorar las consecuencias de la tecnosecuritizacion en el ambito de la gobernanza

3. Explorar las consecuencias de la tecnosecuritizacion en el &mbito social

De esta manera, el primer capitulo corresponde al primer objetivo especifico, por lo que
se busco explicar como es la evolucion historica del concepto de seguridad y su
transformacion en la securitizacion. Con eso establecido, se tratd de explicar como ha sido su
evolucion y aplicacion en distintas areas dentro de las Relaciones Internacionales. El segundo
capitulo, correspondiente al segundo objetivo especifico, se tratd de dar cuenta de los
impactos que tiene esta tecnosecuritizacion a nivel politico e institucional. Finalmente, con el

tercer capitulo, que sigue la misma linea y corresponde al tercer objetivo especifico, se



explicaron los impactos de la tecnosecuritizacion en los niveles de Derechos Humanos y de
control social.

Para sustentar todo este proceso, el marco teorico de esta disertacion se enmarca en la
securitizacion expuesta dentro de la Escuela de Copenhague. Dentro de esta perspectiva se
menciona como los asuntos cotidianos se politizan por parte de los Estados con el objetivo de
tener mayor control sobre ellos. Al ponerlos en la esfera de la seguridad como una amenaza a
la integridad nacional, se justifica el empleo de cualquier medio, incluso extraordinario, para
contrarrestar los posibles “danos” que podria causar. Sin embargo, al ser todo esto una
percepcion de los gobernantes, muchas veces no es la vision mas adecuada de lo que esta
pasando y termina en violaciones a los derechos de las personas (Buzan, Waever y De Wilde,
1998)

Esta securitizacidon cuenta con un marco temporal y una poblacién objeto sobre la que
recaen las politicas de securitizacion. Ademads de esto, las politicas implementadas
generalmente se dan en términos militares. Esto se puede ejemplificar de forma sencilla con
migraciones, que es el tema donde mas se aplica la securitizacion. Dentro del contexto
latinoamericano, una de las grandes migraciones que se ha vivido esta enmarcada en la crisis
venezolana. Por este motivo, dentro de los diferentes paises se han implementado distintas
medidas para afrontar cada una de las olas migratorias. Es asi que en casos como el del
Ecuador, por medio del acto discursivo, se ha visto esta migracion como una amenaza
existencial para la estabilidad nacional, por lo que esto termino justificando medidas de
emergencia en las zonas fronterizas, donde, ademas de contar con personal médico, se
contaba con un control militar para “evitar irregularidades” (Reyes Guzman, 2018).

Como se establecio anteriormente, esta securitizacion esta delimitada en cuanto a tiempo
y objetivo. Sin embargo, dentro de los procesos de las sociedades actuales altamente

tecnoldgicas, existen problemas para establecer esta delimitacion. Por ello en afos recientes



se amplia el concepto de la securitizacion con la tecnosecuritizacion. Dentro de esta
ampliacion, el control mediante la informacion permite a los Estados una prevencion
profunda ante cualquier acto “irregular”. Esto, con un fin de seguridad, se hace a costa de
clasificar a todo el mundo como una amenaza existencial poniéndolos en una vigilancia
permanente. En este punto es que nace lo que se conoce como “everywhere war” (Petit,
2020)

A nivel metodologico, la presente investigacion tiene un alcance explicativo sobre las
implicaciones que esta teniendo la tecnosecuritizacion en los 4ambitos expuestos
anteriormente. Se pretende explicar la forma en la que se dan las politicas de securitizacion y
sus futuras implicaciones en las Relaciones Internacionales. Por este motivo, se entiende que
este trabajo tiene un enfoque cualitativo, lo cual se realizé desde una revision bibliogréafica de
las causas y efectos de esta tecnosecuritizacion en las Relaciones Internacionales
contemporaneas.

Finalmente, cabe destacar la relacion que tiene esta disertacion con el area de estudios.
Esta tesis cae dentro del campo de estudios de las Relaciones Internacionales debido a que
estd relacionado a las areas de Seguridad Internacional y de Problemas Contemporaneos de
las Relaciones Internacionales. De esta forma, esta investigacion busca dar una perspectiva
ligada a la tecnologia y a la seguridad, la cual poco se ha desarrollado dentro de la academia

hispana.



Capitulo 1: La Securitizacion
El objetivo de este capitulo es explicar qué es la securitizacion y cudl es su desarrollo
historico dentro de las Relaciones Internacionales. Esto se realizard mediante un desarrollo
progresivo de qué implica la seguridad y coémo se ha llegado al concepto de la securitizacion.
De la misma manera, se busca explicar cudl es el complemento y actualizacion que se esta
haciendo a la securitizacion mediante la “tecnosecuritizacion” y como este nuevo formato
esta siendo clave en las implicaciones que se van a tener por parte de la securitizacion en las
Relaciones Internacionales de la era de la informacion.
1.1 Origen y Contexto Historico
Historicamente se ha visto un gran debate sobre diferentes conceptos dentro de las Relaciones
Internacionales (Robinson, 2008, p.1). Especificamente dentro de los estudios de seguridad,
ha existido un debate sobre un término que, a pesar de ser esencial, no tiene un acuerdo
comun dentro de la academia. Este concepto es el de seguridad. Partiendo de la forma mas
basica, la seguridad implica la ausencia de una amenaza. Esto puede ser visto desde dos
perspectivas, bien sea absoluta o relativa. Desde la perspectiva absoluta se entiende que una
persona, Estado u objeto esta o no seguro. Es una vision totalmente binaria del tema. Desde la
perspectiva relativa, se pueden tener distintos grados de seguridad, dependiendo del grado o
intensidad que tenga la amenaza. (Robinson, 2008, pp.1-2).

A pesar de que a simple vista la definicion de seguridad sea sencilla, distintos
académicos, especialmente dentro de los “Estudios Criticos de Seguridad”, mencionan que es
un concepto “esencialmente disputado” (Horowitz, Allen, Saravalle, Cho, Frederick y
Scharre, 2018; Detraz, 2013; Robinson, 2008, p.2). Esta disputa se da en el marco de distintos
cambios en el escenario politico a nivel mundial. Historicamente los estudios de seguridad
estaban determinados por el poder desde una mirada realista o liberal, sin embargo, tras la

caida del Muro de Berlin, la desaparicion de la Unidn Soviética, el auge de los conflictos



étnicos dentro de las naciones, y de las amenazas transnacionales con actores no-estatales, se
empezaron a crear distintas ramas dentro de estos estudios que buscaban ampliar el concepto
a un campo mas amplio de amenazas para la supervivencia humana (Munster, 2005, p.2)

Dentro de este debate por ampliar el concepto de seguridad y de ampliar la vision del
Estado como tnico objeto referente, aparecen los enfoques feministas, posestructuralistas,
poscoloniales, y de la Escuela de Copenhague. (Buzan 1983, pp.2-8; Ravelo, 2018, p.59). Del
interior de este conjunto, una de las ramas que mas ha sobresalido es la Escuela de
Copenhague. Esto, dado que ofrece un marco claro para el analisis con preguntas especificas
que ayudan a entender qué constituye un asunto de seguridad. Esto lo logran al tomar una
postura intermedia entre los enfoques tradicionales de la seguridad y los enfoques mas
criticos, lo que también implica un punto medio entre el positivismo y el postpositivismo
(Baysal, 2020, p.7; Ravelo, 2018, p. 59).

Este marco de anélisis que ofrece la Escuela de Copenhague es conocido como la
teoria de la securitzacion. Esta fue estructurada formalmente por Buzan, Waever, y De Wilde
en su libro de 1998 “Security: A new framework for analysis”. Dentro de este libro ofrecen
una vision de la seguridad diferente, donde exponen que esta es principalmente sobre la
supervivencia. Mencionan que la seguridad es cuando se presenta un asunto publico que es
puesto como una amenaza existencial para un objeto referente. Esta amenaza, al poner en
riesgo la supervivencia de un ente, justifica tomar las medidas necesarias para poder lidiar
con ello. En esta perspectiva, la seguridad se pone al nivel de la esfera politica, siendo la
securitizacion una forma extrema de la politizacion. (Buzan, Waever, y De Wilde, 1998).
Cabe destacar que, dentro de esta perspectiva, el asunto a securitizar no es necesariamente
una amenaza real, sino que mediante actos discursivos se presenta como una amenaza

existencial. (Buzan, Waever, y De Wilde, 1998).



Esta teoria se enmarca en una vision regional de seguridad. Esto, dado que, tras los
conflictos de la Guerra Fria, se determind que era mas practico a nivel metodologico el
empezar a estudiar la seguridad a nivel nacional y regional para luego hacer comparativas con
otros paises y regiones. Esta perspectiva se entiende con la entrada de un mundo unipolar,
donde no es sencillo entender como funciona el mundo si solo se tiene en cuenta el ejercicio
de poder que puede llegar a realizar el hegemoén. (Buzan y Waever, 2003, p.11). A pesar de
esto, el analisis no se queda de forma estricta en ese nivel. Muchos procesos de securitizacion
alrededor del mundo tienen como base elementos que son causados por la globalizacion,
como los problemas identitarios, de mercado negro de armas, o el terrorismo, por lo que es
posible analizar como las regiones o los paises interactian con las amenazas globales,
poniendo como objeto referente valores universales como el régimen econémico mundial o el
ecosistema planetario. (Buzan y Waever, 2003, p. 12-13)

1.2 Aplicacion

Tal como fue mencionado anteriormente, la securitizacion puede ser vista como una forma
extrema de politizacion. Cualquier asunto que esté localizado en una esfera diferente a la
politica, lo cual implica que no esta sujeta al debate publico, puede ser llevada al plano
publico. Al estar en el plano publico, el gobierno o cualquier actor con legitimidad suficiente
para imponer una narrativa, puede convertirlo en un asunto que mas alla de requerir
decisiones gubernamentales, necesite de acciones emergentes que puedan salir de los limites
normativos y legales de la politica. (Buzan, 1998, p.24)

La aplicacion de estas acciones se da mediante el discurso politico. Un argumento con
una retorica y estructura semiotica particular puede persuadir de manera tan efectiva a una
audiencia al grado de que esta llegue a tolerar las violaciones de las reglas cominmente
impuestas para regular el poder del Estado, es decir, lo que conocemos como el Estado de

Derecho. (Buzan, 1998, p.24). Lo mencionado anteriormente tiene un punto bastante



particular, y es que, hay que tomar en cuenta que el hecho de que un discurso ponga como
una amenaza existencial al objeto referente, esto no crea la securitizacion. El asunto termina
siendo securitizado solo cuando la audiencia lo acepta como tal. (Buzan, 1998, p.25). Estos
procesos discursivos son tomados de teorias lingiiisticas, y se denomina acto discursivo, o
“speech act”. (Buzan, 1998, p.26)

Dentro de esta teoria, el andlisis tiene que responder unas preguntas particulares que
llevan a entender mejor el contexto sobre el que se esta trabajando. En este caso, hay que
entender quién es el que securitiza (actor securitizador), sobre qué asunto se da la
securitizacion (cudl es la amenaza), a quién se estd amenazando (objeto referente), por qué se
esta dando esa amenaza y securitizacion, cuales son los resultados, y en qué condiciones se
esta dando (Baysal, 2020, p.7).

A pesar de ser una teoria bastante particular, distintos académicos han sefialado sus
limitaciones iniciales, lo cual se desarrollara a continuacion. La mas comun es relacionada a
los actos discursivos, donde se dice que llevarlo netamente al terreno lingiiistico limita el
entendimiento a otras formas de comunicacion por las que se puede transmitir el mensaje de
securitizacion, como las imagenes o los videos. Ademads, expresan como es que no solo
porque se exprese una idea en un discurso es que va a realizarse la securitizacion, sino que
esto parte de la institucionalizacion y rutinizacion a través de la repeticion de las practicas de
seguridad. Finalmente, se critica que esta teoria no toma en cuenta el contexto de los asuntos,
ya que se piensa que en un momento particular el actor securitizador decide realizar el acto
discursivo simplemente porque ve una amenaza, cuando esa construccion puede devenir de
un contexto historico. (Baysal, 2020, p.7-8). Atendiendo a estas criticas, el presente trabajo se
enmarco en la teoria de la securitizacion con las actualizaciones que se han venido haciendo
desde 1998, como el tomar el acto discursivo como un elemento de narrativa que puede ser

implementado por cualquier medio comunicativo para su aceptacion publica, el tomar en



cuenta el contexto histdrico que lleva a la creacidon de esas narrativas especificas o su
implementacion como en contextos digitales, como se menciona mas adelante.
1.3 Uso en la Década de los 90°s
Son distintos los casos que se han analizado bajo la perspectiva de la securitizacion a lo largo
de la historia. Sin embargo, para este periodo se considerd de forma muy breve dos casos
especificos: los hackers en los Estados Unidos y las FARC! en Colombia. Se eligieron estas
dos situaciones dado que, en el primer caso, se puede empezar a visualizar la securitizacién
en contextos tecnoldgicos y, en el segundo caso, se puede entender que el actor securitizador
no tiene que ser necesariamente el Estado, sino un actor legitimo capaz de imponer
narrativas. Para el primer caso, se puede evidenciar como un acto discursivo crea el
sentimiento de una amenaza existencial cuando el Pentdgono designé a los hackers como una
“amenaza catastrofica” y una “seria amenaza para la seguridad nacional” (Buzan, 1989,
p.40). Esto dio paso a que el gobierno de los Estados Unidos tomara medidas drésticas para
enfrentar esta amenaza. Entre estas medidas estuvo la “Operacion Sundevil” llevada a cabo
por el servicio secreto, donde se tuvo como objetivo a grupos de hackers que eran
sospechosos del uso y robo de numeros de tarjetas de créditos. Se rastred a numerosos
individuos que terminaron presos por sus actividades, mientras el gobierno expresaba que “la
salud y bienestar de individuos, corporaciones y las agencias del gobierno quienes dependian
de la infraestructura tecnoldgica estaban siendo amenazadas”. A pesar de tener esta gran
cobertura, no existe practicamente evidencia de que estos “robos” de informacién fueran
criticos o costosos (Halbert, 1997, p.361).

Dentro del segundo caso se puede observar el proceso de securitizacion que llevo a
cabo el gobierno colombiano en contra de las facciones comunistas colombianas tras la era de

violencia en 1960. Esto, sumado a el contexto de narcotrafico llevo a que se tuviera como
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actor esencial a los Estados Unidos en el proceso de securitizacion, al declarar que estos
grupos eran una amenaza para la estabilidad regional. A pesar de esto, el proceso de
securitizacion no se dio solo por parte del Estado como actor legitimo, sino que se extendio a
los propios grupos comunistas, que en un proceso de contrasecuritizacion crearon guerrillas
armadas como las FARC. De esta forma, ambos tenian al otro como una amenaza existencial
que justificaba las medidas extraordinarias que se dieron en la década de 1980 y 1990 en
Colombia, con la guerra contra las guerrillas (Baysal, 2020, p.12).

1.4 Uso en la Década de los 2000 y de los 2010

Durante los primeros afios del siglo XXI se encuentran muchos mas casos de securitizacion.
Estos se ven enmarcados en areas como la identidad, la migracion, la energia, el
medioambiente, la salud global o la religion (Balzacq, Léonard y Ruzicka, 2016, p.506). Sin
embargo, a modo de desarrollo de los més relevantes, se explica de forma breve los procesos
de securitizacion en el contexto de la Guerra contra el Terror y la crisis migratoria en Europa.
Para el primer caso, generalmente se hace una distincion entre una guerra formal y la guerra
que es creada desde el discurso de las ¢élites. De esta forma, la Guerra contra el Terror que se
genera tras los atentados de septiembre de 2001 se ve legitimada no solo por los discursos
proclamados por el presidente de los Estados Unidos, sino que se articula por medio de los
medios de comunicacion, como los periddicos y las cadenas televisivas, donde la narrativa de
una version del conflicto se ve internacionalizada por la cobertura mediatica y facilita su
aceptacion por parte del publico (Vultee, 2010, pp. 33-37). De la misma forma, esta guerra
global contra el terror utilizaba un lenguaje determinado (como el “eje del mal”) que
convertia este asunto en materia de seguridad internacional. De esta forma, con una retorica
de suma-cero, terminaban resurgiendo temas como la civilizacion versus la barbarie, que

durante varios afios justificaron la invasion de paises en el Medio Oriente (Coskun, 2012,

pp-3-5).
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Dentro del caso de migracion, el problema toma un tinte histérico pues en muchas
sociedades humanas se ha tenido un gran recelo hacia las influencias externas. En el caso de
Europa se puede visualizar desde dos perspectivas: Grecia y Alemania. En el caso de Grecia,
este pais vivid un proceso de emigracion entre 1951 y 1981 debido a las condiciones
econdmicas y sociales del pais. Sin embargo, para inicios y mediados de la década de 1980,
este proceso se invierte y las personas empiezan a regresar por las condiciones economicas
favorables que se estaban dando. A pesar de esto, el pais estaba lejos de ser economicamente
estable. No obstante, el final de la Guerra Fria marcé un antes y un después, dado que se
produjo un gran flujo de migrantes hacia Grecia, puesto que se ofrecia trabajo a personas
indocumentadas. Este flujo de migrantes gener6 un descontento en la poblacion, quienes
decian que “los migrantes les estaban quitando el trabajo”. Ante esto, el Estado empieza a ver
a estos migrantes como una amenaza, lo que se puede ver con las palabras y frases que mas
se repetian durante los discursos politicos, como: “problematicos”, “inundacion de aliens”,
“invasion”, “hordas hambrientas”. Esto generd la introduccion de una nueva ley de
regulacion migratoria, llamada “Ley Alien”, donde todas las categorias migratorias estaban
unidas bajo dicho término. (Karyotis, 2012, pp.390-395). Dentro del caso aleméan, se pueden
observar dindmicas similares, pues en 2015 se dio la crisis migratoria en Europa tras el
conflicto de la primavera arabe. Aunque en menor medida que en Grecia, en Alemania y en
gran parte de Europa se tuvo el problema de la no aceptacion de la poblacién musulmana,
pues se pensaba que eran terroristas, lo que a largo plazo dificult6 su integracion en estos
paises. (Barnai y Kreide, 2017, p.908).

Dentro de esta época la securitizacion dio un paso importante. Esto dado que su uso se
convirtié en parte fundamental de la politica de los Estados, especialmente de los Estados
Unidos, tras el 9/11. Esto conlleva a un uso indiscriminado de la vigilancia al “otro”, el cual

es enmarcado como el enemigo. Dentro de esta época, el uso de la securitizacion implicd una
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institucionalizacion de la vigilancia, tanto en temas de identidad, migracion, energia, religion,
como en medio ambiente o salud.

1.5 Uso en la Actualidad

En la actualidad es importante tener en cuenta los problemas que se han venido desarrollando
de manera histdrica, asi como los que empiezan a tener impactos que antes parecian poco
relevantes. De esta manera, hay que poner un énfasis en como se dan los procesos de
securitizacion en diferentes tematicas como: materia ambiental, teniendo en cuenta que el
gasto excesivo de recursos naturales esta llevando a problemas como la desaparicion de
varias islas en el Pacifico (de Jong y Gallagher, 2021); en materia de salud, teniendo en
cuenta como la sociedad se ha adaptado a la pandemia del COVID-19 y como puede afrontar
futuras situaciones similares (Park y Lim, 2020), y, el punto central en el desarrollo de esta
investigacion, como se dan los procesos de securitizacion en el &mbito tecnoldgico, teniendo
en cuenta que vivimos en mundo cada vez mas interconectado donde los flujos de
informacion no solo son constantes, sino que son masivos y pueden transformar la forma en
que las personas viven (Araya, 2012). De la misma forma, estamos cada vez mas rodeados de
dispositivos electronicos como teléfonos, computadoras, relojes inteligentes, lentes
inteligentes y demas dispositivos que nos mantienen atados al mundo digital, que cada vez se
amplia mas con conceptos como el del metaverso?.

1.5.1 La Tecnosecuritizacion y la Cibersecuritizacion

Bajo la caracterizacion dada anteriormente, es importante especificar como se dan los
procesos de securitizacion en el sector tecnoldgico. Esto puede resultar bastante amplio

porque abarca diferentes elementos del mundo actual y generalmente es bastante difuso el

2 El metaverso es entendido como una sociedad red, o una digitalizacién de la sociedad. Esto implica que se
termina con una linea delgada entre lo real y lo virtual pues las personas van a empezar a interactuar, vivir,
trabajar, etc. Dentro de estos espacios virtuales. Desde la misma palabra “metaverso” implica una forma de
trascender el universo que ya conocemos y llevarlo a este plano digital. El metaverso no es una invencion de
Facebook, pues es algo que data de principios de siglo con plataformas como SecondLife o Habbo (Avila, 2022;
Vargas, 2022)



13

entendimiento que se tiene sobre el impacto de la securitizacion en el sector tecnoldgico
(Balzacq, Léonard y Ruzicka, 2016, p.515), por lo que este tipo de securitizacion
generalmente se entiende en dos grupos: cibersecuritizacion y tecnosecuritizacion.

A pesar de que ambas van a estar estrechamente relacionadas en distintos puntos, es
importante caracterizarlas para dar un mayor entendimiento de como se utilizo en el presente
trabajo. A muy grandes rasgos, la cibersecuritizacion se va a entender como la securitizacion
realizada directamente mediante el software, y la tecnosecuritizacion mediante el hardware.
Es decir, una implica solo las redes de computadoras y la otra implica el componente fisico,
como las camaras, sensores, computadoras, y otros dispositivos tangibles.

Con esta breve explicacion, se pasard a ampliar esta diferenciacion. La
cibersecuritizacion es dada en el contexto de la ciberseguridad, la cual viene siendo utilizada
desde la década de los 90s para dar un entendimiento a las diferentes inseguridades que
pueden verse dentro de las redes de computadoras. Este concepto esta ligado a metodologias
técnicas que son utilizadas dentro del campo de la informéatica. (Hansen y Nissenbaum, 2009,
p.1155). Esta ciberseguridad se liga con la securitizacion porque dentro de la misma década
diferentes politicos norteamericanos expresaron su preocupacion por un posible “Pearl
Harbor electronico™ y por una posible utilizacion de la informatica para la creacion de
nuevas “armas de destruccion masiva” (Hansen y Nissenbaum, 2009, p.1155). Este discurso
es legitimado por el publico al existir poco entendimiento de como funcionan estos asuntos,
ademas de por la gran digitalizacion que se estaba creando por los procesos la
tecnologizacion de la globalizacion y, ademas, se ve incrementado por el sentimiento de

inseguridad que se derivaba del 9/11. (Hansen y Nissenbaum, 2009, p1156).

3 Este “Pearl Harbor electrénico” implicaba un posible ataque contra la infraestructura cibernética de los
Estados Unidos, lo cual les dejara en un estado de vulnerabilidad. Por ejemplo, un ataque al sistema bancario
pondria en serios problemas a la estabilidad del pais. Por ese motivo se buscoé reforzar la seguridad electronica
en gran medida (Hansen y Nissenbaum, 2009)
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Bajo el mismo orden de ideas, la cibersecuritizacion puede ser entendida como la
forma en que la cooperacion entre los ejéreitos, las agencias de seguridad y las empresas se
refleja en la proteccion de sistemas e infraestructura informatica que puede ser clave para el
bienestar nacional y tiene un impacto en la poblacion al momento en que estas personas se
transforman en una amenaza constante para los sistemas (Cristiano, 2020, p.1). El punto
discursivo que explicaban Hansen y Nissenbaum (2009) previamente puede ser visto en la
definicion expresada antes sobre la forma en que se puede entender la cibersecuritizacion, sin
embargo, puede complementarse entendiendo que en la actualidad existe un miedo constante
hacia los temas informaticos al punto de que el objeto referente central, el Estado, se esta
viendo en una amenaza existencial. Por este motivo, desde hace algunos afios se esta
hablando del dafio que pueden hacer las personas a los Estados o Estados a otros Estados, en
situaciones como la llamada “Web War I”’, donde por primera vez en la historia se registro el
ataque hacia un pais por medios informaticos, en este caso Rusia hacia Estonia en 2007*
(Ooijen, 2020, p.7).

Bajo la caracterizacion anteriormente dada, los objetos que pueden recaer en la
inseguridad dentro de la cibersecuritizacion son bastante amplios y pueden ir desde
individuos, negocios e, incluso, procesos electorales. (Fouad, 2019, p633). Todo esto puede
ser enmarcado en lo que se puede denominar como una “sociedad del riesgo”, donde en la
nueva modernidad se entiende que cualquier actor puede ser construido como una amenaza
ante el sistema predominante. De esta manera, existe una amenaza ante la “sociedad libre que

implica economias prosperas y gobiernos transparentes” (Fouad, 2019, p635). Todo esto

4 Dentro de este caso, Estonia responsabilizé a Rusia por los ataques que afectaron medios de comunicacion,
bancos e instituciones gubernamentales de Estonia (Quifionez, 2021). Este ataque se dio tras el levantamiento de
un monumento de homenaje a un héroe soviético que estaba en Estonia. Esto fue considerado como un ataque a
la memoria rusa, por lo que procedieron al ataque (Ooijen, 2020). Este fue el primero de muchos ataques
informaticos realizados por Rusia, los cuales han incrementado en el contexto de la guerra de Rusia contra
Ucrania.
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implica una legitimizacion de poner a la sociedad como una amenaza, lo cual es la base para
todo el contexto de securitizacion.

Como se explicé anteriormente, esta cibersecuritizacion tiene una base técnica donde
la poblacion va a terminar amenazando el sistema por medio de redes, como los ataques
informaticos o la vulneracion de dispositivos propios. Esto da un entendimiento de como la
tecnologia puede tener una incidencia en la securitizacion. Ahora, la securitizacion que se va
a manejar dentro del presente trabajo estd mas orientada a la tecnologia en términos fisicos
(hardware) y al anélisis de datos recolectados. En esa perspectiva entra la
tecnosecuritizaciéon. Marin (2017), explica como dentro de los procesos de globalizacion el
mundo se ha convertido en una “aldea global” donde los bienes, capitales e informacion
circulan a través de todo el mundo. Esto implica que cualquier tipo de flujo transnacional es
mas comun que en el siglo anterior, lo que lleva a nuevas formas de inseguridad (p133). En
esa medida, los Estados, dentro de la era de la informacion, han implementado la tecnologia
para prevenir estos nuevos riesgos, entre los que se puede encontrar la vigilancia y la
recoleccion de datos mediante procesos como el Big Data. (Marin, 2017, p.133).

Una forma mas precisa de entender esta problemadtica es que desde la filtracion de
contenidos secretos dada por Snowden en el 2013, la sociedad ha entendido como desde
agencias de seguridad como la NSA® se ha obtenido el acceso a grandes empresas
tecnologicas como Facebook, Google o Apple. Este acceso resulta crucial pues esta
informacion permite tener un control mas cercano a las posibles amenazas que puede tener un
Estado, como es el caso del terrorismo. Sin embargo, bajo este pretexto se ha puesto como
amenaza existencial a todo el mundo, lo que justifica emplear cualquier medio para su
control. Y mas alla del peligro de tener a todo el mundo como amenaza existencial es que

este proceso de securitizacion no tiene un marco temporal estricto donde se den las politicas

5 La Agencia de Seguridad Nacional de los Estados Unidos, por sus siglas en inglés
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de control, sino que da paso a un control permanente. Una supervision permanente. De esta
forma, se pasa de la violencia de Estado versus Estado a la del Estado versus individuos o
grupos de personas, por lo que todo este proceso se denomina como “everywhere war” (Petit,
2020, p.8).

En este contexto, desde lo digital, existe una problematica donde el individuo se
convierte en problema de seguridad nacional manejado por distintas tecnologias de vigilancia
y monitoreo de la vida diaria (Lacy y Prince, 2018, p2). Esto se puede visualizar en distintos
escenarios como la vigilancia de aglomeraciones como forma de contraterrorismo en Japon
(Nishiyama, 2018, p2), la vigilancia de las fronteras para contener la crisis de refugiados en
Europa mediante la toma de decisiones automatizada con inteligencia artificial, recoleccion
de datos biométricos y reconocimiento facial (Sadik y Ceren, 2020, p146), hasta casos que se
presentan en este trabajo como el de China, Reino Unido, Estados Unidos y Corea del Sur.
Desde una perspectiva bastante amplia, todo esto estd enmarcado en un disciplinamiento
social, donde desde la biopolitica® se busca que las personas se autorregulen por la extrema
supervision con el objetivo del control de la gestion total de la vida. (Foucault, 2009;
Rodriguez-Merino, 2018)

Con este capitulo se cumple el objetivo de la explicacion y desarrollo del concepto de
la securitizacion. Se puede ver como histéricamente el concepto de la seguridad ha sido
disputado y, dependiendo de la perspectiva, puede tener diferentes implicaciones. Por esta
ambigiiedad del término han surgido diferentes enfoques criticos que buscan ampliar el

concepto a objetos referentes mas alla del Estado. Dentro de estos nuevos enfoques surge la

6 Segtn Lopez (2013), el concepto de biopolitica es acuiiado por Rudolph Kjellen a principios del siglo XX para
dar un entendimiento al funcionamiento del Estado como un organismo vivo (p.112). Sin embargo, a finales del
siglo XX es retomado y popularizado por Michel Foucault para dar cuenta de la forma de ejercicio del poder
politico que tiene como objetivo el control de la vida bioldgica del ser humano (Castro, 2008, p.2)
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Escuela de Copenhague, la cual, mediante sus principales exponentes Buzan y Waever, traen
el concepto de la securitizacion. Dentro de este concepto se entiende a la seguridad como un
proceso discursivo que tiene efectos dentro de la poblacién al poner un asunto como de
extrema emergencia. Con esto presente, dentro de la era de la informacion este conflicto se ha
actualizado y asi se llega a la tecnosecuritizacion, donde los actos discursivos tienen un

impacto que se termina articulando mediante diversos hardware y el analisis de datos.
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Capitulo 2: La Tecnosecuritizacion en la Gobernanza
En este capitulo se explora cudles son las consecuencias de la tecnosecuritizacion en el area
de la gobernanza. Estas implicaciones estaran articuladas como las implicaciones politicas y
las institucionales que puede tener esta securitizacion. Para demostrar esto se utilizaron dos
casos: La seguridad desde la gobernanza algoritmica dentro del Reino Unido y las dinamicas
de vigilancia realizadas desde la alianza de inteligencia de los “5 o0jos”.
2.1 Implicaciones Politicas
2.1.1 Gobernanza Algoritmica
Dentro de las formas politicas que puede tener la tecnosecuritizacion se puede encontrar la
gobernanza algoritmica. Para esto, se debe entender como actualmente la era de la
informacion se puede caracterizar de mejor manera como un “capitalismo de la vigilancia”.
Dentro de la globalizacion se ha gestado parte de la tercera revolucion industrial que implica
el desarrollo de las tecnologias de la informacién y la comunicacion (TIC). Estas tecnologias
han permitido que se cambien las dindmicas de poder en la sociedad y que el ser humano
ahora tenga la capacidad de transmitir, almacenar y procesar mucha informacion en muy
poco tiempo (Araujo, 2022, p.6). Este procesamiento de la informacion se da mediante
algoritmos que clasifican a las personas y establecen formas de predecir su conducta (Araujo,
2022, p.2).

Sin embargo, para entender lo anteriormente expuesto es importante establecer qué es
un algoritmo. Segun la Real Academia Espaiola (s.f), un algoritmo es un “conjunto ordenado
y finito de operaciones que permite hallar la solucion de un problema”. Con esa base, se
puede entender que un algoritmo conlleva una serie de pasos para llevar a cabo una tarea.
Con esa conceptualizacion, se puede pasar al andlisis de como esos algoritmos estan teniendo
una influencia en la forma en como se maneja la politica hoy en dia. Gomez (2019) explica

que actualmente se vive en la era del algoritmo o en una “algocracia” donde las matematicas
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y la informatica estan teniendo un impacto en la forma de moldear y guiar el comportamiento
humano y la gobernanza (p.219). Dentro de este modelo, la forma en la que se concibe un
algoritmo ha ido cambiando de un modelo “de arriba hacia abajo” que implicaba un
establecimiento de reglas por parte de los programadores, a un sistema “de abajo hacia
arriba”, donde los algoritmos tienen incorporadas reglas que les permiten aprender e instalar
un orden de reglas propio (Gémez, 2019, p.220).

Entendiendo la conceptualizacion del algoritmo, la principal preocupacion que surge
en la era de la informacion es cudl es el rol que tienen estos algoritmos y su efecto de
ordenamiento dentro de la gobernanza y las relaciones sociales. Ante esto, los algoritmos
moldean acciones, procedimientos y decisiones desde sus practicas matematicas, logicas y
estadisticas (Katzenbach y Ulbricht, 2019, p.2; Grisenko y Wood, 2022, p.45). De esta forma,
se intenta que todo tipo de decision tenga una base totalmente logica para poder ser lo mas
objetiva y eficiente posible, lo que llevaria a una gobernanza que, en el papel, parece mucho
mas justa porque parece predecir cuales son los problemas que van a existir en un area
determinada. Sin embargo, la sociedad no puede ser medida en términos netamente
matematicos porque esto puede dar paso a problemas como la discriminacion, como se
desarrollard mas a profundidad en apartados siguientes.

Dentro de todo lo que significa el tener a los algoritmos en espacios sociales existen
dos narrativas predominantes. Una explica como con los algoritmos la gobernanza puede ser
mas inclusiva y sensible a los cambios sociales, y otra que explica como la gobernanza puede
ser mas poderosa e intrusiva (Katzenbach y Ulbricht, 2019, p.2). Dentro del presente trabajo
se entiende que ambas narrativas son complementarias y que tienen elementos que pueden ser
ciertos y otros que no lo son. Por ejemplo, una mayor eficiencia puede ser significativamente
importante a la hora de implementar planes de accion publicos y solventar problematicas que

pasan en el dia a dia. De la misma forma, en el momento en que se securitiza mediante
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discursividades este asunto, puede terminar con sesgos que afecten de forma negativa a la
poblacion. De esta manera, el presente trabajo tuvo un mayor desarrollo dentro de la narrativa
negativa, pues el desarrollo a nivel social de las cuestiones positivas de la tecnologizacion de
la gobernanza es ampliamente aceptado, pero solo en afios recientes se ha puesto un
cuestionamiento de esta, tal como se estd haciendo de los efectos de la globalizacion.

Actualmente, los algoritmos son parte del dia a dia, pero al no ser tangibles las
personas no se dan cuenta de ello. Estas cuestiones se pueden ver desde los feeds
personalizados de las redes sociales hasta como se dan las decisiones comerciales
actualmente (Gritsenko y Wood, 2022, p.45). De esta manera, los datos y los dispositivos
electronicos se han convertido en elementos que son clave para la gobernanza. Al momento
en que la cotidianeidad donde las personas viven se eleva en gran medida a terrenos digitales
se eleva lo virtual a la categoria de nueva plaza publica (Innerarity y Colomina, 2020, p.12).
De esta forma, el acceso a los datos de cualquier persona es mucho mas sencillo que antafio y
su control es disputado y, en muchas ocasiones, compartido entre el sector publico y el
privado. De este modo, el transito hacia la mecanizacion y automatizacion de la gobernanza
pasa por distintos intereses que pueden ir en contra de los intereses ciudadanos (Innerarity,
2020, p.89).

Habiendo entendido toda esta implicacion politica de la gobernanza, es importante
cruzarlo con el tema de la securitizacion. Y es que, a pesar de que, como anteriormente se
expuso, la gobernanza algoritmica puede ser positiva en términos de eficiencia de politicas, la
mayor parte de las veces esta orientado a la seguridad. Esto dado que histoéricamente los
Estados han tenido una motivacion para sus acciones que va mas alla de una eficiencia en sus
procesos y es el de preservar la propia integridad. Por esta motivacion es que los Estados han
desarrollado distintos sistemas que buscan estar al tanto de las acciones enemigas para poder

prevenir cualquier ataque. De esta manera, y como se desarrollard mas adelante con la
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privacidad, la tecnologia ha permitido un incremento y desarrollo de estos sistemas, por lo
que han aparecido diferentes sistemas que ahora son conocidos gracias a las filtraciones de
Snowden. Entre estos sistemas se pueden encontrar el proyecto MINARET para espiar a
figuras publicas en el contexto de la Guerra Fria, el proyecto SHAMROCK para vigilar de
forma masiva los telegramas y llamadas entrantes y salientes de los Estados Unidos, el
proyecto DISHFIRE que recopila millones de SMS de todo el mundo, el proyecto MYSTIC,
que recopila los metadatos relacionados a llamadas en todo el mundio y el proyecto PRISM
que engloba la vigilancia de todo el internet. (Medero, 2013, pp.120-121; Preibusch, 2015,
P.1)

Teniendo esto en cuenta, Treguer (2019), explica como esta gobernanza algoritmica
ha creado la “ciudad inteligente” que realmente puede ser vista como una “ciudad bajo
vigilancia” (p.1). Se esta pasando a la creacion de un Leviatan’ politico mucho mas poderoso
con la colaboracion de grandes empresas. Con el objetivo de reducir cualquier amenaza, las
empresas ofrecen herramientas informaticas que son puestas en espacios publicos y tienen la
capacidad de “vigilar, analizar, predecir y controlar los flujos de personas y de mercancias”
(Treguer, 2019, p.1). De esta manera, la premisa de “reducir cualquier amenaza” implica que
cualquier persona puede ser una amenaza y eso legitima su vigilancia perpetua. Para esto, los
tecnocratas creen que, mediante los dispositivos de vigilancia y el aprendizaje que tienen los
algoritmos, se pueden detectar caracteristicas o patrones estadisticos desde los que se podra
“categorizar, seleccionar, anticipar, adelantar, ajustar, poner en punto de mira y reprimir”
cualquier accioén que pueda parecer amenazante (Treguer, 2019, p.1). De esta forma, dentro

de la gobernanza algoritmica, el gobierno como actor con legitimidad suficiente para imponer

" El Leviatéan es un concepto explicado por Hobbes dentro de su teoria del Estado. En ella explica al Estado
como un Leviatan que tiene la capacidad de ofrecer seguridad a la poblacion. De esta manera, todos los hombres
renuncian a su derecho natural (la libertad), entendiendo que serd una maxima para todas las personas. De esta
forma, nadie puede atentar contra otra persona y, por lo tanto, el ente que se encargara de la proteccion es el
Estado y sobre el recae el monopolio de la fuerza (Astorga, 2009, p.152). De esta forma, se entiende como es
que las personas ceden su libertad en pos de la proteccion del Leviatan.
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una narrativa, explica que el “otro” puede resultar un peligro, por lo que hay que tomar
medidas drésticas. Al existir un miedo a lo diferente, las personas terminan aceptando esta
vigilancia que va a mantener neutralizado al otro, pero que al mismo tiempo nos termina
neutralizando a nosotros mismos. De esta manera, se termina perpetuando el concepto
hobbesiano del Leviatan, donde cedemos nuestra libertad en pos de la seguridad. Solo que en
este punto transitamos hacia un Leviatan tecnologico que se articula mediante medidas
securitizadoras.

2.1.2 La Seguridad Desde la Gobernanza Algoritmica en el Reino Unido

2.1.2.1 Caso
Como se expuso anteriormente, dentro de los Estados contempordneos se ha normalizado el
“estado de vigilancia” o “la sociedad de la vigilancia”, donde esta termina convirtiéndose en
la principal forma de organizacion politica (Wood y Webster, 2009, p.259). Con esto en
mente, uno de los casos mas interesantes donde se estan aplicando las medidas de la
gobernanza algoritmica es en el Reino Unido, donde se estan empezando a realizar
cuestionamientos acerca de la ética y las implicaciones en libertad y seguridad que conlleva
la nueva normalidad de estar en constante vigilancia (Wood y Webster, 2009, p.260).

Para establecer los impactos de este caso primero hay que entender cual es su
contexto. Para esto primero se puede ver como histdricamente la vigilancia se ha desarrollado
con tintes racistas, dado que al hablar de vigilancia se puede remontar al control que se tenia
sobre las personas afrodescendientes en los barcos de comercio de esclavos, o las leyes de
linternas en los Estados Unidos, que requerian a los esclavos a llevar linternas en la noche
para poder reconocerlos y ubicarlos en todo momento. (Chowdhury, 2020, p.5). Estas
cuestiones han sido normalizadas dentro del imaginario social mediante distintas narrativas
desarrolladas a lo largo de la historia, lo que lleva a que actualmente exista una racializacion

de la seguridad.
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El racismo institucionalizado en la sociedad ha llevado a su reflejo en distintas
escalas. Por ejemplo, la comunidad BAME (Afrodescendientes, Asiaticos y otras Minorias
Etnicas, por sus siglas en inglés), esta sobrerrepresentada en las bases de datos, listas de
vigilancia y en las prisiones. A pesar de representar el 3% de la poblacidn, son la mayoria en
estos espacios, lo que hace que sea mucho mas probable que se detenga a un miembro de la
comunidad BAME antes que a una persona blanca (Chowdhury, 2020, pp.8-9). De la misma
forma, en afos mas recientes, un problema social en el Reino Unido ha sido la islamofobia,
donde la narrativa de prevencion ante el terrorismo ha sido interiorizada dentro de la sociedad
y lleva a que el 47% de los votantes conservadores y un 22% de los votantes laboristas
consideren que el Islam es una amenaza para la forma de vida britanica y, por lo tanto, se
justifican las medidas en su contra como la vigilancia o la prohibicion del porte de velos
religiosos que cubran la cara (Chowdhury, 2020, p. 9; London Policing Ethics Panel, 2019)

Este problema se ve reflejado en la gobernanza algoritmica porque hay dos
problemas: primero que los algoritmos terminan siendo creados por humanos y, segundo, que
estos sistemas de vigilancia son alimentados con datos historicos de las cortes y de los
arrestos, que al final estan reflejando las practicas discriminatorias que se realizan en el dia a
dia del sistema penal (Smith, 2020). De esta manera, el realizar una vigilancia bajo estos
pardmetros no estd consiguiendo una sociedad mas segura, sino que solo busca el control de
los que considera amenaza. Este problema de los algoritmos también se ve reflejado en como
se da el reconocimiento facial, y es que las camaras y programas estan disefiados y probados
por personas blancas, lo que ha causado que estos sistemas fallen a la hora de identificar a
hombres afrodescendientes o asidticos. Incluso en el caso de mujeres afrodescendientes, son
mas propensas a ser identificadas de forma erronea en una mayor cantidad de ocasiones

(BBC News, 2019; Big Brother Watch, 2018).
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Estos sesgos raciales son agravados en el contexto tecnoldgico contemporaneo.
Actualmente esta securitizacion no se da solo por los circuitos cerrados de television o
CCTV, pues estos solo toman fotos. El reconocimiento facial va mas alld y toma medidas
como la distancia entre los ojos, el largo de la nariz, la forma de la cara, etc. De esta forma,
mas que una evolucion del CCTV es una evolucion de la toma de huellas y el control
establecido por esta (Chowdhury, 2020, p.5; Rahim, 2019; Portal, 2018). Este reconocimiento
facial estd manejado por inteligencia artificial, la cual cada vez toma mayor peso en la toma
de decisiones y puede determinar si una persona debe ser contratada, despedida, se le debe o
no otorgar un préstamo, o cuando tiempo debe permanecer en prision (Buolamwini y Gebry,
2018, pp.1-2). Al no ser una tecnologia imparcial, aqui surgen todos los problemas que se
expusieron anteriormente.

A pesar de que, como se expuso anteriormente, el reconocimiento facial no es la
evolucion de los CCTYV, si se vale de la infraestructura de estos para poder realizar sus
operaciones. De esta manera, toda esta infraestructura va mas alla de la reduccion del crimen
y pasa a ser un poder para observar y potencialmente intervenir en una amplia variedad de
situaciones, sean estas criminales o no (Norris y Armstrong, 2015, p.158). Este gran poder de
observacion se ve incrementado por la cantidad de cdmaras que estan presentes en el Reino
Unido. Actualmente existen mas de 6 millones de camaras, lo que por ciudadano es mayor
que cualquier otro pais a excepcion de China (Chertoft, 2020).

Ahora, todo este problema racial se ve incrementado cuando se entiende que el Reino
Unido tiene reglas y leyes muy ambiguas a la hora de regular esta vigilancia. En teoria, la
vigilancia por sistemas de camaras esta regulada por el Acta de Proteccion de Libertades del
2012 (POFA, por sus siglas en inglés), por el Acta de Regulacion de los Poderes
Investigativos del 2000 (RIPA, por sus siglas en inglés) y el Acta de Proteccion de Datos del

2018 (DPA, por sus siglas en inglés). Para cada acta existe un comisionado que vela por su
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cumplimiento y que es independiente del secretario de Estado. Sin embargo, en 2016
expresaron que no sabian cual de ellos tenia que ser el responsable por la supervision de los
sistemas de reconocimiento facial, por lo que ninguno iba a responder a las problematicas y
solicitaban la creacion de un nuevo codigo de conducta que regule a estas tecnologias
(Chertoft, 2020).

Esta ambigiiedad legal lleva a que actualmente incluso las empresas privadas puedan
usar este reconocimiento facial sin hacer este cambio de forma publica y sin notificarlo a las
autoridades (Dearden, 2019). De esta forma, dentro del Reino Unido se vive una “epidemia”
de la vigilancia, donde a cada paso que se da las personas estan siendo escaneadas y estan
siendo sujetas a una alineacion policial digital sin siquiera saberlo. En los sitios en donde hay
mayor cantidad de cdmaras las personas han intentado pasar ocultando su cara con alguna
prenda y han sido detenidas por “disturbio del orden publico” (Carlo, 2019; Big Brother
Watch, 2018)

De forma mas especifica, algunos de los casos mas sonados de los problemas de esta
vigilancia perpetua son, en primer lugar, el caso del uso del reconocimiento facial en areas
con mayoria de personas pertenecientes a la comunidad BAME, como en el festival caribefio,
en el carnaval de Notting Hill, ademas de en las zonas de Stratford y Romford en Londres. En
estos lugares se report6 un alto nimero de detenciones, donde en muchos casos la
identificacion era erronea (Chowdhury, 2020; Smith 2020). En segundo lugar, se tiene el caso
del ex concejal de Cardiff, Ed Bridges, quien fue detenido luego de que en su hora de
almuerzo asistiera a una protesta pacifica y fuera reconocido por estas camaras. El estar
presente dentro de esta protesta pacifica fue motivo suficiente para su detencion. El realizo
una demanda contra la policia alegando que se estaban violando normas britanicas y la
Convencion Europea de Derechos Humanos. Sin embargo, el dictamen fue a favor de la

policia alegando que la vigilancia era minimamente intrusiva (Dearden, 2020; Chertoff,
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2020). Finalmente, esta el caso de la Baronesa Jenny Jones quien expreso su preocupacion de
que la policia estaba utilizando el reconocimiento facial para identificar e interferir con las
reuniones confidenciales con denunciantes con los que ella se reunia regularmente como
parte de sus obligaciones parlamentarias. Ella expreso esta preocupacion, pero no fue
escuchada por el gobierno (Chertoft, 2020)

2.1.2.2 Actor Securitizador
Dentro de este caso se puede determinar que el actor securitizador es el gobierno del Reino
Unido. Si bien es cierto que se cuestiona la legitimidad que pueden tener los politicos al
tomar decisiones enmarcadas en un contexto tecnoldgico (Hersee, 2019, p.59), el actor ve su
discurso legitimado bajo dos métricas: la narrativa de la necesidad de la seguridad ante
amenazas inminentes y el racismo sistémico que presenta la sociedad britanica. A pesar de
que la privacidad es una cuestion preocupante para la poblacion, la cobertura de las
problematicas relacionadas a la vigilancia es menor en los medios de comunicacion en
relacion con las problematicas sobre al crimen y la violencia (Barnard-Wills, 2011, p.548).
Por este motivo, el discurso termina siendo aceptado por la poblacion por cuanto apoya la
vigilancia en pos de la disminucion del crimen (Chowdhury, 2020, p.13).

2.1.2.3 Amenaza
La amenaza tal vez es mucho mas clara. Como se habia expuesto anteriormente la sociedad
puede representar un peligro ya que esta puede “llevar a cabo actos terroristas” o poner en
peligro a la ciudadania mediante el crimen. El problema es que, al tener esta
institucionalizacion del racismo, la amenaza principal para el gobierno termina siendo los
miembros de la comunidad BAME y las comunidades musulmanas. Al ser percibidas como
amenaza a la estabilidad y, por ende, a la existencia del Estado y los valores britanicos, se

termina justificando la vigilancia como medida de securitizacion. A pesar de esto, la
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vigilancia perpetua es para todas las personas y no solo para los miembros de estas
comunidades.

2.1.2.4 Objeto Referente
El objeto referente en primera instancia es el Estado mismo, pues un alto nivel de
criminalidad puede llevar a una insatisfaccion general que dirija a un cuestionamiento de toda
la estructura que lo sostiene, por lo tanto, termina siendo el ente principal bajo la amenaza
existencial. Sin embargo, por otro lado, se pueden ver los valores mismos de la nacién como
amenazados, pues la institucionalizacion del racismo ha llevado a que se piense que tanto la
comunidad BAME como las comunidades musulmanas pueden cambiar la forma de vida
britanica.

2.1.2.5 Analisis e Implicaciones
Con los puntos anteriormente expuestos se demuestra la existencia de una securitizacion
dentro del Reino Unido. El gobierno es un actor con la suficiente legitimidad para imponer
una narrativa, la cual en este caso es que hay una amenaza que mas alld de decisiones
politicas requiere de acciones emergentes que terminan saliendo de los marcos legales. Esta
amenaza, en este caso, se ve representada por estas comunidades que han sido historicamente
discriminadas y que se ven como actores que podrian implicar un atentado contra la
estabilidad y bienestar nacional. Estos temas terminan siendo aceptados por la audiencia, ya
que estos estan atravesados por la institucionalizacion del racismo que esta presente en el
imaginario colectivo.

Todo esto pasa al terreno de la tecnosecuritizacion al momento en que las acciones
emergentes realizadas por el gobierno ya no son en temas militares, sino que esta marcado
por el reconocimiento facial enmarcado en el contexto de la gobernanza algoritmica. De esta
forma, la accidn extraordinaria es entendida como una presencia absoluta del gobierno para

prevenir cualquier atentado contra su integridad. A pesar de estar pasando por encima de,
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incluso, los Derechos Humanos, el peligro que es percibido por el gobierno es tan grande que
justifica estas medidas.

Todo esto es sumamente peligroso dentro de las Relaciones Internacionales
contemporaneas porque en conjunto con la tecnologizacion de la sociedad, se estd entrando a
una era donde el Estado es capaz de adentrarse cada vez mds en la vida de las personas para
de esta manera ejercer mas control. A medida que pasa el tiempo, la tecnologia se va
distribuyendo en el mundo, gracias a la globalizacion, y asi como antafio los teléfonos
moviles eran poco comunes y ahora estan en el dia a dia, la tecnosecuritizaciéon mediante el
reconocimiento facial se puede hacer comun. De esta manera, hay que preguntarse que
medidas se pueden tomar a nivel nacional o regional para la implementacion de leyes,
regulaciones o prevenciones como iniciativas desde la sociedad civil para evitar que se tenga
el mismo efecto que dentro del Reino Unido. Més, tomando en cuenta que dicho pais es una
democracia estable. Las consecuencias que esto podria tener en paises con una menor calidad
democratica pueden asemejarse mucho mas a las historias que se han visto dentro de
distopias literarias.

2.2 Implicaciones Institucionales

2.2.1 “Jurisdiction Shopping”

La tecnosecuritizacion también puede tener impactos significativos en cuestiones relativas a
la institucionalidad o estructura de los Estados. Esto se puede enmarcar dentro de lo que se
conoce como “Jurisdiction Shopping”. Sin embargo, antes de pasar a su explicacion, hay que
tener varios conceptos claros. El primero de ellos es el de jurisdiccion. Segtn la Real
Academia Espafiola (s.f) existen varias formas de entender la jurisdiccion. Entre las mas
atingentes para el presente trabajo se pueden encontrar dos: el poder o autoridad que tiene
alguien para gobernar y aplicar leyes en un territorio en particular, o el ambito y territorio en

el que se ejerce una autoridad o poder.
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Esta conceptualizacion es importante, ya que la jurisdiccion se ha construido, en
conjunto con conceptos como el de Estado de Derecho o el de soberania, como una forma de
implementar el derecho como técnica de regulacion y de limitacion de los poderes publicos
(Ferrajoli, 1997, p.3). De esta forma, la jurisdiccion funciona como una garantia para
asegurar la justiciabilidad de las violaciones de derechos que se puedan dar en un
determinado territorio (Taruffo, 2008, p.384). De este modo, todo lo que incumbe al Estado y
su accionar esta delimitado en un espacio determinado donde puede obrar.

Esta jurisdiccion estd condicionada y ligada, como se mencion6 anteriormente, a los
conceptos de Estado de Derecho y soberania que se desarrollaran de forma breve. El primero
tiene que ver con una prevencion ante el ciudadano de las consecuencias que puede tener
vivir en un Estado absolutista. De esta forma, se busca el aseguramiento de la libertad y
propiedad del individuo (Borda, 2007, p.73-73). Esto implica que el Estado de Derecho es la
sujecion del Estado al derecho (Garcia Riccei, 2015, p.23) o, en otras palabras, que el Estado
puede hacer solo lo que la ley le permite, asi como las personas pueden hacer cualquier cosa
siempre y cuando no esté prohibido por la ley®. En esa misma linea, la soberania es entendida
como el poder supremo de dictar una ley y hacerla cumplir sobre un territorio determinado
(Zuppi, 2002, p.19). Todo esto implica, que, para una buena institucionalidad, el Estado debe
estar limitado por el correcto funcionamiento de estos elementos.

Con estos puntos en cuenta, se puede pasar a la explicacion de “Jurisdiction

Shopping”. En principio, se puede entender que implica una forma de tomar beneficio de la

8 Dentro de este punto cabe hacer una salvedad. La premisa de que el Estado puede hacer solo lo que la ley le
permita y las personas pueden hacer todo lo que no esté prohibido por la ley es una forma coloquial y sencilla de
entender qué es lo que implica algo como el Estado de Derecho. Sin embargo, de forma mas formal, hay que
entender que dentro de las relaciones sociales en Derecho se pueden encontrar el sector publico y el sector
privado. Dentro del derecho publico solo se puede hacer lo que la ley permite, y es aqui donde entra en el
accionar del Estado. En Derecho privado se puede hacer todo lo que no esté prohibido. A pesar de esto, hay
personas que pueden encontrarse dentro del derecho publico y otras dentro del derecho privado. De la misma
forma, existen ramas como el derecho laboral que se entienden en un marco privado, pero sus intereses son
publicos. Por este motivo, de forma mucho mas formal, las personas no tienen una libertad absoluta de accionar,
depende desde donde se esté mirando el asunto en cuestion.
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jurisdiccidn de un Estado en particular. Este término es usado principalmente en disputas
econdmicas y comerciales, y en estas implica que un actor puede terminar eligiendo en que
jurisdiccidn quiere que su caso sea sometido a juicio, cuando en muchos casos se elige el del
pais con leyes menos severas. Esto no es algo que se de en cualquier situacion, sino que
aplica cuando son conflictos transnacionales (Baumgartner, 2016; Cornell University Law
School, s.f). Dentro de este sentido del término, Petit (2020) realiza una aplicacion de este a
las dindmicas de seguridad. De esta forma, se entiende esta “jurisdiction shopping” como
una externalizacion de la vigilancia. De esta manera, este concepto describe el proceso por el
cual un Estado gana acceso a la jurisdiccion de otro Estado, mediante la externalizacioén o
delegacion de acciones que son prohibidas dentro de la propia jurisdiccion (p.11). Bajo esta
vision, mediante el empleo de programas de vigilancia en jurisdiccion extranjera, y con la
colaboracion con agencias extranjeras, se lidia con los problemas legales a los que podrian
llevar los esfuerzos de la vigilancia (Petit, 2020, p.11). Esta forma de externalizar la
vigilancia puede tener efectos perjudiciales dentro de las Relaciones Internacionales
Contemporaneas y es una de las principales fuentes de funcionamientos de alianzas como la
de los “5 o0jos”.
2.2.2 Vigilancia Desde la Alianza de Inteligencia de los “5 ojos”

2.2.2.1 Caso
Como se expuso anteriormente, uno de los principales ejemplos para hablar de la
externalizacion de la vigilancia entendida desde el “jurisdiction shopping” es la alianza de
inteligencia de los “5 o0jos”. Esta es una alianza de seguridad compuesta por Canada,
Australia, Nueva Zelanda, Reino Unido y los Estados Unidos. Esta alianza de cooperacion en
materia de inteligencia naci6 en la Segunda Guerra Mundial como una forma de cooperacion
entre el Reino Unido y Estados Unidos para compartir informacioén que pudiera ser valiosa

para la seguridad de ambos. (Cox, 2013, p.4). Esta relacion entre E.E.U.U y el Reino Unido
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tuvo inicio el acuerdo nombrado como UKUSA enfocado a hacer frente a la URSS. Mas
adelante, en 1948 se une Canada y, en 1956, se unen Nueva Zelanda y Australia, dado que
estas tres ultimas seguian manteniendo vinculos institucionales, politicos y culturales con el
Reino Unido bajo su concepcion de dominios britanicos (Pfluke, 2016, p.302). En teoria,
cada uno de estos paises tiene una combinacion de supervision de sus agencias de
inteligencias desde el parlamento, el ejecutivo o desde entes judiciales. Sin embargo, dado los
intereses estratégicos que se manejan, en muchas ocasiones estas agencias tienen una amplia
libertad (Baker, Petrie, Dawson, Godee, Porteous, Purser, 2017, p.1)

A pesar de que este acuerdo esta enmarcado en la vigilancia para la seguridad, no esté
exento de criticas. Antes de explicar sus formas de supervision, la principal critica deriva de
su conformacion y de los &mbitos a los cuales esta suscrito, y es que a pesar de que tenga su
origen al final de la Segunda Guerra Mundial, su existencia no fue conocida hasta el afio
1999 cuando autoridades australianas declararon que tenian acuerdos de inteligencia con
estos otros paises. Y, aun asi, muchas particularidades de este acuerdo no fueron de dominio
publico hasta las filtraciones de Edward Snowden en 2013. Incluso con este contexto, hoy en
dia, no se tiene acceso al acuerdo actualizado de forma completa. (Ruby, Goggin, y Keane,
2017)

Con estas explicaciones se puede entender que es un acuerdo bastante polémico con
un potencial de alcance global, pues hasta donde se sabe cada uno de los paises es
responsable de recolectar informacion de una zona. De esta forma, Australia monitorea el Sur
y el Este de Asia, Nueva Zelanda el Sur del Pacifico y el Sudeste Asiatico, el Reino Unido a
Europa y Rusia Occidental, Canadé a Latinoamérica, y Estados Unidos al Caribe, China,
Rusia, Medio Oriente y Africa. (Cox, 2013, p.6). Ahora, esta alianza se encarga de la
recoleccion de informacion obtenida desde diferentes formas. En principio su accionar esta

enmarcado en la SIGINT (inteligencia de sefiales, por sus siglas en inglés). Esta inteligencia
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viene de la recoleccion y andlisis de emisiones electromagnéticas transmitidas a través redes
de informacion global (Cox, 2013, p.6). A partir de este acuerdo es que surgen divisiones de
inteligencia en estos paises, por lo cual la recopilacion de estos datos pasa, en el caso de los
Estados Unidos, de la CIA a la NSA (Ruby, Goggin y Keane, 2017). De esta forma, si de este
acuerdo surgen organismos como la NSA, se puede entender que proyectos mencionados
anteriormente en este trabajo como el MINARET, el SHAMROCK, el DISHFIRE, el
MYSTIC, el Carnivore o, mas peligroso aun, el proyecto PRISM tienen origen en este
acuerdo.

Los paises parte de la alianza de los “5 o0jos” han adoptado medidas de vigilancia
como las escuchas telefonicas, el analisis de los metadatos® o el analisis del internet y las
redes sociales (Walsh, 2016, p.349). En este orden de ideas, la primera forma es entendida
como un método de intercepcion de las comunicaciones entre individuos residentes en los
paises parte o en paises externos (Walsh, 2016, p.350). La segunda forma es entendida como
el analisis de los datos generados por llamadas telefonicas, como los nameros de teléfono,
ubicacion, o el tiempo de llamada, sin tener en cuenta el contenido mismo de la llamada.
Ademas de esto, desde las filtraciones de Snowden, se sabe que con el programa PRISM las
agencias tienen acceso a una gran cantidad de datos digitales, como correos electronicos,
publicaciones de Facebook o mensajes instantaneos. Este tltimo modo, a diferencia del solo
analisis de datos de las llamadas, también implica la recoleccion del contenido de estas

comunicaciones (Walsh, 2016, pp.351-352). La ultima forma, que es el analisis del internet y

9 Los metadatos pueden entenderse como un conjunto de datos que describen informacion sobre otros datos
(Pabon Cadavid, 2020). Esto implica que es un conjunto de datos que puede brindar informacion importante,
como patrones de comportamiento de un individuo. Esto se entiende mejor con el ejemplo dado por Snowden en
una de sus entrevistas: Si llevas un teléfono encima, el gobierno puede saber que fuiste a desayunar a un
Starbucks, luego fuiste a una clinica especializada en oncologia y estuviste varias horas alli, finalmente llamaste
a tu madre y estuvieron una hora hablando. Estos tres metadatos empiezan a esbozar una imagen de la situacion
socioeconomica del individuo y de su salud. Con muchos més metadatos, ya que generamos miles dia a dia, el
panorama de quienes somos resulta muchisimo mas claro. Es la vigilancia perfecta. (LaSexta, 2016)
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redes sociales, implica utilizar las redes como fuente de informacion para entender como se
piensa colectivamente de un tema en situaciones de emergencia o crisis (Walsh, 2016, p.355).

Con todo lo expuesto anteriormente, existen diferentes visiones de los efectos que
tiene esta alianza. Hay visiones que exponen los aspectos positivos y otras los negativos
(Pfluke, 2016). De esta forma, entre los aspectos positivos se puede encontrar que, en primer
lugar, por su caracter global se puede mantener actualizada la lista de amenazas y
compartirlas con los paises aliados, lo que implica una mejor prevencion de desastres. En
segundo lugar, esto ha permitido un mayor desarrollo de las capacidades ofensivas
cibernéticas para la defensa de los actores parte (Pfluke, 2016, p.305; Gold, 2020, p.2020).
Entre los aspectos negativos se pueden encontrar, en primer lugar, los atentados contra la
privacidad que parten de las actividades de vigilancia. En segundo lugar, que la recoleccion
de datos puede dar paso a brechas de seguridad sobre los mismos que lleven a una
desconfianza entre los miembros. Y, en tercer lugar, que ha existido una censura a la
publicacion de informacion sobre las consecuencias de este acuerdo por parte de la Academia
y de los medios de comunicacion, pues al estar como documentos clasificados puede
conllevar represalias legales por parte de los Estados miembros (Pfluke, 2016, pp. 305-307;
Ruby, Goggin y Keane, 2017)

2.2.2.2 Actor Securitizador
Dentro de este caso, se entiende que la alianza de los “5 0jos” se posiciona bajo el rol de actor
securitizador. De acuerdo con lo expuesto anteriormente, al estar enmarcada en una alianza
de seguridad e inteligencia para recolectar informacion y prevenir un ataque externo, se esta
enmarcando en un discurso de amenaza inminente. En un inicio era mucho mas claro el
“enemigo”, pues se planteaba una prevencion desde Occidente a posibles ataques de la
URSS. Sin embargo, tras la desaparicion de esta tltima, esta concepcion del “otro” enemigo

también desaparece. De esta manera, surgen otras amenazas a la existencia de los miembros,
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como lo puede ser el terrorismo. Por estos motivos, la vigilancia masiva realizada por la
alianza podria entenderse como un discurso securitizador

2.2.2.3 Amenaza
La amenaza ha evolucionado. Estuvo entendida como la URSS por largo tiempo, pero, mas
adelante, se entendid esta amenaza como el terrorismo. De esta manera, esta alianza justifica
la vigilancia mediante la intervencion del hardware como forma de prevencion de esta
amenaza. La supervision de todo el internet o la intervencion de llamadas como forma de
recoleccion de metadatos es entendida como esta prevencion. Todo esto implica que la
amenaza es la sociedad. Cualquier persona es una amenaza para el Estado y, por lo tanto, se
justifica la vigilancia.

2.2.2.4 Objeto Referente
El objeto referente es el Estado. Dentro de un contexto de globalizacion caracteristico de la
era de la informacidn, el Estado no solo se enfrenta a amenazas internas especificas, como
movimientos sociales, o a externas, como Estados enemigos, sino que la amenaza esta en
cualquier parte del mundo. Esto podria ser el justificante para tener una red de vigilancia
zonal que abarque a todo el mundo.

2.2.2.5 Analisis e Implicaciones
Si bien dentro de este caso se puede identificar quién es el actor, sobre qué asunto se da la
securitizacion, a quién se amenaza, y, de cierto modo, por qué se da esta securitizacion,
existen problematicas para observar este hecho desde la securitizacion y, especificamente,
desde la tecnosecuritizacion.

Para el primer punto, el problema es que no se estd dando el acto discursivo de forma
clara. Es decir, de cierta forma se puede entender que la sociedad va a terminar legitimando el
control que se puede hacer por medio de los metadatos si es que tiene un incentivo para ello,

como pasa con el control que existe por medio de metadatos desde las empresas, donde con



35

este control ofrecen contenido o productos personalizados para los clientes a cambio de su
informacion'®. En este caso, la legitimidad se puede dar desde el ofrecimiento de una
seguridad ante los peligros del mundo como el terrorismo. Sin embargo, esta alianza ha sido
confidencial por gran parte de su historia, solo expuesta a medias tras las filtraciones de
Snowden, lo que implica que no existe un proceso de socializacion donde la sociedad termine
aceptando. A pesar de que cumple con ciertos parametros de la securitizacion, es complicado
realizar el analisis sin un acto discursivo.

Para el segundo punto, en apartados anteriores se explicaba la diferencia entre
tecnosecuritizacion y cibersecuritizacion. El problema en este punto es que se estan
utilizando medios virtuales y fisicos para esta securitizacion. Esto implica que es un cruce
entre ambas concepciones. A pesar de esto, puede considerarse esta dualidad en la utilizacién
para entender de forma mucho mas profunda el caso. Alin con esta ampliacion, contintia la
problematica del acto discursivo. Por lo que lo que se necesitarian mas elementos en la teoria
para dar un analisis que abarque la totalidad de este fenomeno.

A pesar de lo anteriormente mencionado, se pueden establecer las implicaciones que
este acto puede tener en las Relaciones Internacionales contemporaneas. Que los Estados
puedan tener una capacidad vigilancia tan amplia puede llevar a un incremento de sociedades
con tintes totalitarios. Esto es problematico porque puede darse el caso de una mayor
violacién de Derechos Humanos y una menor capacidad de la sociedad civil para defenderse
ante estas problematicas. De la misma forma, dentro de la sociedad actual existe un problema

relacionado a la brecha tecnologica. Es decir, no todas las personas pueden acceder a la

10 Sobre este punto, existen muchos debates sobre las razones por las cuales las personas actualmente toman la
privacidad como algo sin importancia. A un nivel bastante amplio, se puede entender que las recompensas,
entendidas como un servicio gratuito de una plataforma como Facebook, Google o TikTok, pueden ser positivas
para las personas. Sin embargo, muchas veces no se esta al tanto de la cantidad de datos personales que se estan
cediendo por ese servicio. Esto parte de la légica de que nada es gratis. Esto tiene consecuencias como la
manipulacion mediatica, tal como paso en las elecciones de E.E.U.U donde resulté ganador Donald Trump. En
el mundo actual, el espacio publico aument6 y se ha atenuado el concepto de privacidad. (Mufioz, 2018)
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misma tecnologia. De esta manera, las personas con tecnologias mas antiguas seran
digitalmente mas vulnerables y sus datos pueden terminar recolectandose de manera mas
sencilla. Otro punto, ya de manera directa con una implicacion institucional, es que, como se
menciono con el concepto de “jurisdiction shopping”, este tipo de vigilancia se puede utilizar
como una forma de externalizar el control para evadir regulaciones internas. Por este motivo,
seria importante contar con mecanismos de Derecho Internacional u organizaciones
enmarcadas en la gobernanza global que puedan tener un cierto nivel de control, por lo menos
ético o de responsabilidad, sobre las acciones que se van a realizar sobre las personas del
mundo. Actualmente, los mecanismos para crear una regulacion ante la vigilancia masiva han
sido practicamente nulos. Uno de los pocos ejemplos se puede encontrar en una nueva
normativa dentro de la Union Europea que indica que la vigilancia masiva solo debe ser
utilizada en contextos de emergencia (Forbes, 2021; Rosemain, 2020). A pesar de esto, fuera
del contexto europeo, la preocupacion de los gobiernos por ejercer un control es nula.

Con este capitulo se cumpli6 el objetivo de explorar las consecuencias de la
tecnosecuritizacion en el ambito de gobernanza. Tanto a nivel politico como institucional, la
tecnosecuritizacion puede llegar a reflejarse en la manera en la que los Estados regulan la
sociedad. Esto, dado que implica una deshumanizacion al reducir a las personas a enemigos o
a datos, y esto puede llevar a una tecnificacion de las Relaciones Internacionales donde se
tome cada vez menos en cuenta el impacto que puede tener en las personas. Esto podria verse
como una suerte de vuelta a las dindmicas estatocéntricas del primer debate de las Relaciones
Internacionales. De la misma manera, esto implica un reforzamiento de la relacion de poder y
dominacion que el Estado ejerce. Por lo tanto, el Estado va a tomar un papel cada vez mas

preponderante dentro de las Relaciones Internacionales!!. Toda esta problematica esta

" Es claro que los Estados son el actor central de las Relaciones Internacionales. Sin embargo, con el pasar de
los afios, mas actores han entrado en el Sistema Internacional, lo que ha llevado a nuevas dindmicas de poder.
De esta forma, las implicaciones de esta tecnosecuritizacion estan enmarcadas en un retroceso del poder de estos
actores nuevos y a un regreso a la preponderancia del poder y dominacion del Estado.



enmarcada en como los Estados ponen un enemigo de forma discursiva y aplican medidas
emergentes realizadas desde la tecnologia, en otras palabras, estd enmarcada en la

tecnosecuritizacion.
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Capitulo 3: La Tecnosecuritizacion en la Sociedad
Este capitulo busca explorar cudles son las consecuencias de la tecnosecuritizacion dentro de
la sociedad. Estas implicaciones estaran articuladas como las implicaciones en los Derechos
Humanos y las de control social que puede tener este tipo de securitizacion. Para demostrar
esto se utilizaran distintos casos: la vigilancia en Corea del Sur en el contexto de COVID-19,
la vigilancia desde la Big Data en los Estados Unidos, y el caso de China con el control
social.
3.1 Implicaciones en los Derechos Humanos
3.1.1 La Privacidad como Derecho Humano
Como se ha visto en los apartados anteriores, la tecnosecuritizacion puede tener un impacto
en distintas areas. A nivel social, una de las implicaciones mas importantes es dentro de los
Derechos Humanos, especificamente dentro de la privacidad. Para explicar esto primero se
debe definir a la privacidad. De esta manera, segtin el Diccionario de la Real Academia
Espafiola (s.f), la privacidad es aquel “ambito de la vida privada que se tiene derecho a
proteger de cualquier intromision”. Esto implica que las personas deben tener el control o
alguna influencia sobre la informacion o datos que existen sobre ellos (Bélanger y Crossler,
2011, p.1017).

En décadas anteriores, la privacidad no estaba tan en peligro como hoy en dia. El
desarrollo de tecnologias que se alimentan de la informacion y la gran conectividad a la que
conlleva el internet implican un desvanecimiento de la privacidad (Barbudo, 2019, p. 141).
Bajo esta problematica, es importante reconocer que, segun la definicion dada en el parrafo
anterior, la privacidad implica una autonomia personal o una autodeterminacion informativa.
Es decir, tener la capacidad de elegir sobre la informacion que se tiene sobre si mismo. Esto,

dado que muchas veces se confunde a la privacidad con intimidad o secretismo (De
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Terwangne, 2012, p.54). Esta diferenciacion es importante porque una de las principales
criticas que se hace ante un llamado al respeto de la privacidad en internet es que las personas
“no tienen nada que esconder” o que “al no ser criminales, la informacion no va a conllevar a
ningun peligro”, y en ultima instancia, este tipo de afirmaciones son falsas. Por mas de que la
informacion que una persona posea no sea ilegal, esta revela muchas cosas de la conducta y
vida de la persona que pueden ser perjudiciales para la misma.

Dichas criticas, mencionadas anteriormente, son parte de un problema grave actual
que es importante mencionar. La privacidad, asi como otros conceptos tales como la
presuncion de inocencia o la libertad de expresion, tienen una mala reputacion al
considerarseles anticuadas y antiprogresistas (Cohen, 2012, p.1904). Esto es porque sus
raices estan ligadas a la tradicion del individualismo liberal (Cohen, 2012, p.1906). A pesar
de esto, es importante romper con ese estigma pues el mundo real no tiene que ver con las
islas autonomas donde solo esta el individuo de las que se basa el individualismo (Cohen,
2012, p.1906). El mundo actual es uno interconectado donde incluso la afectacion a la
privacidad de una persona puede llevar a una afectacion de todas las personas. Esto dado que,
en primera instancia, permitir esta clase de intromisiones implica legitimar esta problematica
y que se use contra otros, y, en segunda instancia, estas informaciones individuales pueden
servir para crear modelos de comportamientos social que pueden llevar a un control de las
personas, como se explicard mas adelante. De esta forma, se debe tener en claro que una
sociedad democratica no puede ser viable sin que sus ciudadanos tengan la capacidad de
autogobernarse (Cohen, 2012, p.1905)

Con todo esto claro, se puede pasar al entendimiento de la privacidad como Derecho
Humano. Y es que la misma est4 reconocida en el Art. 12 de la Declaracion Universal de los
Derechos Humanos como “Nadie sera objeto de injerencias arbitrarias en su vida privada,

su familia, su domicilio (...). Toda persona tiene derecho a la proteccion de la ley contra tales
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injerencias o ataques” (Asamblea General ONU, 1948; las cursivas son de este trabajo). Hoy
en dia esta injerencia ante la vida privada es mucho mas clara, dado que, con fendmenos
como el internet de las cosas, el cloud computing, o el Big Data, han llevado a una revolucién
donde la informacién ha cobrado un rol significativo (Gil, 2016, p.15). Con estas tecnologias,
hoy en dia se crean mas datos que nunca y el proceso para su recoleccion y almacenamiento
es cada vez mas sencillo (Gil, 2016, p.15).

Esta facilidad que se da gracias a la tecnologia implica un peligro ya que puede llevar
a una injerencia indiscriminada a la privacidad de las personas. Las empresas buscan mas
formas de vender sus productos y, dentro de los Estados, el temor al delito se erige como uno
de los principales problemas ante los cuales la informacion parece dar una prevencion
(Malamud, 2018, p.1). Como se explicé en apartados anteriores, el Estado emplea
herramientas como el posicionamiento global de una persona, cdmaras con reconocimiento
facial, drones, y muchos empleados encargados de las bases de datos que implican toda esta
informacion recolectada y que es usada para moldear las politicas publicas (Malamud, 2018,
p-1; Milanovic, 2015, p.81). Esta utilizacion por parte del Estado incrementa la clasica
dicotomia entre seguridad y libertad, configurandose en este momento como seguridad versus
privacidad, donde ante esta tension existe un desbalance de poder entre quienes vigilan y
quienes son objeto de esta vigilancia (Malamud, 2018, p.1)

Hoy en dia, en la era de la informacion, existe una saturacion de la informacion. No
existen medios para prevenir la fuga de la informacion propia o para la recepcion de
informaciones falsas, tales como filtros en redes sociales, noticias falsas, o tecnologias como

el DeepFake!? (Larsson, Guilhem, Bustamante, Lara, Putallaz, y del Carpio, 2022, p.453). De

'2 E1 DeepFake puede entenderse como una serie de tecnologias que, valiéndose del machine learning y la
inteligencia artificial, crean videos donde se imita a una persona. Uno de los videos mas famosos sobre
DeepFake muestra a Obama dando un discurso donde expresa los peligros del DeepFake. Este video, surgido en
2018, caus6 una gran polémica pues, a pesar de decir explicitamente que no era Obama, era muy dificil
distinguir la realidad de la ficcion. Actualmente se han hecho mucho mas comunes y es muy comun ver videos
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esta forma, es necesario que dentro de los paises exista una mayor regulacion sobre el uso de
la informacion o, por lo menos, un reconocimiento o llamado desde la gobernanza global a un
manejo de informacion que es responsabilidad de todos. La violacion a la privacidad puede
darse desde una persona que comparte informacion o contenido confidencial que le fue
suministrado de forma exclusiva por otra persona, hasta las acciones de empresas o Estados
que se comentan en el presente trabajo.

3.1.2 Vigilancia Desde el Reconocimiento Facial en Corea del Sur

3.1.2.1 Caso
Dentro del contexto de la privacidad como Derecho Humano existen diversos ejemplos que
pueden ayudar a comprender como es que hoy en dia se esta violando desde procesos de
tecnosecuritizacion. El primero de los ejemplos que se expondré sera el de Corea del Sur
durante la pandemia producto del COVID-19 que inici6 a principios del afio 2020.

Dentro de Corea, el primer caso de COVID-19 fue reportado el 20 de enero de 2020 y
tras ello empezo6 un descontrol del nivel de contagiados, tal como se pudo presenciar en gran
parte del mundo (Park y Lim, 2020, p.14). Sin embargo, el caso de Corea fue especial, dado
que desde 2015 este pais tiene un marco legal para la supervision tecnoldgica de
enfermedades, derivado de los distintos casos historicos del Sindrome Respiratorio del Medio
Oriente (MERS, por sus siglas en inglés). La infraestructura tecnoldgica autorizada para
monitorear esos casos llevo a un control mucho mas agresivo para buscar frenar la pandemia
(Park y Lim, 2020, p.14; Inn, 2020)

Dentro de los controles establecidos dentro de Corea estaban: rastreo por GPS para un
aseguramiento de las medidas de cuarentena, rastreo de contactos automatizado, divulgacion

publica de las rutas de casos confirmados, etc. (Park y Lim, 2020, pp.14-17). A pesar de que

con estas tecnologias en redes como TikTok o Instagram haciéndose pasar por celebridades (Hancock y
Bailenson, 2021)
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una respuesta pronta a la pandemia era necesaria para salvaguardar la vida de las personas, la
implementacion de este tipo de tecnologias plantea cuestionamientos alrededor de la
privacidad que deben ser observados para prevenir acciones negativas en un futuro cercano.

Segun Park y Lim (2020), los cuestionamientos sobre trasfondos autoritarios son
falsos pues Corea ha demostrado un gran apego al Estado de Derecho y a la proteccion de
datos y privacidad dentro de su legislacion (p.18). Sin embargo, el problema es la
normalizacidon que se puede hacer sobre este estado de emergencia extrema que percibe el
Estado. Muestra de esto es que en 2022 se ha extendido el uso de reconocimiento facial como
forma de monitoreo y rastreo de casos, por lo que puede darse el caso de un uso indebido e
invasivo si es que no tiene los limites debidos (Feeney, 2022). El monitoreo en muchas
ciudades ha sido masivo, pero ha tenido limitaciones como el hecho de que las personas
porten su mascarilla, lo cual limita su identificacion por parte de las camaras. Esto, més que
ser un beneficio ante la invasion a la privacidad, plantea un problema pues para cumplir con
el objetivo del monitoreo las autoridades deben tener una mayor cantidad de datos y fotos que
permitan identificar a las personas de forma eficiente, cosa que se esta realizando (Young,
2021; Najah, 2020; Ramos 2020).

3.1.2.2 Actor Securitizador
Dentro de este caso el actor securitizador el gobierno coreano. Es este quien mediante el
discurso de la prevencion ante el COVID-19 implemento las medidas de vigilancia. Esta
vigilancia se dio mediante dispositivos de rastreo, reconocimiento y monitoreo, por lo que
pueden enmarcarse en la tecnosecuritizacion. Un punto interesante dentro de este caso es que
el discurso de prevencion y, por ende, el despliegue de la tecnologia es legitimado dentro de
la poblacion por ser algo anterior. Es decir, desde 2015 se tenia un marco legal para enfrentar
situaciones similares, por lo que el contexto de ser un pais pequeilo con una densidad

poblacional alta pudo llevar a la facilidad de la aceptacion de este discurso
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3.1.2.3 Amenaza
En principio la amenaza parece obvia, la cual seria el virus del COVID-19. Sin embargo, si se
va un poco mas alla, se puede observar que en si la amenaza no es el virus, sino las personas
que son portadoras de este virus. Por ese motivo es que existe una restriccion de movilidad y
una vigilancia masiva para evitar que se reproduzca el virus con el contacto con personas no
contagiadas.

Tras vivir una pandemia de la escala de la ocurrida en 2020, esta amenaza parece
legitima para plantear un accionar desde la securitizacion. Sin embargo, si no existe una
correcta regulacion de ese control puede ser la base para acciones en contra de la libertad en
el futuro. Dentro de esto hay que tener en cuenta que en Corea la tecnosecuritizacion en casos
de emergencia sanitaria se encuentra en el marco legal, pero, en tltima instancia, el declarar
algo como emergencia sanitaria no siempre responde a la opinion de la comunidad cientifica,
lo que puede dar paso a distintos tipos de discursos que lleven a la implementacion de estas
acciones.

3.1.2.4 Objeto Referente
La sociedad se ve en una amenaza existencial dentro de este caso. La escalada de contagios y
la cantidad de muertes se plante6 como un peligro inminente que no se tenia la certeza de
como manejar. Ante ese escenario se plante6 la tecnosecuritizacion.

3.1.2.5 Analisis e Implicaciones
Con los puntos anteriormente expuestos se demuestra la existencia de una tecnosecuritizacion
dentro del caso coreano. Dado el contexto emergente de la pandemia por el COVID-19 y por
la especificidad del marco legal coreano, el gobierno se configura como un actor con la
legitimidad suficiente para imponer una narrativa de proteccion total. El tema de la necesidad

real de poner estas medidas no es menester de este trabajo, sin embargo, queda claro que
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estas medidas implican una limitacion dentro de los Derechos Humanos, especialmente al de
privacidad.

Ante este ultimo punto, generalmente se explica que en contextos de emergencia los
Estados estan justificados a limitar ciertos derechos, de ahi el surgimiento de los Estados de
Excepcion. Sin embargo, estos deben estar muy bien delimitados para evitar el abuso de esas
limitaciones en contra de los ciudadanos. Al parecer, a inicios de pandemia, dentro del caso
de Corea no hubo este tipo de abusos. Sin embargo, ya en 2022 se ve como se continua con
una ampliacion de la vigilancia, lo que puede tener efectos negativos a largo plazo.

Las consecuencias de las medidas de securitizacion empleadas durante la pandemia
por el COVID-19 pueden resultar bastante peligrosas para las Relaciones Internacionales
contemporaneas. Como se habia visto en apartados anteriores, se estd entrando a una era
donde el Estado tiene la capacidad de inmiscuirse en las esferas intimas de las personas. Bajo
el justificante de la salud, esto puede incrementarse y mantenerse en el tiempo. Hoy en dia,
en el 2022, se estd viendo una reduccion en muchas regulaciones, como el uso de las
mascarillas. Sin embargo, las regulaciones de movilidad siguen presentes y pueden ser
funcionales a intereses politicos de los Estados.

3.1.3 La Seguridad Desde la Big Data en los Estados Unidos

3.1.3.1 Caso
Otro de los casos en relacion con violaciones de privacidad, y que tal vez es mucho mas
conocido, es la forma en la que se utiliza la Big Data como herramienta de seguridad dentro
de los Estados Unidos. Sin embargo, para entender esto de mejor manera hay que definir a la
Big Data. Las tecnologias de Big Data describen a una nueva generacion de herramientas que
estan disefiadas para extraer valor de largos volimenes de una amplia variedad de analisis a
alta velocidad para su posterior andlisis (Matturdi, Zhou, Li, Lin, 2014, p.135; Quasim y

Meraj, 2017, p.408). Actualmente, dentro de la era de la informacion, la cantidad total de
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datos que se han generado desde el afio 2005 hasta la actualidad excede la cantidad de
informacion que se generd durante los anteriores siglos de existencia humana (Matturdi et al.,
2014, p. 135). De esta forma se entiende la necesidad de crear herramientas que permitan dar
un entendimiento a esta cantidad de informacion.

A pesar de lo expuesto anteriormente, el problema que se presenta actualmente no es
de la informacion en si, sino de las intenciones que se tienen para su recoleccion, que es lo
que puede generar riesgos a la seguridad y a la privacidad. De esta forma, cada metadato va
alimentando a estas tecnologias que aprenden de la vida de las personas o las terminan
controlando. Por ejemplo, el motor de Google aprende los hébitos de busqueda de las
personas y, por su parte, Facebook captura habitos, preferencias y gustos de las personas y
sus contactos. De la misma forma, las operadoras telefénicas saben con quien se esta
hablando y, ademas, quien esta cerca (Matturdi et al., 2014, p.135).

Dentro de las implicaciones que puede tener el uso de la Big Data, mas alla de el
abuso a los derechos de los individuos bajo vigilancia, va encaminado a lo que se explico
anteriormente como la “gobernanza algoritmica” o, en otras palabras, la gobernanza de la Big
Data, ya que se vale de estos datos para enmarcar sus acciones. De esta manera, los
problemas pueden verse en las acciones que ha realizado la NSA con su iniciativa PRISM
(Park y Wang, 2013, p.516; Crampton, 2015, p.519). De la misma manera, existen otros
problemas o desafios para esta tecnologia, tales como la seguridad ante filtraciones de datos,
las vulneraciones de bases de datos, y el intercambio de datos a terceros actores (Schmitt,
Shoffner, Owen, Wang, y Lamm, 2013, p.2).

Ya de forma mas especifica, el caso de los Estados Unidos se evidencid con las
filtraciones realizadas por Edward Snowden, quien fue trabajador de la Agencia de Seguridad
Nacional de los Estados Unidos (NSA, por sus siglas en inglés). Dentro de sus filtraciones se

evidencié como los Estados y, en especial los Estados Unidos, tienen una orientacion hacia la
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explotacion de nuevas formas de vigilancia de datos masiva y de cibervigilancia. Esto con un
objetivo de recolectar la mayor cantidad posible de datos para mantener la seguridad (Hu,
2014, p.775-780). Dentro de este contexto, el primer caso conocido de la vigilancia mediante
el uso de la Big Data fue el de la NSA requiriendo a la empresa de telecomunicaciones
Verizon la entrega de la metadata de millones de llamadas telefonicas de los ciudadanos
norteamericanos. En este caso, Verizon tenia prohibido divulgar esta informacién al publico o
de pedir permiso a los consumidores (Lyon, 2014, p.2; MacAskill, 2013). En las
subsiguientes filtraciones de Snowden a los medios de comunicacion también se vio como el
programa PRISM daba a la NSA un acceso directo a los servidores de compaiiias como
Apple, Facebook, Google, Microsoft o Yahoo (Lyon, 2014, p2). Esta supervision mediante la
Big Data fue reconocida por el presidente norteamericano Barack Obama el 17 de enero de
2014, cuando pidi6 una revision compresiva de la privacidad y el Big Data luego de las
filtraciones de Snowden (Lyon, 2014, p.4)

Tras estas filtraciones, se vivid un intenso debate sobre las implicaciones de este tipo
de vigilancia. Para ese entonces Obama cancel6 un viaje a Mosct por la proteccion de Rusia
a Snowden. El gobierno de Brasil canceld actos en Washington en protesta hacia los Estados
Unidos. El avion presidencial de Bolivia, con Evo Morales a bordo fue forzado a aterrizar en
Viena bajo la sospecha de que transportaba a Snowden. Y, el caso mas directo, Angela
Merkel acus6 a los Estados Unidos de espiarla, ante lo que los Estados Unidos respondieron
que son acciones que no volveran a ocurrir (MacAskill, 2013; BBC News, 2014).

Ante la gran expansion del uso de la Big Data para la vigilancia, la NSA argumenta
que, si toda esta infraestructura hubiese existido antes del 9/11, lo més probable es que se
hubiesen detenido a los atacantes (MacAskill, 2013). Y, precisamente este punto, es una de
las bases de la vigilancia actual: el medio al terrorismo pos-9/11. Bajo esta premisa, la NSA

quebranta las leyes nacionales e internacionales cientos de veces cada afio. Por ese motivo es
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que se han dado casos como el de 2008, cuando un gran nimero de llamadas dentro de
Washington fueron interceptadas por un error del sistema, donde se colocé “202” (codigo de
area de Washington), en lugar de “20” (c6digo telefénico de Egipto). (BBC News, 2014;
BBC News, 2020).

En afios recientes se ha realizado juicios para dar paso a la responsabilidad de la NSA
ante la vigilancia masiva a la que ha estado sometiendo al mundo (BBC News, 2022;
PoKempner, 2020; Satter, 2020). Sin embargo, el gobierno no ha cesado esta vigilancia, pues
ahora agencias como la CIA se atienen a una Orden Ejecutiva (la 12333) que data de la era de
Ronald Reagan, donde se ordenaba la expansion de las capacidades de recoleccion de datos
de los Estados Unidos para poder hacer frente de manera eficiente a las amenazas extranjeras
(Meyer, 2022; Beens, 2021; McCray, 2021).

Dentro de este contexto, es preocupante la violacion a este Derecho Humano, ya que
se hace de forma indiscriminada y solo con una justificacion discursiva. De esta forma, los
Estados Unidos estan infringiendo los derechos de privacidad en 193 paises (Amnistia
Internacional, 2015). Esto puede llegar a ser mas preocupante con las declaraciones del
propio Snowden

“Tenemos agencias mirando a través de las camaras web dentro de las habitaciones de

las personas, ellos estan recolectando millones de locaciones de los teléfonos celulares

cada dia. Ellos saben a donde tomas el bus, donde vas a trabajar, donde duermes y que

otros teléfonos duermen contigo” (Amnistia Internacional, 2015).

De esta forma, se entiende por qué la seguridad no tiene que darse a expensas de la
privacidad, ya que esto implica una transformacion de las personas en simples datos
(Amnistia Internacional, 2015). Mientras las agencias de seguridad estan buscando
criminales, las personas que estan siendo supervisadas siguen teniendo el derecho a la

presuncion de inocencia y a la privacidad (Amnistia Internacional, 2015).
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Cabe destacar que todo este problema de la vigilancia trasciende las divisiones
politicas. Otra de las principales bases para la vigilancia dentro de los Estados Unidos es
parte del Acta de Vigilancia de la Inteligencia Extranjera de 1978. Esta ley permitia a la NSA
espiar a personas que no fueran estadounidenses fuera de los Estados Unidos. Esto se
modifico para dar paso a una vigilancia total. Este cambio ha sido reautorizado bajo el
gobierno de Bush en 2008, de Obama en 2012, y de Trump en 2018 (Schneider, 2018). Se
espera que Biden haga lo mismo, ya que todo esto esta enmarcado a la amenaza existencial
que representa el terrorismo dentro de la poblacion (Shahshahani y Gupta, 2021).

3.1.3.2 Actor Securitizador
Dentro de este caso el actor securitizador es el gobierno de los Estados Unidos. Este impone
la narrativa sobre una amenaza existencial, que en este caso es el terrorismo, e implementa
las acciones necesarias para hacer frente al mismo. Sin embargo, al igual que pasaba con el
caso de la alianza de los “5 0jos”, no existe una claridad en como el discurso se termina
legitimando. Si bien es cierto que tras el 9/11 el discurso en contra del terrorismo se instalo
en el imaginario colectivo, las personas realmente no dieron paso a la legitimidad de las
acciones pues estas se hacian de manera secreta. No es sino hasta las filtraciones de Snowden
que se empiezan a conocer las acciones reales del gobierno de los Estados Unidos.

3.1.3.3 Amenaza
La amenaza existencial, como se expuso anteriormente, es el terrorismo. Dentro de la lucha
contra el terrorismo se ha justificado el realizar todo tipo de acciones para salvaguardar el
“bienestar” estadounidense. Esto se puede ver desde las guerras en el Medio Oriente hasta la
supervision de su propia poblacion para evitar cualquier atentado. Al ser percibida esta
amenaza existencial, se termina justificando cualquier accidon para prevenir sus

consecuencias.
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3.1.3.4 Objeto Referente
En primera instancia se puede pensar del Estado y la sociedad como objetos referentes. Dado
que estos son los que estarian bajo una amenaza vital y, de existir un atentado, serian los més
afectados. Sin embargo, también entran en juego los valores occidentales y democraticos, que
en gran medida estan moldeados por la ideologia liberal norteamericana. De esta forma, la
prevencion ante el terrorismo estd enmarcada en una defensa a Occidente de las
problematicas generadas por el “otro”.

3.1.3.5 Analisis e Implicaciones
Con los puntos anteriormente mencionados se demuestra la existencia, parcialmente, de una
tecnosecuritizacion en el caso de los Estados Unidos. A pesar de esto, continta la limitacion
sobre el discurso. De esta forma, existen rasgos de la securitizacion sin uno de sus elementos
claves. A pesar de esto, las implicaciones de este tipo de control son bastante graves pues
demuestran una intromision del Estado en las esferas privadas con el justificante de una
amenaza existencial. En este caso se puede ver como el gobierno viola deliberadamente los
derechos humanos de todas las personas, incluyendo mandatarios extranjeros. Esto, a largo
plazo, puede tener un impacto fundamental dentro de las Relaciones Internacionales pues se
deben plantear acciones para evitar este tipo de situaciones. Ya no solo por el bien de las
personas, sino por la estabilidad de cada uno de los paises del mundo.

A nivel normativo, como forma de prevencion ante la violacién de Derechos
Humanos, tal como se habia expuesto anteriormente, no hay un gran avance. Ademas de las
nuevas normas puestas por la Union Europea sobre la limitacion para la vigilancia masiva, se
puede encontrar un pronunciamiento del Alto Comisionado para los Derechos Humanos de
las Naciones Unidas (2014), donde se expone que existen grandes vulneraciones a los
derechos de forma arbitraria e injusta, por lo que es necesario atenerse a los principios

universales de los Derechos Humanos. A pesar de eso, como se vio en los casos presentados
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anteriormente, los Estados han hecho caso omiso a estas recomendaciones. Es complicado
terminar obligando a los Estados a cumplir con regulaciones de este estilo, sin embargo, es
necesario crear iniciativas para cambios normativos que den un inicio para la solucién de
estas problematicas.

Finalmente, cabe destacar que gran parte de la vulneracion a los derechos de las
personas dentro de la tecnosecuritizacion, no se da necesariamente sobre el individuo en si,
sino que se le vulnera como agregado. Es decir, es un proceso sistematico en masa que
termina con la violaciéon de los derechos de un conjunto. Esto se puede ver con el caso
presentado sobre la recoleccion de datos por parte del gobierno con Verizon o con casos
como el de Cambridge Analytica, donde se utilizaron los datos de las personas para terminar
incidiendo en, entre otros temas, las elecciones de los Estados Unidos (BBC News Mundo,
2018).

3.2 Implicaciones en el Control Social

3.2.1 Evolucion del Control Social de los Estados

Otra de las implicaciones de la tecnosecuritizacion estd enmarcada dentro del control social.
Para entender esta implicacion es importante dar cuenta de como se ha ido desarrollando el
control social dentro de los Estados. Con esto en cuenta, se puede decir que todas las
sociedades han desarrollado mecanismos que permiten el control social. Estos mecanismos se
utilizan para evitar la anomia y el desorden dentro de la sociedad (Barraycoa, 2017, p87).
Estas formas de control pueden ser externas, lo que implica normas a seguir por parte de los
individuos, y también internas, lo que da paso a la legitimidad y aceptacion de estas
herramientas (Barraycoa, 2017, p87). La dualidad externo/interno también puede ser
entendido dentro de los paradigmas sociales, el externo esta ligado a la teoria hobbesiana y al
funcionalismo, el interno esta ligado a la teoria weberiana y se centra en la creacion de

sentido para las acciones realizadas (Barraycoa, 2017, p.88; Rossi, 2018, p.1).
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Dentro de estos mecanismos se debe entender al Estado de una forma particular. En
principio no es un actor que permanece igual toda su historia, sino que debe entenderse como
un proceso de constante definicion mediante distintos hechos histéricos, politicos y sociales
(Salvi, 2019, p.9). De esta manera, el Estado se va trasformando a lo largo de la historia y sus
modos de control y de ejercicio del poder van variando. Asi mismo, la sociedad va
cambiando y existen hechos, como la tecnologizacion del siglo XXI o las crisis como la del
COVID-19, que cambian las formas de imaginar y vivir el mundo (Sagot, 2020, p107). Por
este motivo, la evolucion de estas formas de control sera constante.

Teniendo lo anteriormente mencionado en cuenta, uno de los principales pensadores
sobre el control social fue Foucault. El mencionaba que estas formas de control fueron
evolucionando hasta tener un punto importante entre los siglos XVII y XX con las sociedades
disciplinarias. Estas sociedades tenian como nticleo el control en grandes centros de encierro,
como la familia, la escuela, el cuartel, la fabrica, el hospital o la carcel (Deleuze, 2006, p.1).
Todos estos espacios moldean el comportamiento de las personas, tanto a nivel externo
mediante la implantacion de reglas, como a nivel interno, normalizando las situaciones del
dia a dia.

Sin embargo, estos centros de encierro presentan una crisis y, por ese motivo, el
mundo busca su reforma. Esta crisis se da porque la sociedad estd evolucionando y la
disciplina en centros cerrados no funciona en un mundo que al parecer es cada vez mas
abierto. Bajo ese contexto surgen las sociedades de control (Deleuze, 2006, p2). Una de las
principales diferencias entre estos dos tipos de sociedades, mas alla de la apertura, es que en
las sociedades disciplinarias siempre se tenia que empezar de nuevo, por ejemplo, luego de la
escuela se va al cuartel, y luego a la fabrica. En contraposicion, en las sociedades de control
nunca se termina nada, la empresa, la formacion y los servicios son constantes (Deleuze,

2006, p.3). Ademas de esto, dentro de las sociedades de control lo esencial ya no es el
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individuo como tal, sino la cifra. Existen cifras que marcan o prohiben el acceso a
determinada informacién o espacio (Deleuze, 2006, p.3)

Todo esto no implica una desaparicion total de los elementos disciplinarios dentro de
la sociedad. La disciplina se ha difuminado dentro de las practicas comunes y cotidianas, y se
da por medio de redes flexibles y fluctuantes (Araya, 2012, p.20). De esta manera, las
sociedades de control dan una mayor “libertad” al individuo ya que el control esta
interiorizado en las practicas cotidianas. Esto implica que dentro de estas nuevas formas de
sociedad la vigilancia no necesita de una institucion, sino que se ejerce mediante las
tecnologias electronicas (Han, 2014, pp. 20-21; Rodriguez, 2008, p.2). Dentro de estas
sociedades, ya no existe el panoptico de Foucault dentro de un espacio determinado, sino que
la vigilancia se da desde la informacién (Rodriguez, 2008, p.2). Las sociedades de control
van de la mano con algo mucho mas similar a la imagen del Big Brother dentro de la novela
1984 de George Orwell, con el lema “Big Brother is watching you”, ya que esto denota una
vigilancia genérica donde no hay limites para la visibilidad (Rodriguez, 2008, p.2).

Estas practicas de vigilancia estan creciendo especialmente en los paises del norte
global (Lyon, 2010, p.107). Sin embargo, esto no implica que estas tecnologias y practicas no
se vayan diseminando por el mundo. De esta manera, mediante el avance tecnologico, se esta
entrando a unas sociedades de vigilancia donde cada vez es mas dificil seguir, analizar o
regular esta vigilancia. Esto es lo que ha llevado a que se proclame el problema del “fin de la
privacidad” (Lyon, 2010, p.107). Estos nuevos modelos se han incrementado desde los
ataques terroristas del 9/11 y la subsecuente declaracion de la Guerra contra el Terrorismo
(Whitaker, 2003, p.1).

Siguiendo el orden de ideas presentado, “la libertad y la comunicacion ilimitadas se
convierten en control y vigilancia totales” (Han, 2014, p.20). Esto implica que las sociedades

de control no limitan la comunicacion entre los vigilados, sino que buscan que estos se



53

comuniquen intensamente. Se busca que voluntariamente se de la informacion. Por este
motivo, el Big Brother digital traspasa el poder a los reclusos, convirtiendo esta forma de
sociedad en una mucho mas eficiente que la disciplinaria (Han, 2014, p.21)

Este tipo de sociedad también implica una evolucion del concepto de biopoder de
Foucault. A pesar de que hay rasgos de este mediante el control de los cuerpos, como se
menciond anteriormente, en la actualidad se estd dando paso a una psicopolitica digital. Esto
implica, mas alla del control de los cuerpos, la intervencion en la psique de las personas para
condicionarlas a un nivel prerreflexivo (Han, 2014, p.25). Y para todo esto, la herramienta
por excelencia es la Big Data, ya que esta es la que permite hacer prondsticos sobre el
comportamiento humano, haciendo el futuro predecible y controlable (Han, 2014, p.25). De
esta manera, el papel de la informacion es clave para dar paso a una reduccion de la
incertidumbre dentro del mundo (Matterlart y Vitalis, 2015, p.131).

Con todo esto en mente, se puede entender que hoy, dentro de las sociedades del
control, se vive con una vigilancia liquida, de acuerdo con lo expuesto por Bauman y Lyon
(2013). De esta forma, la vigilancia se puede configurar desde cualquier dispositivo y la tnica
intencion es la recoleccion de datos. Por este motivo, la seguridad hoy en dia esta ligada
totalmente a la reduccion de esa incertidumbre en el mundo a forma de negocio (Bauman y
Lyon, 2013, p.13).

3.2.1 Control Social Tecnologico en China

3.2.2.1 Caso
Dentro del control social a nivel tecnoldgico que se presenta en China hay distintas
perspectivas. Dentro de este apartado se presenta una de las que puede ser considerada mas
“leve” en términos de violaciones de derechos, como lo es el Sistema de Crédito Social, hasta
uno de los casos de control mas graves dentro del mundo contemporaneo, como es la

vigilancia a la poblacion de etnia uigur.
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3.2.2.1.1 Sistema de Crédito Social en China
Para comenzar se expondra el caso del Sistema de Crédito Social. Para esto es importante
primero entender qué es. En principio es un sistema de monitoreo y analisis de reputacion.
Esto dado que el gobierno chino habia identificado una serie de problemas dentro de la
sociedad que debian solucionarse, tales como fraudes en mercados, dificultades para hacer
cumplir condenas judiciales, corrupcion dentro del gobierno, malas précticas profesionales e,
incluso, plagio académico (Dai, 2018, p.1). De esta forma, el gobierno chino busca hacer uso
de la Big Data para crear una sociedad donde los individuos, las empresas y el gobierno
actien todos con integridad para alcanzar una estabilidad econdmica y social (Shen, 2019,
p.21).

Existen dos documentos regulatorios que definen a este sistema. El primero data del
2007 y se titula “Opiniones de la Oficina General del Consejo de Estado sobre la
Construccion de un Sistema de Crédito Social”. En este documento trata sobre la necesidad
de crear un sistema que permita el mantenimiento de la “economia socialista de mercado”, ya
que existian problemas como el fraude, la evasion fiscal o la pirateria de productos (Shen,
2019, p.22; Chorzempa, Triolo y Sacks, 2018, p.3). Mas adelante, en 2014, se tiene el
documento titulado “Nota del Consejo de Estado relativo a la expedicion del Esquema de
Planificacion para la Construccion de un Sistema de Crédito Social (2014-2020). Este
segundo documento abarca areas mas alla de lo econémico y busca solucionar la falta de
confianza que se da en todos los niveles de la sociedad china. Por ese motivo, se planeaba la
creacion de una “sociedad de reputacion” (Chong, 2019; Shen, 2019, p.22).

Con lo expuesto anteriormente hay que tener una cosa en claro. La busqueda de la
reputacion a nivel social puede parecer un objetivo totalmente frivolo a ojos de las sociedades

occidentales. Sin embargo, todo esto se basa bajo el “Xin” ({§), que puede ser entendido

como crédito, reputacion o confianza, y es uno de los conceptos fundamentales dentro del
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pensamiento del confucianismo. (Shen, 2019, p.24). Dado que la sociedad estd inmersa en
comportamientos deshonestos, se crea este sistema para curar los problemas y la falta de
confianza (Langer, 2020, p.1; Shen, 2019, p.24). A pesar de esto, los resultados del plan
pueden plantear un reforzamiento del autoritarismo.

Teniendo en cuenta el funcionamiento, se puede entender como esto implica la
construccion de un ranking moral sobre la sociedad. El no cumplimento del estandar de
“buen ciudadano” dado por el gobierno puede llevar a distintas penas. Los comportamientos
negativos pueden enmarcarse en cosas como la mala conduccion, fumar en zonas para no
fumadores, comprar demasiados videojuegos, y postear noticias falsas (Canales, 2018). El
sistema asigna de partida 1.000 puntos y, por ejemplo, una multa de trafico puede hacer
perder 5 puntos. Ganar un reconocimiento de la ciudad por un acto heroico puede dar 30
puntos. De esta manera, los ciudadanos van oscilando entre un ranking “A+++"y el “D”.
Entre mas alto en el ranking, mas beneficios y reconocimiento social se tendra. Entre mas
bajo, mas restricciones y un mayor public shaming (Mistreanu, 2019).

3.2.2.1.2 Vigilancia a la poblacion Uigur
El otro de los casos dentro del control social dentro de China es el de la vigilancia hacia la
poblacion uigur. Para esto, primero hay que entender el contexto histdrico. La etnia
predominante en China es la Han y, dentro de la region de Xinjiang en el noreste de China se
puede encontrar a la etnia Uigur, la cual tiene raices turcas. China ha tenido una larga historia
tratando con la region de Xinjiang desde una perspectiva de seguridad. China mantiene que
su gobierno ha tenido el control de la zona desde hace méas de 2.000 afios con los
asentamientos militares en las colonias de las regiones occidentales por parte de la dinastia
Han. Sin embargo, su control efectivo en la zona ha sido intermitente. Dentro de esta
intermitencia, China ha visto a la regién como una amenaza existencial dadas las influencias

externas que poseia esta region (Trédaniel y Lee, 2018, pp-2-8). Desde la dinastia Qing hasta
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los gobiernos comunistas han compartido posiciones similares en relacion con la seguridad
nacional que se tiene que establecer frente a Xinjiang. Sin embargo, desde 1949, se ha
buscado una unidad nacional mucho mas solida, lo que implica la busqueda de un mayor
control sobre la zona para evitar cualquier intento de secesion (Trédaniel y Lee, 2018, pp. 8-
9). Bajo ese contexto, han surgido distintos movimientos nacionalistas uigures que buscan
reivindicar su propia identidad, pero esto ha sido reprimido por el gobierno.

Teniendo en cuenta el contexto histdrico, el problema actual se remonta al afio 2014,
cuando empiezan los proyectos de internamiento masivo para la reeducacion. Esto coincide
con un repunte de atentados, segun el gobierno chino, ocurridos por parte de nacionalistas
uigures en 2012 y 2013. Por ese motivo, empiezan las prohibiciones mas fuertes, como la
prohibicion del ayuno a las comunidades musulmanas y, en el mismo periodo, empieza la
vigilancia masiva (Leibold, 2020, p.2; Smith Finley, 2019, p.3). Desde el afio 2015 se
clasifica a las personas en funcion de su “confianza”, esto es basado en indicadores como la
edad, si es 0 no parte de la étnica uigur, si es desempleado, si tiene conocimiento religioso o
reza cinco veces al dia, si posee pasaporte, si ha visitado uno de los 26 paises “sensibles”
(paises musulmanes), si tiene familiares en paises extranjeros, o si educa a sus hijos en casa.
Un bajo indicador de confianza puede conllevar al internamiento en los campos de
reeducacion (Smith Finley, 2019, pp. 3-4). Ademas de las medidas de vigilancia tecnoldgica,
otra de las formas para supervisar a las personas de la etnia uigur es mediante el incentivo a
que sus familiares de la etnia Han los visiten y reporten cualquier anormalidad, o mediante el
cuestionamiento a los nifios sobre si es que sus padres y familiares estdn inmersos en
actividades religiosas (Smith Finley, 2019, p.4)

Actualmente se estima que mas de un millén de personas han sido detenidas en el
sistema de reeducacion dentro de la provincia de Xinjiang. Mientras estas personas estan

detenidas, el resto de las personas son controladas mediante sistemas de vigilancia, puntos de
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chequeo, y fuerzas policiacas formales e informales (Kam y Clarke, 2021, p.625). El
gobierno chino justifica el accionar en esta zona como una forma de bajar el extremismo y la
radicalizacion de los uigures (Kam y Clarke, 2021, p.625; Gilingdr, 2020, p.80).
Briglia (2021) presenta una ejemplificacion bastante clara sobre como luce un dia
bajo el régimen de vigilancia dentro de la provincia de Xinjiang:
Imagina que eres uno de los once millones de uigures viviendo al noreste de China. Es
viernes, el dia de rezo congregacional dentro del islam, pero optas por no ir a la
mezquita porque no quieres atraer la atencion. Necesitas hacer las compras y tu
esposo te pregunta si puedes ponerle gasolina al carro familiar mientras estas afuera.
Normalmente el lo haria, pero la policia lo ha llamado a participar en un “chequeo
gratis de salud” requerido por el gobierno y tiene cita hoy. Mientras estas cerca de la
estacion de gasolina, te encuentras con uno de los 10.000 puestos de control dentro de
Urumgqi, la capital de la provincia de Xinjiang. Sacas tu identificacion nacional, que
fuiste bastante cuidadosa de no olvidar, mientras ves a varios individuos de la etnia
Han que te llaman. El oficial confirma que tu cara coincide con tu identificacion y te
pide tu teléfono desbloqueado. Tu fuiste también cuidadosa de traer el teléfono, ya
que escuchaste que el vecino fue detenido por no tener el teléfono el mes pasado.
Después de que el oficial revisé los mensajes de tu WeChat, las llamadas recientes y
las fotografias, te hacen pasar el puesto de control.
Al momento de entrar a la estacion de servicio, un sistema vincula las placas
con el registro oficial y verifica que tu seas la duefia, pero este esta registrado a
nombre de tu esposo. Tu identificacidon vuelve a ser escaneada luego de pagar por la
gasolina. Unos minutos después, se te aproxima un oficial de policia para cuestionarte
sobre por qué estas comprando gasolina para ese carro y donde esté tu esposo. Con tus

acciones creaste una alerta en la aplicacion que la policia utiliza para rastrear cada
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detalle intimo de ti y de tu familia, dado que, de acuerdo con el gobierno, comprar

gasolina para un carro que esta registrado con otro duefio es un comportamiento

sospechoso. Eventualmente te liberan.

Llegas a casa y le describes a tu esposo lo que pasé en la gasolinera y €l te
cuenta como el supuesto “chequeo de salud libre” en la policia conllevo a que le
requirieran muestras de sangre y ADN. La policia también escaneo su cara con una
variedad de expresiones, como neutra, enojado, riéndose, etc. Luego de eso, la policia
le dio un periddico y lo forzé a leerlo en voz alta por tres minutos. Los oficiales no
tomaron su ritmo cardiaco, ni su presion o peso. Cuando pregunt6 por los resultados
le dijeron que no tenia derecho a ellos. Incluso en toda esta situacion, eres afortunada.
No estas en los centros de educacion por ahora. (pp.86-88)

Esta ejemplificacion da un entendimiento mucho mas profundo de la vigilancia
masiva que viven las personas dentro de la provincia de Xinjiang. Este tipo de situaciones se
saben por las personas que han huido a Turquia o a los Estados Unidos y que cuentan como
se les detuvo en estos centros.

Por este accionar, la comunidad internacional ha acusado a China de cometer
genocidio y crimenes en contra de la humanidad. Existen muchos reportes de tortura, abortos
obligados, esterilizacién masiva, etc. (Bhuiyan, 2021; Shakir, 2021). Todos estos problemas
se han dado en el marco de una tecnologizacion de la seguridad que implica maquinas de
reconocimiento facial y de emociones (Aylward, 2021), redes de video y aplicaciones de
vigilancia en manos de la policia. Mucha de la tecnologia empleada en estas acciones es
hecha por la Corporacion de Tecnologia y Electronica China (CETC por sus siglas en inglés).
La tecnologia abarca un nivel tal que en ciudades como Kashgar, con una poblacion de

720.000, se tienen bases de datos con 68 mil millones de datos de las personas. Para hacer
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una comparacion, el FBI tiene una base de datos de registro criminal de 19 millones para todo
el pais (Wakefield, 2021; Buckley y Mozur, 2019)

3.2.2.2 Actor Securitizador
Dentro de este caso el actor securitizador es el gobierno chino. Este no necesariamente goza
de la legitimidad para imponer las narrativas a nivel social, pero si tiene la fuerza para
implantarlas al ser considerado un gobierno autoritario que sigue las politicas de su partido
unico. Este caso también choca con la aceptacion del discurso que debe tener la audiencia, ya
que en este caso no tienen la posibilidad de negarse al discurso.

3.2.2.3 Amenaza
La amenaza puede ser el terrorismo desde el caso de los uigures. Sin embargo, a nivel
general, la amenaza es el atentado en contra de los valores sociales chinos, que en este caso
se puede ver con la confianza / reputacion. Al existir una amenaza contra sus valores, se cree
que es una amenaza existencial ante la estabilidad del gobierno y de la sociedad china. De
esta forma, para prevenir cualquier problema, se implementan las medidas masivas como el
Sistema de Crédito Social o la vigilancia violenta que experimentan los uigures.

3.2.2.4 Objeto Referente
Principalmente son los valores y la integridad nacional. Al ser una sociedad que ha sido
historicamente cerrada, esta se ha construido alrededor de una serie de valores que resultan
importantes para la estabilidad de los proyectos nacionales. Por ese motivo es que se quiere
recuperar la confianza social mediante el ejemplo de los “buenos ciudadanos” que se puede
ver en el caso del Sistema de Crédito Social.

3.2.2.5 Analisis e Implicaciones
Este caso plantea un desafio para el andlisis y es que no es posible establecer si existe una
aceptacion del discurso si es que no se puede disentir ese discurso. A pesar de esto, el resto de

las caracteristicas de la tecnosecuritizacion estan presentes. La amenaza existencial a los
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valores resulta tan grave que legitima aplicar todas estas medidas drésticas contra su propia
poblacion. A pesar de que cada sociedad necesite de un cierto nivel de orden para progresar,
el llegar a este nivel resulta perjudicial para los derechos de las personas.

El planteamiento del control social mediante la tecnosecuritizacion dentro de las
Relaciones Internacionales contemporaneas puede ser un factor clave. Como se planteo
anteriormente se esta viviendo una transicion hacia una sociedad del control, donde este
aparataje tecnoldgico va a ser cada vez mas comun. Como se veia en el caso del Sistema de
Crédito Social, existe un cierto nivel de libertad para que la gente actue, pero el objetivo es el
control de la psique. El objetivo es que las personas se comporten de una forma particular que
sea de agrado del gobierno. Y esto solo se puede lograr mediante la tecnologia y la
recoleccion de datos. Esta claro que el escenario de China puede parecer el mas distdpico,
pero no existen razones para que esto no se siga distribuyendo en el mundo y cada dia se haga
mas comun. Con ejemplos como los de Estados Unidos o el Reino Unido se puede ver que es
una posibilidad. Aun mas, teniendo en cuenta que las sociedades de control se valen de
apoyar la generacion de informacion por parte de los usuarios, cosa que se puede ver
actualmente con las redes sociales.

Con este capitulo se cumple el objetivo de explorar las consecuencias de la
tecnosecuritizacion en el ambito social. Tanto a nivel de los Derechos Humanos como del
control social, la tecnosecuritizacion se puede observar en la forma en que la tecnologia
termina impactando en la vida diaria de las personas. Aqui se sigue con la narrativa de ver a
las personas como enemigos, lo que lleva a la necesidad de seguir regulando y controlando
por medio de la informacion. Ante esto, dentro de las Relaciones Internacionales
contemporaneas, se puede ver la emergencia de sociedades cada vez mas autoritarias que
planteen logicas de control. Por este motivo, hay que plantear formas de prevencion que

garanticen el bienestar ciudadano.
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Conclusiones
La hipotesis planteada en el presente trabajo es que, dados los contantes cambios y avances
de la tecnologia en el siglo XXI, los procesos de securitizacion se han complejizado para dar
paso a una prevencion subjetiva mucho mas amplia de los problemas de seguridad. Desde
este punto de vista, teniendo en cuenta que no existe un marco juridico internacional que
regule la vigilancia tecnologica, se han creado vulnerabilidades sociales y problemas de
gobernanza con los que se tendran que lidiar en las Relaciones Internacionales
contemporaneas.

Teniendo esto en cuenta, se podria establecer que la hipdtesis se cumplié de forma
total. Para explicar esto de manera mas profunda, se pasara a un analisis desde las premisas
de esta hipdtesis. En primer lugar, los procesos de securitizacion si se han complejizado
dentro del mundo actual. Esto, dado que ya no se estd simplemente ante un ejercicio
discursivo que se materializa con actos militares, como es el hecho de decir que los migrantes
son un peligro existencial y ello conlleva a la justificacion de medidas extraordinarias como
la militarizacion de las fronteras, sino que hoy en dia conllevan procesos mucho mas técnicos
y amplios. Estos procesos complejos ya no implican poner a un grupo minoritario dentro de
la categoria de amenaza existencial, sino a toda una poblacioén o, incluso, a todo el planeta.
De esta manera, los procesos de securitizacion de hoy en dia estan cruzados por el concepto
de las sociedades de control, lo que implica un estado constante de conflicto. Esta nueva
forma de pensar la securitizacion lleva a unos problemas diferentes dentro de las Relaciones
Internacionales contemporaneas, ya que la prevencion de sus consecuencias no esta
enmarcada en un respeto al Estado de Derecho liberal, sino que implican una agenda o

regulaciones globales para evitar el atropello de los derechos fundamentales de las personas.
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De la misma manera, la prevencion que se hace sobre los inminentes peligros de
seguridad es cada vez mas subjetiva. A pesar de que existen amenazas reales, tales como el
caso de la pandemia por el COVID-19 y sus respectivos contagios, en el resto de los casos no
existe una justificacion suficiente para siquiera entender a los sujetos amenazantes como
amenazas. Esto se entiende dado que todo el proceso de securitizacion se da en el marco de
una prevencion total del crimen o la inseguridad desde los medios tecnologicos, lo cual
termina convirtiendo a los sujetos en cifras para estimar un posible acto de inseguridad, lo
que lleva a un estado de amenaza existencial constante y, por ende, a una securitizacion
institucionalizada.

Por otro lado, si se han creado vulnerabilidades sociales y problemas de gobernanza
derivadas de la vigilancia tecnologica o, de manera mas amplia, de la tecnosecuritizacion.
Esto, dado que como se ha visto en los casos, no existe ninguna regulacion en la materia.
Estados Unidos, a pesar de tener algunas regulaciones en materia legal, no ha tenido ningin
impedimento para vigilar a millones de personas en el mundo, incluyendo a mandatarios de
paises aliados. Esta vigilancia no solo ha violado el derecho a la privacidad y, en tltima
instancia, al de la presuncion de inocencia en millones de personas, sino que también se ha
valido de vacios legales para ejercer su poder. Este punto de los vacios se puede ejemplificar
con el caso de la vigilancia desde la alianza de seguridad de los “5 0jos”, ya que gran parte de
su funcionar implica la vigilancia en terceros paises, es decir, si en uno de los paises es ilegal
la vigilancia a los nacionales por el propio pais, es muy probable que no exista una regulacion
para la vigilancia a los a los nacionales por terceros paises, lo que implica explotar estos
vacios para ejercer un mayor control. Del mismo modo, ni el Reino Unido, ni China, ni Corea
del Sur se han visto limitados por regulaciones exteriores y, en algunos casos, incluso se

ampara a la vigilancia. De esta manera, el mundo actual va progresivamente cayendo en la
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gobernanza algoritmica y la vigilancia extrema de las sociedades de control, lo que genera
perjuicios para todas las partes.

Finalmente, al estar hablando de que estos problemas se estan transformando en un
fendémeno que traspasa las fronteras y se multiplica en los paises, es que se entiende como es
que son problemas con los que se tendran que lidiar dentro de las Relaciones Internacionales
contemporaneas. Mas adelante, incluso, se tendra que estudiar como es que esta sociedad de
control se establece en el sur global y, de la misma manera, como es que estos procesos de
tecnosecuritizacion se establecen dentro de democracias mas débiles o, incluso, dentro de
regimenes totalitarios, lo que implicaria ain mas problemas ante los que los investigadores
tendran que plantear soluciones.

Con todo esto en cuenta, y en forma de respaldar el cumplimento de la hipotesis
presentada, se exponen las siguientes conclusiones:

e En los casos presentados parece que no es necesaria la existencia del acto discursivo
para que ocurra la securitizacion. Dentro de la teoria, el discurso por si solo no crea la
securitizacion, sino que necesita de la aceptacion de la audiencia. Dentro del presente
trabajo se puede identificar con facilidad al actor securitizador, la amenaza, el objeto
referente, etc. Lo que implica un contexto securitizador. Sin embargo, el punto del
acto discursivo se presenta como una limitacioén, dado que, al parecer, si el Estado
tiene el poder suficiente puede ejercer la securitizacion, incluso si no es mediante la
legitimacion del acto discursivo. De esta forma, parece ser que la realidad va mas
cerca de la critica sobre que, mas alla del acto discursivo, que es valido en ciertas
situaciones, la securitizacion parte de la institucionalizacidn y rutinizacion a través de
las practicas de seguridad y del ejercicio de poder, lo que también implica una

imposicion de narrativas desde el poder
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La teoria si es eficiente en la descripcion de los casos. Mas alla de sus conflictos para
dar paso a una emancipacion, o por la limitacién que pueda existir por parte de la
aceptacion del discurso, la teoria permite entender las dindmicas de creacion de
amenazas existenciales, las cuales se han complejizado en el siglo XXI. Este
fendmeno se da con la sociedad de control, donde se incrementan las problematicas de
la tecnosecuritizacion, dado que el Estado puede tener un mayor control sobre la
amenaza existencial mediante la vigilancia perpetua.

A pesar de que la teoria permite hacer una descripcion de las problematicas, no da
paso a la accion. Esta es una problematica que, mas que ser de la securitizacion en si
misma, se entiende por su adscripcion al enfoque de la Escuela de Copenhague que no
se entiende como una teoria emancipatoria. A pesar de esto, seria interesante
plantearse como cambiar estas estructuras de poder.

Dentro de las implicaciones politicas a las que conlleva la complejizacion de la
securitizacion, entendida como tecnosecuritizacion, se encontré que el manejo publico
estd cada vez menos dado por los politicos y se esta tomando como alternativa a la
gobernanza algoritmica. A pesar de que la tecnologia pueda verse como algo superior
al ser imparcial, es una premisa que termina siendo falsa. La tecnologia estd hecha por
humanos y se alimenta de datos generados por humanos. De esta forma, el giro hacia
practicas como la gobernanza algoritmica pueden ser perjudiciales para las sociedades
contemporaneas al dar paso a sesgos raciales o de género. De la misma manera, al
estar en sociedades donde cada vez se rechaza mas al “otro”, estas practicas de
tecnosecuritizacion pueden dar paso a una represion o persecucion cada vez mayor
hacia las minorias.

Dentro de las implicaciones institucionales, los casos analizados reflejaron un

panorama bastante complicado. Para la correcta institucionalidad de un pais es
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importante la sujecion a las limitaciones de su propia estructura, es decir, estar
enmarcado dentro del Estado de Derecho. Sin embargo, dentro del contexto de la
tecnosecuritizacion se brinda un poder muy amplio al Estado, donde, por una parte, se
puede utilizar el “jurisdiction shopping” para evadir las regulaciones internas de
vigilancia y, por otra parte, se otorga el poder de vigilancia perpetua mundial
mediante la intervencion de sistemas electronicos. Todo esto puede resultar bastante
grave dentro de las Relaciones Internacionales contemporaneas, pues ya no se ve
como una amenaza existencial a un grupo, sino a toda la sociedad mundial. De esta
forma, es importante la existencia de regulaciones ante el poder que abarcan entes
como la alianza de los “5 o0jos”.

Las implicaciones dentro de los Derechos Humanos pueden considerarse entre las
mas graves para la poblacion. El hecho de que se vea a todo el mundo como una
amenaza, porque desde la perspectiva de los Estados existe la posibilidad de que
cualquier persona sea un criminal o un terrorista, justifica la vigilancia masiva global
mediante herramientas tecnoldgicas. De esta forma, la tecnosecuritizacion implica una
intromision constante a la privacidad de las personas para controlar que no estén
incurriendo en actos criminales. Ademas de esto, las formas de vigilancia actuales
implican que se ve a las personas como sujetos culpables a los que se debe vigilar, y
no como sujetos con una presuncion de inocencia como Derecho Humano
fundamental.

Dentro de las implicaciones en el control social, se pudo ver que, con la
tecnosecuritizacion en el contexto de las sociedades de control, el problema va a ir en
aumento. La tecnologia da la posibilidad de recolectar cada vez mas informacion y, de
esta manera, llevar a un control mucho mas preciso de las personas. Con todo este

aparato de informacion, los Estados estan en la capacidad de moldear el
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comportamiento de las personas. Toda esta problematica sigue estando enmarcada en
la complejizacion de la securitizacion, es decir, se sigue viendo a todas las personas
como una amenaza existencial y eso justifica su vigilancia, en este caso por medios
tecnologicos para abarcar a mas personas, lo que implica, segin su vision, mucha mas
seguridad.

Dado la novedad del tema tecnoldgico dentro de las Relaciones Internacionales,
resultd importante el planteamiento desde un enfoque cualitativo con su investigacion
documental para dar cuenta de una problematica poco estudiada dentro del campo
actual. Esto es un inicio para dar un entendimiento a futuro sobre posibles formas de
prevenir los dafios que conlleva la tecnosecuritizacion y, tal vez, plantear procesos de
desescuritizacion desde la sociedad civil en esta materia.

A pesar de que resultd importante el enfoque cualitativo por la novedad, si fue una
limitacion el no tener cifras para estimar el tamafio del impacto de las 4 implicaciones
en las Relaciones Internacionales contemporaneas

Con lo expuesto durante el desarrollo del presente trabajo se puede entender que el rol
de la tecnologia dentro de las Relaciones Internacionales ira en incremento con el
paso de los afios. Esto plantea diferentes retos dentro del campo, ya que implica una
adaptacion de las teorias para dar cuenta de los hechos que ocurriran dentro de un
nuevo tipo de sociedad hiperconectada. El rol que estan tomando las empresas
privadas, ya no solo en moldear el panorama econdmico de los paises, sino también
en brindar apoyos politicos y de seguridad y, en algunos casos, superando el poder
que tienen algunos Estados (como son los casos de Facebook y Google en el mundo),
son temas que se deben tomar en cuenta en los futuros estudios de las Relaciones

Internacionales.
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Recomendaciones
Dada la limitacion sobre los actos discursivos dentro de la complejizacion de la
securitizacion, seria importante realizar un complemento actual a esta teoria. Esto
puede ser basado en como dentro de las actuales sociedades de control se estan dando
procesos de seguridad mucho mas autoritarios, pero, al mismo tiempo, mucho mas
silenciosos. Esto no implica una reformulacién teodrica, sino una ampliacion para su
correcta aplicacion dentro de los casos actuales
Es importante que se amplie el analisis de las implicaciones de esta
tecnosecuritizacion dentro de las Relaciones Internacionales contemporaneas por
medio de cifras. Es decir, datos que reflejen hasta que punto realmente esta existiendo
un cambio sustancial en las dindmicas de securitizacion de hoy en dia y como eso esta
influyendo en la sociedad. Por ejemplo, se puede medir la percepcion de las personas
sobre la vigilancia realizada por su gobierno o que cantidad de personas estan
conscientes de la informacion que se les estd sustrayendo de sus dispositivos o de la
cantidad de informacion que estan otorgando a empresas/Estados. De esta manera se
pueden establecer, de forma mas precisa, los impactos de la securitizacion, asi como
también se pueden armar planes para realizar una desecuritizacion.
Enmarcado en los casos presentados, seria importante establecer regulaciones sobre el
accionar de los Estados o, por lo menos, visibilizar mucho maés estas problematicas
para que existan iniciativas de control desde la sociedad civil. Si bien la regulacion a
nivel internacional no es muy til, ya que los Estados no estan sujetos a un ente
supranacional que tenga la capacidad de hacer cumplir dichas regulaciones, todo esto
se puede empezar a dar desde politicas internas de cada pais. Actualmente en los
paises del norte global no existen limitaciones claras para esta tecnosecuritizacion,

dado que en muchas ocasiones esté al servicio de los intereses nacionales. De esta
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forma, es importante que sea la sociedad civil quien eleve a los parlamentos muchos
mas cuestionamientos sobre el manejo de datos y la implementacion de la gobernanza
algoritmica. Actualmente abogados e ingenieros estdn hablando sobre implementar la
blockchain en los sistemas publicos o privados, asi como el transito hacia las smart
cities. Sin embargo, se debe dejar de lado esta idealizacion de la tecnologia y
realmente plantear regulaciones para evitar mas violaciones de la privacidad, mas
control social y mas discriminacion.

Dentro del estudio general de las Relaciones Internacionales, seria importante ampliar
el estudio del impacto de la tecnologia en dos &mbitos: primero en la creacion de
especialidades y, segundo, en la ampliacion de los syllabus. El primer punto dado que,
incluso en Estados Unidos y Europa, se sigue teniendo el cruce entre seguridad y
tecnologia como un ambito totalmente orientado a las ingenierias. Por este motivo, no
se tiene una vision clara de como todas estas cuestiones pueden presentar nuevos retos
dentro de las Ciencias Sociales y, en especial, dentro de las Relaciones
Internacionales. El segundo punto es dado en la medida en que los syllabus actuales
estan enmarcados en como se han dado las Relaciones Internacionales hasta la década
del 2010. Esto implica que no hay un espacio para que las nuevas generaciones,
quienes nacieron y crecieron en contextos tecnologicos, entiendan como se conecta la
forma en la que entienden el mundo con las Relaciones Internacionales

contemporaneas.
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