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Resumo: 0 presente artigo examina os desafios éticos envolvidos no
uso da inteligéncia artificial (IA) no sistema de justica criminal. Inicialmente,
a IA foi celebrada por suas promessas de aprimorar a elucidagao de crimes
e a criminologia preditiva, mas casos de aplicacao equivocada e reforgo de
preconceitos levantam questoes importantes. Para este artigo, utilizamos
uma revisdo bibliogréfica qualitativa, analisando casos praticos e estudos
académicos relevantes para destacar os desafios e as implicagdes éticas
do uso de IA no sistema de justica criminal. A bibliografia foi escolhida por
seu rigor académico e sua relevancia atual, abordando tanto os sucessos
guanto os fracassos da IA, além de fornecer uma visao critica sobre os
vieses e as consequéncias sociais do uso dessas tecnologias. A selegdo
das fontes visou garantir uma compreensao abrangente e equilibrada
do tema, com foco na justica e equidade.

Palavras-chave: sistemas inteligentes; sistema judiciario; deontologia;
vieses; justica social; criminologia preditiva.

1. Introducgéo

Nos Ultimos anos, a inteligéncia artificial (IA) emergiu como uma
ferramenta promissora no campo da criminologia e na elucidagéo
de crimes. A capacidade de analisar grandes volumes de dados
e identificar padrées complexos permite que a IA oferega novas
perspectivas e solugdes para problemas antigos. A aplicacédo da

Abstract: This article examines the ethical challenges involved in
the use of artificial intelligence (Al) in the criminal justice system. Initially,
Al'was celebrated for its potential to enhance crime elucidation and
predictive criminology, but instances of misapplication and reinforcement
of biases raise significant concerns. A qualitative literature review was
conducted, analyzing practical cases and relevant academic studies to
highlight the challenges and ethical implications of Al usage in the criminal
justice system. The selected bibliography was chosen for its academic
rigor and current relevance, addressing both the successes and failures
of Al, and providing a critical view on biases and the social consequences
of these technologies. The aim is to offer a comprehensive and balanced
understanding of the subject, with a focus on justice and equity.
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IA em seguranca publica inclui desde a previsao de crimes até a
anélise de videos de segurancga, o que aumenta potencialmente a
eficiéncia e a eficacia das forgas de seguranga.

A promessa inicial da IA era a de uma ferramenta imparcial e
objetiva, capaz de mitigar erros humanos e preconceitos. Algoritmos
avangados de reconhecimento facial e analise preditiva de crimes
foram desenvolvidos para auxiliar na identificagdo de suspeitos e
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na alocagéo de recursos policiais de forma mais eficiente. Esses
avangos indicavam um futuro onde a tecnologia poderia ajudar a
criar um sistema de justica mais justo e eficiente.

No entanto a realidade mostrou-se mais complexa. Ao invés de
eliminar preconceitos, a IA frequentemente os reforca, reproduzindo
discriminagdes existentes no sistema de justica criminal. As bases de
dados utilizadas para treinar algoritmos muitas vezes contém vieses
histéricos, que acabam sendo perpetuados pelas tecnologias de IA.
Isso levanta importantes questdes éticas sobre a implementagao
dessas tecnologias em um campo tao sensivel quanto o da justica
criminal (Barabas, 2020).

Ademais, o entusiasmo inicial com a IA deve ser moderado por
uma analise critica dos seus impactos sociais e éticos. Como
apontado por autores como Noble (2018), algoritmos de |IA
podem perpetuar desigualdades sociais e preconceitos se ndo
forem cuidadosamente desenhados e monitorados. A falta de
transparéncia nos processos algoritmicos e a complexidade
técnica podem dificultar a identificagdo e a corregao de vieses.
E fundamental que os desenvolvedores de IA e os responsaveis
pela sua implementacgao estejam cientes desses riscos e trabalhem
ativamente para mitiga-los.

Além disso, a implementagdo da IA no sistema de justiga criminal
deve ser acompanhada de uma rigorosa supervisdo ética e legal.
Isso inclui a criagao de diretrizes claras sobre a responsabilidade
e a accountability no uso de tecnologias de IA, garantindo que
os direitos dos individuos sejam protegidos. Como destacado
por Eubanks (2018), a transparéncia e a prestacéo de contas séo
essenciais para evitar abusos e garantir que a |IA seja utilizada de
maneira justa e equitativa.

2, Utilizagdo da 1A

A aplicagdo da IA na segurancga publica € repleta de méritos. Em
vérias localidades, a tecnologia tem sido utilizada com sucesso
para aumentar a eficiéncia das operacdes policiais e melhorar a
seguranga da comunidade. Por exemplo, o uso de algoritmos de
reconhecimento facial tem permitido a identificagdo rapida de
suspeitos em grandes eventos publicos, auxiliando na prevengao
de crimes.

Outra drea de sucesso € a anélise preditiva de crimes, onde a
IA é usada para identificar areas de alto risco e prever possiveis
atividades criminosas. Essa abordagem tem permitido uma
alocacdo mais estratégica de recursos policiais, resultando em
uma redugao significativa da criminalidade em algumas regides.
Além disso, tecnologias de detecgdo de tiros baseadas em IA tém
sido implementadas em vérias cidades, permitindo respostas mais
rdpidas e eficazes a incidentes violentos.

A andlise de video assistida por IA também tem mostrado resultados
promissores. Algoritmos avangados séo capazes de analisar horas
de gravagdes de seguranga em questdo de minutos, identificando
comportamentos suspeitos e fornecendo pistas valiosas para
investigagdes criminais. Essas tecnologias ndo sé economizam
tempo e recursos, mas também aumentam a precisdo das
investigacdes.

Outra aplicagdo de sucesso da IA pode ser vista no uso de
sistemas de monitoramento de dados para prever comportamentos
criminosos. Por exemplo, em algumas cidades, algoritmos tém
sido usados para analisar padrdes de chamadas de emergéncia e
identificar &reas onde crimes sdo mais provaveis de ocorrer. Esse
tipo de anélise preditiva permite que as forcas de segurancga se
concentrem em dreas especificas e adotem medidas preventivas
antes que os crimes ocorram.

Adicionalmente, a |A tem sido utilizada para melhorar a eficiéncia
dos processos judiciais. Sistemas de IA sdo capazes de analisar

grandes volumes de documentos legais e extrair informagdes
relevantes, auxiliando juizes e advogados na tomada de decisdes
mais informadas. Essa automacdo dos processos pode reduzir
significativamente o tempo e os custos associados aos litigios.
Esses exemplos demonstram como a |A pode ser uma ferramenta
poderosa para aumentar a eficiéncia e a eficacia do sistema de
justica criminal.

Finalmente, tecnologias de IA tém sido empregadas para monitorar
comportamentos de individuos em liberdade condicional ou em
regime semiaberto. Algoritmos podem analisar dados de localizagdo
e comportamento desses individuos para detectar padrdes que
possam indicar riscos de reincidéncia. Essas ferramentas permitem
uma supervisdo mais precisa e podem contribuir para a reintegragdo
mais segura desses individuos na sociedade.

3. Uso disfuncional da IA

Apesar dos casos de sucesso, o uso da IA na justica criminal nem
sempre resulta em justica. Em alguns casos, a aplicagdo equivocada
da tecnologia tem levado a injustigas significativas. Um exemplo
notdrio € o uso de sistemas de reconhecimento facial que, devido
a vieses nos dados de treinamento, apresentam altas taxas de erro
na identificagdo de individuos de minorias étnicas (Barabas, 2020).
Esses erros podem levar a prisdes injustas e agravar a desconfianga
nas forgas de seguranca.

Além disso, a anélise preditiva de crimes, que visa alocar recursos
policiais de forma mais eficiente, tem sido criticada por reforgar
estigmas e discriminagdes. Algoritmos que utilizam dados histéricos
de criminalidade tendem a direcionar mais policiamento para
comunidades ja marginalizadas, perpetuando ciclos de vigilancia
e criminalizagé@o excessiva (Barabas, 2020). Essa prética ndo sé
falha em abordar as causas profundas da criminalidade, como
também contribui para a deterioragao das relagdes entre a policia
e a comunidade.

Casos de erro de identificagcdo em sistemas de IA também sédo
preocupantes. Erros em algoritmos de reconhecimento facial, por
exemplo, podem levar a acusagdes injustas, como evidenciado
por casos em que individuos foram falsamente identificados como
criminosos com base em correspondéncias errdneas de IA. Tais
incidentes destacam a necessidade de cautela e supervisdo humana
continua na aplicagéo dessas tecnologias.

Além disso, o uso de IA para determinar penas e fiancgas
judiciais tem gerado controvérsias. Em alguns casos, sistemas
automatizados foram encontrados refor¢gando disparidades raciais
ao recomendarem penas mais severas para minorias étnicas em
comparagao com réus brancos em situagdes semelhantes. Esse
problema ocorre porque os algoritmos podem refletir preconceitos
existentes nos dados de treinamento, perpetuando injusti¢as ao
invés de mitigé-las (Angwin et al., 2016).

A falta de transparéncia nos algoritmos de IA também é um
problema significativo. Muitas vezes, as decisdes tomadas por
esses sistemas sdo dificeis de explicar ou contestar, o que pode
dificultar a busca por justica. Quando as pessoas ndo entendem
como e por que foram tomadas determinadas decisGes, a confianga
no sistema judicial pode ser comprometida. Isso € especialmente
problemético em contextos onde a liberdade individual estd em
jogo (Eubanks, 2018).

Finalmente, a dependéncia excessiva de IA pode levar a
desumanizagao do processo judicial. Decisdes que antes eram
tomadas por humanos, considerando nuances e contextos
especificos, passam a ser baseadas em modelos matematicos.
Embora a IA possa fornecer suporte valioso, é essencial manter
a supervisdo humana para garantir que as decisdes sejam justas
e éticas. A justica deve ser sempre centrada na humanidade, e a
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tecnologia deve ser uma ferramenta para servir, ndo para substituir,
essa premissa.

4. Para além dos vieses

O desafio de lidar com os vieses nos algoritmos de A é complexo e
multifacetado. Algoritmos sdo frequentemente treinados em bases
de dados que refletem as desigualdades e discriminagdes presentes
na sociedade. Como resultado, eles tendem a reproduzir esses
vieses, perpetuando preconceitos sistémicos. Isso é especialmente
problematico no contexto da justiga criminal, onde decisdes
enviesadas podem ter consequéncias graves para os individuos
afetados (Barabas, 2020).

A questdo dos vieses ndo se limita apenas aos dados, mas também
aos proprios processos de design e implementagao dos algoritmos.
Pesquisas mostram que a falta de diversidade nas equipes de
desenvolvimento pode contribuir para a criagdo de sistemas que
ndo consideram adequadamente as necessidades e circunstancias
de diferentes grupos sociais (Barabas, 2020). Abordar esses
desafios requer uma abordagem interdisciplinar que combine
insights técnicos com uma compreensao profunda das implicagdes
sociais e éticas.

E essencial que desenvolvedores e implementadores de IA adotem
préticas rigorosas de auditoria e transparéncia para identificar e
mitigar vieses. Isso inclui o uso de métodos de fairness-aware
machine learning, que buscam equilibrar a precisdo dos algoritmos
com a necessidade de justica e equidade (Barabas, 2020). Fairness-
aware refere-se a praticas de aprendizado de maquina (machine
learning) que séo explicitamente projetadas para minimizar vieses e
garantir que os resultados dos algoritmos sejam justos e imparciais
(Barocas; Hardt; Narayanan, 2023). Aprendizado de maquina é um
ramo da |A que se concentra no desenvolvimento de algoritmos que
permitem que as maquinas aprendam a partir de dados e melhorem
seu desempenho ao longo do tempo sem serem explicitamente
programadas para cada tarefa (Mitchell, 1997).

A implementagéo de diretrizes claras e politicas de governancga é
fundamental para lidar com os vieses em IA. Essas diretrizes devem
incluir a revisdo continua dos algoritmos e a coleta de feedback de
diversos grupos sociais para garantir que as decisdes sejam justas
e equitativas (Eubanks, 2018). A transparéncia nos processos de
desenvolvimento e a inclusdo de multiplas perspectivas podem
ajudar a mitigar os riscos associados aos vieses algoritmicos.

Além disso, é importante considerar o papel da regulagéo
governamental na supervisdo do uso da IA no sistema de justica
criminal. Politicas publicas devem ser implementadas para garantir
que a |A seja utilizada de forma ética e responsdvel. Isso inclui a
criagdo de 6rgaos reguladores independentes que possam monitorar
e avaliar o impacto das tecnologias de IA na justica criminal,
assegurando que os direitos dos individuos sejam protegidos.

A teoria da justica de John Rawls (1971) fornece uma estrutura
essencial para avaliar o uso ético da IA no sistema de justica
criminal. Segundo o autor, uma sociedade justa é aquela em que
as desigualdades sdo organizadas de forma a beneficiar os menos
favorecidos e onde ha igualdade de oportunidades. Aplicando esses
principios ao uso de IA, é fundamental garantir que as tecnologias
nao reforcem desigualdades existentes, mas sim que contribuam
para uma distribuicdo mais equitativa de recursos e oportunidades.

Além disso, a teoria da justica de Rawls (1971) destaca a importancia
do "véu de ignorancia’, onde decisdes devem ser tomadas sem
conhecimento das posi¢des sociais dos individuos envolvidos. Isso
implica que o desenvolvimento e a implementacéo de IA no sistema
de justica devem ser orientados por principios de imparcialidade
e equidade, garantindo que todos os individuos sejam tratados
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de forma justa, independentemente de sua origem social, racial
ou econdmica.

A ética pré e pds-aristotélica também oferece insights valiosos
para a discussao sobre IA e justica. A ética aristotélica, com seu
foco na virtude e no bem-estar humano, sugere que as agdes
devem ser desenvolvidas e utilizadas de maneira a que promovam
o florescimento humano e o bem comum (Aristételes, 2009, p. 110).
Se transpusermos esses postulados universais para nossa discussao,
temos que o uso da IA requer uma consideracao cuidadosa dos
impactos sociais e individuais que as novas tecnologias trardo. Uma
ponderagdo inevitdvel nessa equacgéo diz respeito a considerar
sempre o maximo de resultado, em termos de promogéao de justiga,
com o minimo de risco, ou seja, com redugdo da possibilidade de que
se cometam injusti¢as ou se perpetuem estigmas e preconceitos.

Por outro lado, a ética pds-aristotélica, influenciada por pensadores
como Kant (2002) e Mill (1998), enfatiza a importancia de principios
universais e do utilitarismo na tomada de decisées éticas. Aplicando
esses principios ao contexto da |A, é essencial que as tecnologias
sejam desenvolvidas com base em normas éticas rigorosas que
garantam a dignidade e os direitos de todos os individuos, além
de maximizar o bem-estar coletivo.

Bichara e Cascardo Junior (2023) argumentam, no que diz respeito
a investigagdo, que a proibi¢ao de viés de confirmagéo é essencial
para garantir a imparcialidade em inquéritos policiais. Eles destacam
que o viés de confirmagdo pode levar a apuragdes injustas, em que
os investigadores pdem énfase nas evidéncias que confirmem suas
hipdteses iniciais, ignorando provas que possam apontar para outra
diregdo, id est, que infirmem sua hipétese-criminal. Essa pratica
ndo sé compromete a integridade das investigagdes, mas também
pode resultar em injusticas significativas, especialmente quando
aplicadas a minorias e grupos marginalizados ou quando se levam
em consideragdo pressdes mididticas ou de qualquer outra natureza
como movel da investigacéo policial.

5. Vieses de um sistema de justi¢a criminal discriminatério

O sistema de justiga criminal, historicamente marcado por préticas
discriminatdrias, corre o risco de ter essas injusticas amplificadas
pelo uso inadequado de IA. Algoritmos utilizados para prever o risco
de reincidéncia frequentemente penalizam desproporcionalmente
individuos de minorias étnicas. Esses algoritmos, ao se basearem em
dados histéricos de prisdes e condenacdes, refletem e perpetuam
os preconceitos embutidos nesses dados.

Além disso, a utilizacdo de IA para decisdes de fianga e
sentencas judiciais levanta preocupacgdes significativas. Sistemas
automatizados que recomendam penas ou decisdes de liberdade
condicional podem introduzir um nivel de desumanizagao no
processo judicial, em que decisdes sdo tomadas com base em
modelos matematicos ao invés de uma consideragao holistica do
individuo. Essa prética ndo s6 compromete a justica individual, mas
também mina a confianga publica no sistema judicial.

A critica central é que a adogé@o de IA em um sistema ja
preconceituoso pode agravar desigualdades existentes, em vez de
mitiga-las. A falta de transparéncia nos algoritmos e a auséncia de
mecanismos robustos de responsabilizagéo dificultam a identificagdo
e a corregao de erros e injustigas. Portanto, a implementagédo dessas
tecnologias deve ser acompanhada de salvaguardas rigorosas para
proteger os direitos dos individuos e garantir que a justica seja
verdadeiramente servida.

Para mitigar esses riscos, é fundamental que os desenvolvedores
de |IA trabalhem em estreita colaboragdo com especialistas em ética
e direitos humanos. Essa colaboragéo pode ajudar a identificar e
abordar potenciais fontes de discriminag&o antes que os algoritmos
sejam implementados em larga escala (Barabas, 2020). Além disso,
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a criagdo de comités de revisdo ética pode fornecer uma supervisao
continua, garantindo que as préticas de desenvolvimento e uso
da |A estejam alinhadas com os principios de justica e equidade.

A educagdo e o treinamento de profissionais do sistema de justica
sobre os riscos e as limitagdes da IA também séo essenciais. Juizes,
advogados e policiais precisam estar cientes dos vieses potenciais
e das implicagdes éticas associadas ao uso dessas tecnologias.
Programas de formagédo podem ajudar a equipar esses profissionais
com as habilidades necessérias para identificar e mitigar vieses,
garantindo que a |A seja utilizada de maneira responsével e justa
(Eubanks, 2018).

Outro aspecto relevante abordado por Bichara e Cascardo Junior
(2023) é a necessidade de politicas publicas que proibam o viés
de confirmagdo em investigagdes policiais. Eles sugerem que
a adogdo de tais politicas pode melhorar significativamente a
equidade e a justiga no sistema criminal, ao garantir que todas as
evidéncias sejam consideradas de forma imparcial. Além disso,
defendem que treinamentos continuos para os investigadores
sobre a identificagdo e a prevengéo de vieses sdo fundamentais
para a eficacia dessas politicas.

6. Consideragdes finais

A implementagéo da IA no sistema de justiga criminal oferece
tanto oportunidades quanto desafios significativos. Embora a
tecnologia tenha o potencial de melhorar a eficiéncia e a precisdo
das operagdes policiais e judiciais, € fundamental que se abordem os
vieses e as injustigas inerentes ao uso desses sistemas. A prudéncia
e a ética devem guiar a adogao de IA, com uma énfase continua na
eliminagdo de preconceitos e na promogao da justica equitativa.

Para evitar a perpetuagdo de um sistema de justica racista e
discriminatério, é essencial que as tecnologias de IA sejam
desenvolvidas e implementadas com uma compreenséao profunda
das suas implicagdes sociais. A transparéncia, a responsabilidade e
a inclusao de diversas perspectivas no processo de desenvolvimento
sdo fundamentais para garantir que a IA contribua para um sistema
de justica mais justo e humanizado.

Em dltima andlise, o uso da IA deve promover um ambiente onde a
tecnologia complementa, mas néo substitui a capacidade humana
de julgar e decidir com base em principios éticos e de equidade.
Deve-se pensar ndo s6 no que a IA pode produzir de bom, mas
também trabalhar para evitar aquilo que ela possa produzir de ruim.
Somente por meio de um compromisso continuo com a justica
social e a ética é que a |A poderd realizar seu verdadeiro potencial
no sistema de justigca criminal.
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