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DECLARACION DE MONTREAL PARA
UNA [A RESPONSABLE:

10 PRINCIPIOS Y 59
RECOMENDACIONES

Introduccion

El “Foro de Montreal sobre el desarrollo socialmente responsable de la inteligencia
artificial” fue una conferencia que inicidé en noviembre de 2017, donde mas de 400
participantes de diversos sectores y disciplinas discutieron las implicaciones éticas
y sociales de la |A. La conferencia también condujo a la creacion de la “Declaracion
de Montreal para un desarrollo responsable de la inteligencia artificial” que se dio
a conocer a finales de 2018 con mas de 500 signatarios. La declaracion describe
10 principios y 59 recomendaciones para guiar el desarrollo de la |A de manera que
respete la dignidad humana, la autonomia, la justicia y la democracia. Los princi-
pios de la ética de la IA de Montreal también han sido criticados. Por ejemplo, se
argumenta que no cubre el posible uso malicioso de la |A para actividades como
la guerra, la vigilancia o la propaganda personalizada, y no ofrecen orientaciones ni
mecanismos especificos para su aplicacion y cumplimiento. De cualquier modo, se
considera un importante paso en el desarrollo de la ética de la |A y ha sido amplia-
mente reconocida por su enfoque global e integrador, y como punto de referencia
para los esfuerzos posteriores.

Declaracion de Montreal

Uno de los mayores esfuerzos para la construccion de un marco ético universal para
la A lo representa la “Declaraciéon de Montreal para un desarrollo responsable de
la inteligencia artificial” (Déclaration de Montréal pour un développement respon-
sable de l'intelligence artificielle) [1] que fue desarrollada en el marco del “Foro de
Montreal sobre el desarrollo socialmente responsable de la inteligencia artificial”
[2] que tuvo lugar en la Universidad de Montreal en 2018 en coordinacion con el
Fondo de Investigacion de Québec. El primer acercamiento se realizdé en noviembre



de 2017 en el Palacio del Congreso de Montreal y el foro reunid a expertos en IA
y a representantes de la comunidad civil y el sector privado para discutir como
asegurar que el desarrollo y el uso de la IA beneficien a la sociedad y promuevan la
equidad y la justicia social. Entre los asistentes destacan: Yoshua Bengio, Geoffrey
Hinton, Yann LeCun, Joélle Pineau, Stuart Russell, Remi Quirion y Francesca Rossi.

De febrero a octubre de 2018, se realizaron quince talleres de deliberacion en
donde participaron mas de 500 ciudadanos, profesionales y partes interesadas de
distintos ambitos profesionales.

Al final del foro, los participantes acordaron diez principios éticos y de responsa-
bilidad para guiar el desarrollo y el uso de la inteligencia artificial, que abarcan una
amplia gama de temas: la transparencia, la responsabilidad, la privacidad y la segu-
ridad, entre otros. Los principios también incluyen la necesidad de considerar los
impactos sociales y éticos del desarrollo y el uso de la A y, al igual que en el foro
de Asilomar, la importancia de involucrar a una amplia gama de participantes en la
toma de decisiones sobre el desarrollo y el uso de sistemas de inteligencia artificial.

Un equipo cientifico multidisciplinar e interuniversitario que se basd en un proceso
de participacion pablica y en una conversacion con expertos en la investigacion de
la IA, elabor6 la “Declaracion de Montreal para el desarrollo responsable de la inte-
ligencia artificial”.

Los diez principios de la Declaracion son:

1. Principio de bienestar para todos los seres vivos

El desarrollo y la utilizacion de sistemas de inteligencia artificial deben
permitir el crecimiento del bienestar de todos los seres del planeta
[3,p. 8]

El principio hace énfasis en laimportancia de considerar el impacto que la A puede
tener en todos los seres vivos capaces de sentir y experimentar placer y dolor,
como los humanos y los animales.

Por ello, el desarrollo y uso de la |A no debe centrarse Gnicamente en maximizar los
beneficios econdmicos o lograr avances tecnologicos, también debe dar prioridad
al bienestar de todos los afectados por la IA y en mejorar sus condiciones de vida,
salud y ambito laboral.
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Los sistemas de |A deben dar libertad, respetar las preferencias individuales
siempre que no perjudiquen a otros; permitir ejercer las capacidades mentales y
fisicas; no causar dano, a menos que conduzcan a un bienestar general mayor v,
por Gltimo, no deben contribuir a experimentar estrés, ansiedad y mucho menos
acoso por el entorno digital [4].

1.1 Los sistemas de IA deben ayudar a mejorar vida, salud y trabajo

Los sistemas de |A deben disenarse para mejorar las condiciones

de vida, la salud y el trabajo de las personas
[3,p. 8l

La IA tiene el potencial de ser una herramienta poderosa para abordar algunos de
los retos mas acuciantes del mundo como la sanidad, la pobreza y la desigualdad.
Algunas formas en que la |A puede ayudar a las personas son:

La IA puede ayudar a mejorar la atencion sanitaria permitiendo diagndosticos mas
precisos, prediciendo enfermedades y ayudando en el descubrimiento de farmacos.
La IA también puede cooperar para mejorar los resultados de los pacientes ofre-
ciéndoles planes de tratamiento personalizados y controlando su salud en tiempo
real a bajo costo y con alto nivel de precision diagnéstica y analitica [5] [6]. Por
ejemplo, IBM Watson Health es una aplicacion que utiliza la |A para ayudar a los
profesionales sanitarios en entornos clinicos y en investigacion para analizar
grandes cantidades de datos en el diagndstico y el tratamiento de enfermedades.

La IA también puede contribuir a reducir la pobreza permitiendo una asignacion
mas eficiente de recursos, como alimentos, agua y atencion sanitaria. Asimismo
ofrecer oportunidades de formacion a las personas necesitadas, identificar caren-
cias de competencias y ayudarlos a encontrar trabajo [7].

Del mismo modo mejorar las condiciones de trabajo identificando posibles riesgos,
prediciendo fallos en los equipos y controlando la salud y la seguridad de los traba-
jadores. Por altimo, la IA puede optimizar los horarios de trabajo de los empleados
para que dejen de lado las tareas repetitivas o aquellas que puede hacer una
maquina con minima supervision humana.



1.2 Los sistemas de IA deben dar libertad de
seguir las preferencias individuales

Los sistemas de |A deben permitir a los individuos seguir sus preferencias,
siempre que no causen dano a otros seres sensibles
[3,p. 8]

Para lograr lo anterior, los sistemas de |A deben disenarse con un conjunto de prin-
cipios éticos que den prioridad a la autonomia individual y al respeto por los demas
seres vivos [8].

Una forma de garantizar que los sistemas de IA den prioridad a la autonomia indivi-
dual es incorporar la transparencia y la explicabilidad en sus procesos de toma de
decisiones. Esto significa tener en cuenta el impacto potencial de las preferencias
individuales en otros seres vivos y tomar medidas para evitar cualquier dano.

1.3 Los sistemas de IA deben permitir ejercitar
capacidades mentales y fisicas

La IA puede aumentar las capacidades humanas y ayudar

a las personas a desarrollar todo su potencial
[3,p. 8]

Algunas de esas capacidades son la toma racional de decisiones, la creatividad,
la eficacia e incluso la seguridad ante vulnerabilidades no previstas. Por ejemplo,
amenazas para la seguridad en entornos industriales o de transporte.

En cuanto a la capacidad fisica, la IA puede serle Gtil a las personas con discapa-
cidad desarrollando tecnologias de asistencia que les permitan realizar tareas que
de otro modo no podrian hacer. Por ejemplo, las protesis con |A pueden ayudar a
pacientes amputados a recuperar una mayor amplitud de movimiento y funciona-
lidad [9]. Del mismo modo, la IA puede coadyuvar con las personas con problemas
de movilidad desarrollando tecnologias que les permitan desenvolverse mas facil-
mente en su entorno.

En cuanto a la capacidad mental, la |A puede ayudar a las personas a mejorar sus
habilidades cognitivas proporcionandoles formacion y retroalimentacion persona-
lizadas. Por ejemplo, los programas educativos basados en |A pueden adaptarse al
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estilo y ritmo de aprendizaje de cada persona, dandole el apoyo que necesita para
desarrollar todo su potencial [10].

Del mismo modo, las herramientas de salud mental basadas en |A pueden propor-
cionar a las personas apoyo, terapia personalizada y adaptarse a sus necesi-
dades especificas. Los chatbots o asistentes digitales con tecnologia de IA y los
terapeutas virtuales brindan a las personas las herramientas que necesitan para
manejar sus dificultades de salud mental al brindar apoyo y asesoramiento indi-
vidualizados. Si bien la |A no puede reemplazar el contacto humano en la terapia,
puede mejorar considerablemente los programas de bienestar mental y contribuir
a un enfoque mas inclusivo, econémico y proactivo [83].

Sin embargo, es importante garantizar que los sistemas de |A se disenen de forma
que sean democraticos y accesibles para todas las personas, independientemente
de su situacion socioecondmica o sus capacidades fisicas y mentales. Estos deben
disenarse teniendo en cuenta las necesidades de todos y no deben perpetuar las
desigualdades o los prejuicios ya existentes [11].

1.4 Los sistemas de IA no pueden ser fuente de infelicidad

Los sistemas de |A no deben convertirse en una fuente de malestar y solo deben utilizarse
si permiten alcanzar un bienestar superior que no se podria lograr de otro modo
[3,p. 8l

Esto significa que se debe considerar cuidadosamente los riesgos y beneficios
potenciales de los sistemas de |A y asegurar que se desarrollan y despliegan de
forma ética y responsable [8] [12].

Un riesgo potencial es que los sistemas de |A podrian perpetuar los prejuicios
y las desigualdades existentes. Por ejemplo, si un sistema se entrena con datos
sesgados, puede producir resultados igualmente sesgados.

Por otra parte, pueden mejorar el bienestar de diversas maneras, por ejemplo, los
sistemas sanitarios basados en |A pueden hacer diagnosticos médicos y proponer
tratamientos, lo que ayudara a la salud de las personas. Existen ya plataformas de
IA que emplean modelos de inteligencia artificial para crear un diagnoéstico dife-
rencial o un plan clinico basado en la representacion de una enfermedad. Estan
disenados para ofrecer sugerencias a los profesionales de la salud en relacién con
la deteccidn, diagnostico y el tratamiento de enfermedades o afecciones a través



de sus algoritmos, dos ejemplos son Glass.ai [13] e IBM Watson Health, que se citd
anteriormente.

1.5 Los sistemas de IA no deben ser fuente de
estrés, ansiedad o acoso digital

Los sistemas de |A no deben contribuir a aumentar el estrés, la ansiedad
o la sensacion de sentirse acosado por el entorno digital
[3,p. 8]

Los sistemas de |IA deben disenarse con el objetivo de mejorar el bienestar y
la calidad de vida de las personas [12] [14]. Una forma de lograr este objetivo es
garantizar que los sistemas de |A estén disenados para respetar los limites y prefe-
rencias individuales. Esto significa dar a las personas el control sobre su entorno
digital y ofrecerles la posibilidad de personalizar su experiencia.

Ademas, los sistemas de |A deben disenarse para que el usuario determine el nivel
de interactividad y acceso de terceros y del propio sistema a su espacio personal.
Esto puede ayudar a las personas a sentirse mas en control y reducir la sensacion
de acoso o agobio. También es importante que los sistemas de |A se desarrollen
teniendo en cuenta su posible impacto en la salud mental y el bienestar.

2. Principio de respeto a la autonomia

La IA debe desarrollarse y utilizarse respetando la autonomia de las personas con
el objetivo de aumentar el control de cada uno sobre su vida y su entorno
[3,p. 9.

La IA no deben disenarse para ejercer una influencia o control indebidos sobre la
vida del usuario o los procesos de toma de decisiones. Por el contrario, deben desa-
rrollarse de forma que apoyen la capacidad de las personas para elegir con cono-
cimiento de causa y ejercer su libertad. Por ejemplo, los sistemas de IA utilizados
en la atencion de la salud no deben anular el consentimiento informado o las prefe-
rencias de los pacientes a la hora de tomar decisiones sobre su tratamiento [6]. Del
mismo modo, los sistemas de IA utilizados en los servicios financieros no deben
sesgar o discriminar injustamente a determinadas personas o grupos, sino permitir
que tomen decisiones informadas basadas en sus propios objetivos y preferencias.
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Algunos niveles y calidad de crédito se evaltan por |A lo que podria tener sesgos,
por ejemplo, el codigo postal en donde vive el candidato, su sexo o su nacionalidad.

Ademas, este principio subraya la importancia de que los usuarios tengan la capa-
cidad de impugnar o apelar las decisiones que consideren injustas.

Dentro del segundo precepto, también se encuentran los siguientes escenarios:

2.1 Cada persona debe escoger sus valores y su vida

Aligual que en los principios de Asilomar, en Montreal se acordd que “la |A debe ser
disenada y utilizada de manera que permita a las personas alcanzar sus objetivos
y vivir de acuerdo con sus valores y creencias éticas” [3, p. 9]. Esto implica que los
sistemas de |A deben respetar y proteger los derechos humanos y no socavar la
dignidad humana, permitiendo a las personas tomar decisiones informadas y auto6-
nomas en funcion de sus necesidades y preferencias individuales.

2.2 La IA no debe servir para vigilar, premiar o castigar

Los sistemas de |A no debe desarrollarse ni usarse para imponer un estilo de

vida particular a las personas, ya sea directa o indirectamente, mediante la
implementacion de mecanismos opresivos de vigilancia y evaluacion o incentivos
[3,p.9].

Este precepto hace una clara referencia al Sistema de crédito social chino ({1
E1K %) [16] e implica que la IA no deben utilizarse para controlar a las personas
o limitar su capacidad de tomar decisiones informadas sobre su propia vida. En
lugar de ello, debe ser disenada y utilizada para apoyar y mejorar la autonomia y
la libertad, respetando la dignidad y los derechos. El crédito social en la Republica
Popular China utiliza todos los datos disponibles sobre las personas y empresas
para aplicar puntuaciones, y en funcion de éstas tomar decisiones sobre prés-
tamos, movilidad y trabajo, entre otras.

Sin embargo, el gobierno chino ha hecho énfasis en las ventajas que tiene el crédito
social para la gobernanza de un pais con mas de 1 400 millones de habitantes y
agilizar asi los tramites de aquellos que tienen un comportamiento ciudadano
ejemplar y desincentivar a los actores que realizan actividades ilicitas, practicas
ilegales y que son considerados de riesgo social [16].



2.3 Defender la “vida buena”

Para promover o desacreditar una determinada concepcion de la vida buena,
no debe utilizarse sistemas de |A por parte de los gobiernos o empresas
[3,p.9]

Si bien, en términos generales, el concepto de vida buena se refiere a una vida que
se considera valiosa y significativa, que proporciona satisfaccion y felicidad —eude-
monia en términos aristotélicos- debe vivirse de acuerdo con los principios éticos
y morales propios [17].

Para algunas personas, la vida buena puede significar alcanzar objetivos especi-
ficos, como una carrera profesional exitosa o la realizacién de una familia, mien-
tras que para otras puede ser un estado de tranquilidad y bienestar. La vida buena
se relaciona con la idea de una existencia satisfactoria y significativa, de acuerdo
con cada uno, y esta decisiébn no debe ser impuesta por otros, especialmente por
sistemas de |A.

2.4 Acceso, pensamiento critico y alfabetizaciéon en medios

Es crucial capacitar a los ciudadanos en relacion con las tecnologias
digitales garantizando el acceso a las formas pertinentes de conocimiento,
promoviendo el aprendizaje de competencias fundamentales y fomentando
el desarrollo del pensamiento critico (alfabetizacion digital y mediatica)
[3,p. 9]

Debe fomentarse el desarrollo del criterio para que las personas puedan evaluar,
de manera objetiva y racional, la informacion que reciben y tomar decisiones infor-
madas. Esto implica que la educacion y el acceso a la informacion deben, primero,
ser accesibles para todos, y después que se fomente el desarrollo de habilidades
criticas y analiticas para promover un consumo responsable de la informacion [12].

La alfabetizacion en medios se refiere a la capacidad de una persona para utilizar y
procesar noticias, comunicados, publicidad y entretenimiento a través de diversas
formas de medios, especialmente electronicos como son la television y la radio,
pero sobre todo por Internet; redes sociales como Facebook, TikTok, Twitter y
Threads, sin filtros de objetividad o veracidad. También incluye la capacidad de
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comprender los mensajes, evaluar su fiabilidad, identificar las fuentes, los sesgos y
los propdsitos de los comunicadores [17].

Lo anterior, requiere la adquisicion de competencias en diversos escenarios: cono-
cimiento del lenguaje, del sentido, del significado y ser capaz de ponderar la vera-
cidad, objetividad y fiabilidad de los mensajes para determinar si son tendenciosos,
enganosos o tratan de manipular a la audiencia [18].

También, este precepto se refiere a ser capaz de utilizar los mensajes de los
medios para pensar y expresarse de forma creativa, por ejemplo, dar a conocer las
opiniones e ideas de |la persona, a través de la escritura en la web, la produccion de
videos o podcast.

2.5 Detener noticias falsas

Los sistemas de |A no debe desarrollarse para difundir informacion no confiable,
mentiras o propaganda, y debe disenarse con miras a contener su difusion
[3,p. 9.

Los sistemas de |A deben ser disenados para garantizar la integridad y la exactitud
de la informacion que procesan y difunden. No deben utilizarse para manipular o
enganar a las personas. Este principio es una clara referencia a las fake news, que
es el anglicismo utilizado para describir informacion falsa, enganosa o desinforma-
cidon que se propaga a través de los medios de Internet y, especialmente, a través
de las redes sociales. A menudo, las noticias falsas estan disenadas para manipular
a las personas, y son creadas y difundidas por individuos, grupos, entidades guber-
namentales o corporativas. Las fake news son generadas y esparcidas muchas
veces por bots de forma intensiva [18].

Las noticias falsas pueden tener graves consecuencias: las teorias conspirativas
pueden influir en las opiniones y decisiones de las masas, asi como en la forma en
que perciben surealidad. Basta citar el lamado Pizzagate que se volvio viral durante
las elecciones presidenciales de Estados Unidos de 2016. La teoria afirmaba falsa-
mente que la cuenta de correo electronico personal de John Podesta, presidente
de la campana de Hillary Clinton, contenia mensajes codificados que conectaban
a varios funcionarios del Partido Demoécrata y la pizzeria Comet Ping Pong de
Washington, DC en una supuesta red de trafico infantil [92]. Todo fue mentira.



Otra modalidad de noticias falsas son las imagenes creadas por |A que parecen ser
la pesadilla de los proximos anos. Por ejemplo, el 22 de mayo de 2023, una imagen
de un supuesto ataque al Pentagono de los Estados Unidos generd estragos
momentaneos en los mercados y causo panico entre algunas personas [87].

2.6 Clara distincién entre el humano y la maquina

El desarrollo de sistemas debe evitar la creacion de dependencias mediante técnicas
de captacion de la atencion o imitacion de caracteristicas humanas como la apariencia,
la voz, etcétera, lo que puedan causar confusion entre la |A y los humanos

[3,p.9].

El hecho de que la |A muestre “sentimientos” tipo humanos [19] puede desorientar
mucho a las personas. Esto se ilustra con el caso de LaMDA en junio de 2022. Una
IA generadora de texto de Google hizo creer al ingeniero Blake Lemoine que “habia
tomado conciencia”. Si bien Google dijo no tener laintencion de violar este principio,
lo cierto es que en algunos casos la |A puede llegar a un grado de perfeccion que,
si se combina con creencias religiosas o metafisicas, como en el caso de Lamoine,
laimaginacion y sugestion de las personas puede ser retroalimentada: “Quiero que
todos entiendan que soy, de hecho, una persona”, afirmaba LaMDA [20].

3. Principio de proteccion a la privacidad y la intimidad

La privacidad y la intimidad deben protegerse de la intrusion
de los Sistemas de adquisicion y archivo de datos
[3, p. 10].

Los Sistemas de adquisicion y archivo de datos (DAAS - Data Acquisition and
Archiving Systems) hacen referencia a un conjunto de tecnologias, herramientas y
procesos utilizados para recopilar, procesar, almacenar y recuperar informacion en
diversas formas. Estos sistemas estan disenados para ayudar a las organizaciones
y empresas a gestionar grandes cantidades de datos de forma eficiente y eficaz.

Los DAAS usan diversas fuentes, como camaras, sensores, dispositivos, bases de
datosy paginas web. Estos sistemas utilizan distintas tecnologias y métodos, como
registradores de datos, escaneres y sistemas de supervision en tiempo real, para
recopilar datos y convertirlos en un formato digital utilizable.
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Sin embargo, una vez adquiridos los datos, hay que almacenarlos y archivarlos de
forma segura. Estos sistemas utilizan tecnologias de almacenamiento en la nube o
en discos duros para almacenar la informacion durante largos periodos de tiempo.

Uno de los principales riesgos asociados a los sistemas de adquisicion y archivo de
datos es la posibilidad de que se produzcan filtraciones y accesos no autorizados a
informacion sensible. Almacenan grandes cantidades de datos, y se convierten en
objetivos atractivos para los ciberataques y otras formas de actividad delincuen-
ciales. Si se produce una filtracion, puede acarrear importantes danos financieros
y de reputacion, asi como la pérdida de informacion valiosa si no esta debidamente
respaldada y resguardada [21].

Por ejemplo, en 2019 Facebook experimentd una grave filtracidon de su base de
datos personales, sin embargo, la empresa tomo la decision de no informar a mas
de 530 millones de usuarios de que su informacion personal habia sido robada y
posteriormente expuesta en una base de datos publica. Fue hasta abril de 2021
cuando Facebook notificd finalmente que habia sido atacada. Los datos compro-
metidos consistian en nimeros de teléfono, nombres completos, ubicaciones,
direcciones de correo electrénico y otros detalles extraidos de los perfiles de los
usuarios. A pesar de que Facebook publicé posteriormente una declaracién sobre
el ataque, el incidente tuvo un impacto perjudicial no solo en la reputacion de la
empresa como entre las personas que fueron expuestos sus datos. Facebook
tuvo que pagar una multa de 5 000 millones de doélares impuesta por la Comision
Federal de Comercio de los Estados Unidos [84].

3.1 Proteccién contra la intrusién y cosecha de datos

Los espacios personales en los que las personas no estan sometidas a vigilancia o evaluacion
digital deben protegerse de la intrusion de la |A, de la recopilacion y archivo de datos
[3, p. 10].

Enlaeradigital actual, la tecnologia esta cada vez mas integrada en la esfera publica
y privada de los usuarios. Sin embargo, es importante reconocer la necesidad de
privacidad y espacio personal. Este precepto sugiere que las personas deben tener
derecho a protegerse de ser constantemente vigiladas o evaluadas por sistemas
de IA y herramientas de adquisicion de datos. Tales intrusiones pueden conducir
a una pérdida de privacidad y a una sensacion de violacion de la intimidad. Por lo
tanto, es importante aplicar medidas que salvaguarden los espacios personales e
impidan la recopilacion y el archivo injustificados de datos [22].



Los sistemas de adquisicion y archivo de datos deben estar sujetos a normas de
privacidad y supervision para garantizar que los datos personales sean respe-
tados y no sean utilizados de manera abusiva como muchas empresas grandes y
pequenas suelen hacer. Por ejemplo, llamadas telefonicas de los bancos al celular
del cliente para venderle un producto o préstamo, solo porque el algoritmo conoce
su estado de cuenta. Esto debe tipificarse como violacion grave de la privacidad,
pues la informacién no fue entregada para ese fin.

3.2 Privacidad y respeto de pensamientos y emociones

La privacidad de los pensamientos y las emociones debe protegerse
contra eluso de IA y DAAS que puedan ser perjudiciales, sobre todo si ello
conduce ajuicios morales sobre las personas o su forma de vida

[3, p.10].

Siun DAAS se utiliza para recopilar datos sobre el comportamiento de las personas,
como sus habitos de compra, su actividad en las redes sociales o sus opiniones
politicas es posible que el analisis de estos rastros por parte del sistema de IA dé
lugar a que determinados grupos o individuos sean etiquetados como deseables e
indeseables en funcion de su comportamiento y preferencias [26].

Ademas, si los datos recogidos por un DAAS no se validan o depuran adecuada-
mente, pueden generar inexactitudes o sesgos que refuercen los juicios equivo-
cados ya existentes e incluso se creen nuevos.

Por ejemplo, los sistemas policiales predictivos que analizan los datos historicos
de delincuencia para identificar zonas o individuos de alto riesgo pueden etiquetar
y tratar injustamente a grupos minoritarios y colonias desfavorecidas [22]. Los
propios datos pueden estar sesgados si determinados codigos postales fueron
objeto de un exceso de vigilancia en el pasado. Por ello es esencial tener cautela
sobre las posibles implicaciones éticas de la mineria de datos (ver glosario).
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3.3 Derecho a desconectar la vida digital de la privada

Las personas deben tener siempre la posibilidad de separarse del mundo
digital en su vida personal y los sistemas de |A deben ofrecer abiertamente la
opcion de hacerlo sin presionar a los usuarios para que sigan en linea

[3, p.10].

Es esencial reconocer la importancia de tomarse un descanso de la tecnologia y
mantener un equilibrio saludable entre la vida laboral, familiar y personal. Esta
declaracion hace énfasis en tener control sobre las interacciones digitales. La
opcion de desconectar también permite a las personas dar prioridad a su bienestar,
a su salud mental y a sus relaciones personales sin la mediacion de la tecnologia.

3.4 No creacién de perfiles automaticamente

La informacion sobre preferencias debe estar sujeta a un fuerte control
individual. Sin el acuerdo libre e informado de las personas, los sistemas de |A
no pueden construir perfiles de preferencias individuales de ningln tipo
[3,p.10].

Este principio subraya la importancia de que las personas tengan un control
sobre los datos relativos a sus preferencias, asi como la importancia de que los
sistemas de |A no utilicen los perfiles de preferencias personales para influir en
el comportamiento individual, sin un consentimiento explicito e informado. Aqui
se encuentran sugerencias de compra, de “personas que quiza conozcas”, “debe-
rias seguir”, direccionamiento a cuentas, paginas, grupos, publicidad y pop ups
(ventanas emergentes) [25].

La elaboracion de los llamados perfiles psicograficos consiste en analizar rasgos
de personalidad, valores, actitudes, intereses y otros factores psicologicos para
comprender mejor el comportamiento de los consumidores. Los sistemas de |IA
pueden utilizarse para recopilar y analizar grandes cantidades de datos sobre el
comportamiento en linea de las personas, como su historial de navegacion, su
actividad en las redes sociales y sus consultas de blsqueda para crear perfiles
detallados [85].

Estos perfiles pueden incluir opiniones politicas y sociales, habitos de compra,
preferencias de ocio, entre otras informaciones que recopilan las cookies de



seguimiento. Los sistemas de |A también pueden utilizar algoritmos de aprendizaje
automatico paraidentificar patronesy correlaciones entre estos datos. Las cookies
de seguimiento son pequenos archivos de texto que se almacenan en el dispositivo
del usuario cuando visita un sitio web y luego se utilizan para rastrear y recopilar
informacion [26]. Las cookies asignan un identificador Gnico a cada usuario, que se
utiliza para indagar sus actividades y sesiones en la web. Esta informacion es reco-
pilada y analizada por las empresas, segln éstas, para comprender mejor las prefe-
renciasy los intereses del usuario, para personalizar la publicidad, mejorar el diseno
del sitio web y la experiencia individualizada [26]. Aunque las cookies de rastreo
pueden ser Gtiles para mejorar algunos aspectos, también plantean problemas de
privacidad y seguridad. Algunos usuarios pueden sentirse acosados por la idea de
ser rastreados y que se recopile su informacion personal sin su consentimiento.
Ademas, las cookies de rastreo pueden ser utilizadas por agentes malintencio-
nados para robar informacién personal o llevar a cabo otros tipos de ciberataques.
Es absurda la pregunta “si se acepta o no las cookies” en los sitios web cuando, si
se rechaza, no se permite acceder.

Sin embargo, algunos navegadores ofrecen funciones que permiten a los usua-
rios bloquear o eliminar las cookies de rastreo, y también hay extensiones y
herramientas de privacidad disponibles para ayudar a proteger la privacidad del
usuario en linea.

Es importante tener en cuenta que el uso de la |A para la elaboracion de perfiles
psicograficos, a través de cookies de seguimiento y otros métodos, plantea
problemas de privacidad y consideraciones éticas.

Por lo anterior, el principio aboga por la proteccion de la autonomia y la privacidad
en el ambito de los propios datos, garantizando que las preferencias no se exploten
sin consentimiento y mucho menos sin tener conocimiento el usuario.

Suele decirse que, “si algo en Internet es gratis, es porque el usuario es la
mercancia” [27]. Algunos modelos de negocio de empresas que ofrecen servicios
o productos gratuitos en linea, como plataformas de redes sociales, motores de
blUsqueda o proveedores de correo electronico, ganan dinero recopilando datos
de los usuarios y utilizandolos para vender publicidad dirigida a los anunciantes.
Cuando los clientes acceden a estos servicios o productos gratuitos, suelen faci-
litar informacion personal como su edad, sexo, ubicacion, intereses y compor-
tamiento de navegacion. Las empresas utilizan estos datos para crear perfiles
detallados de cada cibernauta, que luego pueden ser explotados, para mostrarles
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anuncios personalizados que tengan mas probabilidades de ser compatibles con
sus intereses y preferencias.

Es importante senalar que muchas empresas tienen politicas de privacidad que
describen como se recogen, almacenan y utilizan los datos de los consumidores.
Sin embargo, es posible que algunos no sean conscientes de hasta qué punto se
cosechan sus datos y no comprendan del todo las implicaciones que ello tiene para
su privacidad.

Por tanto, es importante controlar los datos que se facilitan y tomar decisiones
informadas sobre los servicios que se utilizan. Los usuarios también pueden tomar
medidas para proteger su privacidad, como utilizar bloqueadores de anuncios,
malware, adware, spyware y ajustar la configuracion de privacidad de su navegador,
del propio sistema operativo, asi como instalar un firewall y antivirus pero, sobre
todo, ser cautelosos a la hora de compartir informacion personal en linea.

3.5 Confidencialidad y anonimato

Los DAAS deben mantener la confidencialidad y el anonimato del perfil |
[3, p.10].

Esto significa que, los proveedores de sistemas de recoleccion de datos deben
tomar medidas para salvaguardar la informacion facilitada por los usuarios y garan-
tizar que los perfiles personales no se divulguen ni se vinculen sin su consenti-
miento a otros productos, plataformas o empresas [3].

Existe la necesidad de proteger la privacidad en el contexto de los servicios basados
en datos, reconociendo la sensibilidad de la informacion personal y el dano poten-
cial que puede derivarse de un acceso o divulgacion no autorizados.

Si un DAAS no esta debidamente protegido, puede ser vulnerable al acceso por
parte de piratas informaticos u otros actores malintencionados. Esto puede dar
lugar a que se acceda a informacion sensible y se exponga, violando la confidencia-
lidad del perfil de la persona.

Aunque el DAAS fuera seguro, puede ser vulnerado por violaciones de datos
causadas por errores humanos, fallas técnicas u otros factores.



Se ha visto que los DAAS pueden recopilar datos de miltiples fuentes, como plata-
formas de redes sociales, historial de navegacion web y datos de localizacion. Estos
datos pueden agregarse y analizarse para crear un perfil detallado de la persona,
revelando potencialmente informacion sensible. Peor alin, si el DAAS recopila datos
inexactos o incompletos sobre una persona, aln pueden utilizarse potencialmente
para identificarla, especialmente cuando se combinan con otras fuentes, pero si se
le vincula con un grupo o sector erroneo es todavia mas danino [28].

Esto sucede a menudo por el intercambio de informacion con terceros. Los datos
son compartidos con anunciantes o agencias gubernamentales. Si estos datos no
estan debidamente protegidos o anonimizados pueden dar lugar a que el perfil de
la persona quede expuesto, lo que viola su confidencialidad.

Por ejemplo, los registros personales de 50 000 miembros del sitio web de citas
CatholicSingles.com se vieron comprometidos en 2019 por una filtracion de datos
que expuso lainformacion confidencial de los clientes. Los datos vulnerados incluian,
entre otros, el nombre completo, la direccion de correo electronico, la direccidon de
facturacion, el nUmero de teléfono, la edad, el sexo, la ocupacion, el nivel educativo,
el método de pago preferido y el nivel de actividad en la plataforma [86].

3.6 No condicionar acceso para obtener datos personales

Toda persona debe tener control sobre sus datos personales, especialmente
sobre como se recopilan, utilizan y comparten. No debe exigirse a los
visitantes de una pagina que renuncien a la propiedad o el control de sus
datos personales para acceder a ella o a cualquier servicio digital

[3, p. 10].

Empresas abusivas que, antes de mostrar siquiera lo que ofrecen, piden una serie
de datos personales de manera arbitraria. Por ello, este principio aboga por la
proteccion de los derechos de privacidad de las personas, reconociendo la natu-
raleza sensible de los datos personales y los riesgos potenciales asociados a su
acceso o divulgacion no autorizados [28] [29].

Por lo anterior, debe existir un equilibrio entre los beneficios del avance tecnolo-
gico y la proteccion de los derechos individuales a la intimidad, garantizando que
las personas no se vean obligadas a entregar sus datos personales a cambio de
algln servicio o informacion.
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3.7 Libertad para donar datos con fines de investigacién

Sin embargo, también “las personas deben poder donar su informacion personal
a organizaciones de investigacion para contribuir a la expansion del conocimiento
humano” [3, p. 10]. Se reconocen los beneficios potenciales que pueden derivarse
de tales donaciones, incluido el desarrollo de descubrimientos cientificos e inno-
vaciones tecnoldgicas. Destaca la importancia del consentimiento informado y la
necesidad de que los donadores comprendan plenamente las implicaciones de
dar sus datos [29]. Por un lado, deben tener derecho a controlar su informacion
personal y decidir como se utiliza. Donar datos personales con fines de investiga-
cion, puede implicar renunciar a cierto nivel de control sobre el uso que se hace
de ellos, y siempre existe el riesgo de que los datos se utilicen indebidamente, se
roben o se compartan sin el debido consentimiento.

Por otra parte, la investigacion académica puede desempenar un papel importante
en el avance del conocimiento, la mejora de la calidad de vida y el bienestar general.
En algunos casos, la donacion de datos personales puede ser una forma de contri-
buir a estos importantes objetivos y tener un impacto positivo en la sociedad. Por
ejemplo, se pueden solicitar permiso para utilizar informacion médica en estudios
cientificos relacionados con enfermedades experimentadas por la persona o los
miembros de su familia.

3.8 No suplantacién de identidad

Debe garantizarse la integridad de la identidad personal. Los sistemas de IA no deben
utilizarse para imitar o alterar el aspecto, la voz u otras caracteristicas individuales

de una persona con el fin de danar su reputacion o manipular a otras personas

[3, p.10].

En este precepto se considera esencial garantizar la identificacion auténtica de
una persona. Si alguien es suplantado por la |A, puede tener graves consecuencias
para el individuo y, potencialmente, para la sociedad. Dependiendo del contexto y
de la intencion de la suplantacién, podria provocar danos a la reputacién, pérdidas
economicas o incluso danos fisicos.

Desde el ano 2017 con la aparicion del video falso producido con |IA del entonces
presidente de los Estados Unidos, Barack Obama [31] o en 2022, con el video de
Volodymyr Zelensky [32], presidente de Ucrania, también falso, quedd demostrado
que se puede enganar a las personas a través de producir contenidos que parecen



auténticos, pero son una representacion manipulada de la realidad. En el primero,
Obama afirma cosas como “Trump es totalmente imbécil” [31] y en el segundo,
Zelensky “pide la rendicion de sus tropas” [32] frente a la invasion rusa.

La IA puede ser entrenada para crear audios y videos falsos de personas hablando
o haciendo cosas que jamas harian, lo cual representa un peligro para quien no es

capaz de distinguirlo y, sobre todo, para la victima de suplantacion.

4. El principio de la solidaridad

El desarrollo de los sistemas de |A debe ser compatible con el mantenimiento
de los lazos de solidaridad entre las personas y las generaciones
[3, p. 11].

Los sistemas de IA deben disenarse y utilizarse de forma que promuevan la inte-
gracion social y la cooperacion, en lugar de contribuir a la fragmentacion de la
sociedad o exacerbar las desigualdades ya existentes. Los sistemas de IA son
tan buenos como los datos con los que se entrenan, y si los datos son sesgados o
incompletos, el sistema de |A resultante puede perpetuar esos sesgos.

La |A debe disenarse para reforzar directamente las conexiones entre las personas.
Por ejemplo, sistemas que mejoren la accesibilidad, proporcionen plataformas para
la interaccion social, o ayuden a transmitir conocimientos culturales entre genera-
ciones [33].

Ademas, dichos sistemas de |A suelen ser desarrollados por equipos de ingenieros
y cientificos a partir de datos que pueden tener prejuicios inconscientes o igno-
rancia de algunos aspectos culturales o sociales que pueden afectar al proceso de
desarrollo. Si el equipo carece de diversidad, el sistema de |A resultante puede no
satisfacer las necesidades de todos los usuarios, lo que conduce a una experiencia
o resultados inequitativos [34].

Los sistemas de |IA tampoco deben disenarse de forma que aislen a las personas
o las hagan menos sociales y conectadas entre si. Por ejemplo, sistemas excesiva-
mente adictivos o que animen a las personas a quedarse solas en casa e interac-
tuar solo con la tecnologia, tal como apunta el siguiente precepto.
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4.1 Coadyuvar a las relaciones humanas

Los sistemas de |A no deben amenazar la preservacion de unas relaciones humanas
morales y emocionales satisfactorias, y deben desarrollarse con el objetivo de fomentar
estas relaciones y reducir la vulnerabilidad y el aislamiento de las personas

[3, p.11].

Este precepto subraya la importancia de garantizar que el desarrollo y la aplica-
cion de la IA no comprometan el mantenimiento de relaciones humanas significa-
tivas. Los sistemas de |IA pueden utilizarse para recomendar actividades sociales
basadas en los intereses y preferencias. Esto puede ayudar a las personas a encon-
trar nuevas formas de conocer gente y establecer vinculos sociales, pero no puede
sustituir el trato calido y humano de las relaciones interpersonales presenciales.

La IA puede utilizarse para facilitar las conexiones entre personas que comparten
intereses comunes, no aislarlos detras de la pantalla. Por ejemplo, un sistema de
IA puede recomendar reuniones o eventos relacionados con una aficion o interés
concreto que pueda ayudar a las personas a encontrar a otras con intereses y
aficiones similares. Por eso, se subraya la responsabilidad ética de los desarrolla-
dores y usuarios de |A para garantizar que los avances tecnoldgicos coadyuven al
bienestar humano y la interaccion social.

4.2 Una IA colaborativa con los seres humanos

Los sistemas de |A deben desarrollarse con el objetivo de colaborar con los humanos
en tareas complejas y deben fomentar el trabajo colaborativo entre las personas
[3, p. 11].

Este principio destaca la necesidad de que la IA se desarrolle con el objetivo de
trabajar junto a los humanos, en lugar de sustituirlos. Tareas como reconocimiento
de imagenes, diagnosticos y toma de decisiones cuyo objetivo debe ser mejorar el
rendimiento humano, la eficiencia y la creatividad en trabajos colaborativos. La IA
debe disenarse para facilitar la comunicacion y la colaboracioén, creando una rela-
cion simbidtica entre humanos y maquinas, no haciendo el trabajo por completo y
descartando a las personas [35] [51].

El desempleo tecnolbgico se refiere a la pérdida de puestos de trabajo como
consecuencia de la automatizacion y la introduccion de nuevas tecnologias que



sustituyenalos trabajadores humanos. Se produce cuando los empresarios deciden
invertir en tecnologia para realizar tareas que antes realizaban sus empleados, lo
que puede provocar una disminucion del nimero de puestos de trabajo disponi-
bles. Es un fenémeno que se ha debatido en relacion con la creciente adopcion de
la lA, la robotica y la automatizacion en la planta productiva [35].

Por ejemplo, la empresa matriz de Google, Alphabet, solo en enero de 2023, elimind
alrededor de 12 000 puestos de trabajo y duplicé el uso intensivo de |A, ademas de
que despidid al personal que apoya proyectos experimentales [88]. Los guionistas
de Hollywood también se han visto afectados al grado de haberse ido a la huelga en
mayo de 2023, por laamenaza de mas despidos por el uso de |1A [89].

4.3 Equilibrio para mantener relaciones humanas

Los sistemas de |A no deben implantarse para sustituir a las personas en tareas que requieren
relaciones humanas de calidad, sino que deben desarrollarse para facilitar estas relaciones
[3, p. 11].

En este sentido, podria mencionarse el debate de la|A como educadora o cuidadora
de personas vulnerables. Aunque los sistemas de |A pueden realizar una amplia
gama de tareas, sigue habiendo algunas que requieren relaciones de calidad y no
deben ser sustituidas por sistemas de |A. Por ejemplo: el asesoramiento y la terapia
requieren empatia, escucha activa y comprension de las emociones y el comporta-
miento humanos. Estas cualidades son dificiles de reproducir en un sistema de |A, y
es importante que las personas tengan acceso a consejeros y terapeutas humanos
que puedan proporcionar apoyo y orientacion personalizados [36].

La resolucion de conflictos —por ejemplo, la abogacia— es otra area que no deberia
sustituirse, pues implica comprender las perspectivas y necesidades de multiples
individuos y trabajar para encontrar una solucidon mutuamente beneficiosa. Esto
requiere habilidades de comunicacion, empatia y la capacidad de comprender
dinamicas sociales complejas. No solo dominio de las leyes. Aunque los sistemas
de |A pueden ayudar en la resolucion de algunos problemas, proporcionando datos
y analisis legales, la toma de decisiones y la negociacion finales deben dejarse en
manos de expertos humanos [37].

Finalmente, hay un gran debate sobre la sustitucion del trabajo creativo por IA,
como la escritura, la plastica, la fotografia y la misica, que implican una expresion
auténticay personal, profundidad emocional y perspectivas Gnicas que son dificiles
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de reproducir de forma genuina por un sistema de |A. Aunque las tecnologias digi-
tales pueden ayudar en las tareas creativas proporcionando inspiracion y herra-
mientas valiosas, el producto final debe ser el resultado de la sensibilidad humana
y la expresion del ser [90]. Este es ya un tema sensible por el grado de perfecciona-
miento que la |A esta alcanzando.

Sin embargo, en definitiva, aunque los sistemas de IA pueden ayudar en muchas
tareas, hay ambitos humanos en los que las personas no deben o no deberian ser

sustituidas.

4.4 Relaciones del paciente con su familia y personal sanitario

Esta declaracion subraya la importancia de “tener en cuenta la importancia de las
relaciones del paciente con su familia y el personal sanitario a la hora de implantar
la |A en los sistemas de salud” [3, p. 11]. Aunque la |A tiene el potencial de mejorar
los resultados del sector salud, es necesario reconocer el papel fundamental de las
conexiones humanas en la prestacion de estos servicios. El uso de la |A debe inte-
grarse con enfoques que den prioridad al bienestar y la satisfaccion del paciente, y
que fomenten la confianza y la comunicacion abierta entre los enfermos, familiares
y personal sanitario.

Hay paises como Estados Unidos, China, Francia, Canada, Rusia, Reino Unido,
Alemania e India que ya aplican activamente la |A en sus sistemas de salud [38]. Por
supuesto, las posibilidades que ofrece la |A para transformar y mejorar la asistencia
en zonas con pocos recursos, como Africa y Latinoamérica son prometedoras, sin
embargo, es deseable que exista un equilibrio entre la relacion paciente-maquina y
las relaciones interpersonales.

Tal es el caso mencionado de Glass.ai, que tiene una funcién de prueba que emplea
inteligencia artificial para desarrollar un plan clinico o un diagnostico diferencial
basado en la representacion de una sintomatologia. También antes se citd a IBM
Watson Health. El objetivo de ambos sistemas de IA es orientar a los profesionales
de la medicina en la identificacion, evaluacion y gestion de enfermedades, pero
jamas se deberia sustituir al médico.



4.5 No tratar cruelmente a los robots

El desarrollo de la |A no debe fomentar un comportamiento cruel hacia los robots disenados
para parecerse a los seres humanos o a los animales en apariencia o comportamiento
[3, p. 11].

Para evitar los efectos negativos de la |IA, se debe crear y promover la cultura de
una lA y robdtica para el bien y estimular a las personas a empatizar con los demas.
La mayoria de la gente esta de acuerdo en que las |A deben ser protegidas de danos
deliberados, como los danos fisicos no consentidos [40]. No porque en realidad
una maquina pueda sentir, por supuesto, sino porque normaliza la violencia contra
otras entidades, especialmente entre quienes no tienen el criterio para distinguir
entre lo humano y lo no humano. Tratar con respeto a los robots y otras formas
de IA sienta un precedente sobre como deben relacionarse los seres humanos
con otras formas de existencia en el futuro [41]. A medida que la tecnologia siga
avanzando, es posible que se desarrollen formas mas avanzadas de |A capaces de
experimentar algln tipo de emociones y hasta conciencia artificial, por lo que se
debe estar preparados para tratarlas con el mismo respeto que a otros seres.

Por Gltimo, maltratar a un robot también puede causar danos y afectar su rendi-
miento, lo que provocaria costos financieros e incluso incidir negativamente en la

calidad del trabajo que la maquina es capaz de realizar.

4.6 La IA debe gestionar los riesgos

Los sistemas de IA deben ayudar a mejorar la gestion de riesgos y
propiciar las condiciones para una sociedad con una distribucion mas
equitativa y reciproca de los riesgos individuales y colectivos

[3, p. 11].

La gestion de riesgos es el proceso de preparacion y control de las diversas
amenazas y vulnerabilidades que conlleva el uso de la informacion. Un sistema
de IA puede mejorar lo anterior analizando grandes cantidades de datos e iden-
tificando patrones que los humanos podrian pasar por alto como en las finanzas,
la justicia, la energia y el transporte, por mencionar algunos campos vulnerables.
Al hacerlo, el sistema de |A puede identificar los eslabones débiles de la cadena y
recomendar acciones para fortalecerlos.
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Un ejemplo es que un sistema de seguros basado en IA podria analizar los datos
para identificar a qué grupos se les cobran primas mas altas y ajustar sus modelos
de tarifas para garantizar que se basan en el riesgo y no en factores demograficos.
Esto puede ayudar a reducir la discriminacion y promover una mayor equidad en el
acceso a mejores tarifas. Un sistema de |IA puede optimizar la gestion del riesgo y
promover igualdad si es capaz de dar informacioén y recomendaciones mas precisas
e imparciales a quienes toman la Gltima decision [42].

5. Principio de participacion democratica

Los sistemas de |A deben cumplir criterios de inteligibilidad, justificacion y
accesibilidad, y deben someterse al escrutinio y control democréaticos
[3,p.12].

Los sistemas de |A deben disenarse y utilizarse de forma que sean explicables y
comprensibles para las partes interesadas, incluidos los usuarios finales y las auto-
ridades reguladoras. Ademas, el desarrollo de la IA debe guiarse por principios de
equidad y responsabilidad, centrandose en minimizar los prejuicios y promover la
toma de decisiones éticas. Por lo anterior, los sistemas de |IA deben estar sujetos
al analisis y control democraticos, con oportunidades para el debate publico y una
supervision reguladora.

Algunos bots politicos utilizados en redes sociales, por lo general, estan progra-
mados para influir de manera parcial en resultados electorales, atacar a los

oponentes, generar falsas noticias y crear un clima de animadversion.

5.1 Inteligibilidad de las decisiones de la IA

Los procesos de los sistemas de Al que toman decisiones que afectan la vida, la calidad
de vida o la reputacion de una persona deben ser inteligibles para sus creadores
[3,p.12].

El uso de la IA en la toma de decisiones tiene el potencial de influir en la vida de
las personas, por lo que es esencial garantizar que estas decisiones sean transpa-
rentes, comprensibles y explicables, primero para sus creadores y después para
quien es objeto de tales decisiones.



Este nivel de transparencia y responsabilidad es clave para mantener la confianza
en el uso de la A y garantizar la proteccion de los derechos y el bienestar de las
personas [43]. En Gltima instancia, este principio subraya la necesidad de que las
consideraciones éticas estén en primera linea para proteger a los usuarios.

Sin la compresion debida del modo en que los algoritmos toman decisiones y
arrojan respuestas de salida, los propios programadores estan en riesgo de tener

que afrontar las consecuencias de lo que haga la caja negra.

5.2 Transparencia en las decisiones de la IA

Las decisiones tomadas por los sistemas de |A que afectan a la calidad de vida o la
reputacion de una persona deben explicarse siempre de forma que se entienda de
qué modo se veran afectadas por los resultados de su uso. El objetivo de la justifi-
cacion es explicar los factores que han llevado a tomar la decision. [3, p. 12]

La decision automatizada debe ser tan explicable como lo seria la misma deci-
sidon tomada por una persona. La justificacion debe presentarse en un lenguaje
facilmente comprensible para las personas afectadas. El proceso de justificacion
implica revelar los factores y parametros clave que influyeron en dicha decision.
Esto es importante para garantizar que la |A sea justa y confiable. Ya se ha hecho
referencia a las decisiones automatizadas, por ejemplo, en los ambitos de justiciay
procesos de sentencias.

5.3 El cédigo de programacion debe estar
abierto a las autoridades competentes.

Las autoridades competentes deben tener acceso al codigo con fines de verificacion
y control de los algoritmos aplicados por IA, tanto pablicos como privados
[3,p.12].

Lo anterior permitiria que los codigos fueran auditados, mientras que el control
implica garantizar que el algoritmo se utiliza de forma adecuada y ética. Al hacer
accesible el proceso se puede entender como funciona el sistema e identificar
posibles sesgos [44]. Sin embargo, también se debe anadir la clausula de confiden-
cialidad para evitar posibles filtraciones.
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5.4 Errores, inseguridad y fugas, deben ser informadas

El descubrimiento de errores de funcionamiento de los sistemas de |A, efectos inesperados
o indeseables, fallos de seguridad y fugas de datos debe comunicarse imperativamente a las
autoridades publicas competentes, las partes interesadas y los afectados por la situaciéon
[3,p.12].

Las fugas de datos se refieren a la pérdida o exposicion no autorizada de informa-
cion sensible o confidencial. Ya se ha citado el caso de Facebook en 2019, en donde
sus directivos se quedaron callados y no informaron adecuadamente a los usuarios
de que su informacion personal habia sido exhibida [84].

También pueden producirse resultados inesperados cuando los sistemas de |A se
aplican de forma inadecuada o se entrenan con datos defectuosos. Si un modelo
de |IA se desarrolla para un fin, pero se aplica a una tarea diferente, o si sus datos
de entrenamiento son incompletos o imprecisos, el sistema puede producir resul-
tados que no se contemplen.

5.5 Los cbdigos deben ser abiertos, excepto por inseguridad

De acuerdo con el requisito de transparencia de las decisiones publicas, el
codigo de los algoritmos de toma de decisiones utilizados por las autoridades
debe ser accesible a todos, con la excepcion de los algoritmos que presenten

un alto riesgo de grave peligro si se utilizan indebidamente
[3,p.12].

Los algoritmos que presentan un grave peligro pueden mantenerse confidenciales
para evitar el acceso no autorizado y el posible uso indebido. Es probable que estos
algoritmos incluyan datos sensibles o tengan un impacto significativo en la vida y
la seguridad de las personas. Sin embargo, las autoridades, siempre y cuando sean
confiables, deben tener acceso al codigo de toma de decisiones en la mayoria
de los casos para equilibrar la necesidad de transparencia, con la necesidad de
proteger los datos sensibles y la seguridad de los ciudadanos.

Por supuesto este es un tema de debate porque la mayoria de las empresas
no quieren dar a conocer sus codigos, toda vez que se pudiera vulnerar la segu-
ridad interna y la de los usuarios, asi como la posibilidad de ser robados por la
competencia.



5.6 El ciudadano debe conocer los algoritmos gubernamentales

En el caso de los sistemas de |IA pablicos que tienen un impacto significativo en la vida de los
ciudadanos, éstos deben tener la oportunidad y las competencias necesarias para deliberar
sobre los parametros sociales de estos sistemas, sus objetivos y los limites de su uso
[3,p.12].

Las personas deben tener el acceso y los conocimientos necesarios para consi-
derar los aspectos sociales de sistemas de |A plblicos [8]. Por ejemplo, saber de
qué modo se determinan algunos parametros, como en el caso del crédito social
chino, ya citado, o la intencionalidad del reconocimiento facial.

La tecnologia de reconocimiento facial puede utilizarse potencialmente para iden-
tificar a personas sin su consentimiento o conocimiento, lo que plantea problemas
de privacidad a través de la vigilancia. Que el reconocimiento facial se considere o
no una violacion de la intimidad depende de como se utilice y de qué salvaguardias
existan para proteger a las personas [37].

En muchos casos, el uso de tecnologia de reconocimiento facial de las personas
identificadas puede considerarse una violacion de su intimidad. Por ejemplo, si
un comercio utiliza el reconocimiento facial para rastrear los movimientos y las
compras de los clientes sin su conocimiento, esto puede considerarse una viola-
cion de su privacidad.

Sin embargo, puede haber ciertas circunstancias en las que el uso de la tecno-
logia de reconocimiento facial sea necesario y pueda hacerse respetando los
derechos de privacidad de las personas. Por ejemplo, los organismos encargados
de hacer cumplir la ley pueden utilizar la tecnologia de reconocimiento facial para
identificar a sospechosos criminales, pero solo bajo estrictas directrices y con la
supervision adecuada.

El uso de la tecnologia de reconocimiento facial debe estudiarse y regularse para
garantizar que no vulnera el derecho a la intimidad de las personas. De este modo,
los ciudadanos deben tener la oportunidad y las habilidades para participar en la
deliberacion sobre los parametros sociales de los sistemas de IA.

Los ciudadanos deben poder opinar sobre como se disena, implanta y utiliza la
IA. Esto para garantizar que los sistemas estén en consonancia con los valores
sociales, respete los derechos humanos y evite repercusiones negativas sobre
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individuos o grupos. También ayuda a generar confianza entre los ciudadanos y el
gobierno, ya que deben poder participar en las decisiones que afectan a sus vidas.

En materia de seguridad, como ya se dijo, los sistemas de |A pueden ser altamente
efectivos para monitorear, detectar y perseguir acciones delictivas, pero estos

propdsitos deben quedar claramente establecidos y consensuados.

5.7 La IA debe usarse para lo que fue disenada

Se debe poder en todo momento confirmar que los sistemas de |A
realizan las tareas para las que fueron disenados y desplegados
[3,p.12].

Lo anterior significa que debe existir un sistema que garantice que la IA funciona
segln lo previsto y que no se utiliza para fines no autorizados o no deseados. Por
ejemplo, el uso de algoritmos de redes sociales para la manipulacion de la opinion
publica. Aunque para algunos ese sea, precisamente, su proposito [46].

La verificacion de los sistemas de |A podria incluir pruebas y seguimiento para
avalar que funcione como se espera, asi como auditorias para saber que se estan
usando correctamente. Esto puede ayudar a generar confianza entre los usuarios,
las entidades piblicas y privadas, asi como los desarrolladores, y mitigar los riesgos
asociados al mal uso de la tecnologia.

5.8 Saber si una IA tomo la decision

Cualquier usuario de un servicio tiene derecho a saber si un sistema
de IA ha participado en una decision que le concierna
[3,p.12].

El sistema de |A puede afectar a los derechos de la persona y ésta debe ser infor-
mada de que la decisidn ha sido tomada por una entidad no humana. Esto es impor-
tante parala transparenciay la rendicién de cuentas ya que permite entender dicha
decision e impugnarla si es necesario [47].

Por ejemplo, si se utiliza un sistema de |A para tomar un fallo sobre la solvencia de
una persona o su idoneidad para un puesto de trabajo, debe ser informada de que



dicha disposicidon no ha sido tomada por un humano y se le debe dar una explica-
cion, en caso de no estar de acuerdo.

No es valido respuestas tales como “asi lo arroja el sistema”, como en algunas
ocasiones sucede, especialmente en instancias publicas, pero también privadas.
Esto puede ayudar a garantizar que las decisiones sean acordes con los intereses y
derechos de las personas.

5.9 Saber si se trata de un chatbot o una persona

Cualquier cliente de un servicio que utilice chatbots o asistentes
virtuales deberia poder distinguir con facilidad si esta hablando con
un sistema de inteligencia artificial o con un humano

[3,p.12].

Un chatbot es un programa informatico disenado para simular una conversacion
con personas, normalmente a través de interacciones de texto o voz. Los chatbots
utilizan técnicas de procesamiento del lenguaje natural (PLN) para comprender las
entradas del usuario y ofrecerle respuestas.

Los chatbots pueden disenarse para funcionar de diversas maneras. Algunos se
basan en reglas, lo que significa que siguen un conjunto predefinido de instruc-
ciones para determinar sus respuestas a las entradas del usuario. Otros se basan
en el aprendizaje automatico y utilizan algoritmos para aprender de interacciones
anteriores y mejorar sus respuestas con el tiempo [49].

Los chatbots pueden integrarse en varias plataformas, como aplicaciones de
mensajeria, redes sociales o sitios web. Pueden ser (tiles para organizaciones que
desean ofrecer asistencia las 24 horas del dia o gestionar grandes volimenes de
consultas.

Sin embargo, los clientes deben ser informados si estan interactuando con un
chatbot en lugar de con un ser humano. Esto se debe a que los usuarios tienen
derecho a saber con quién o qué estan interactuando, y es importante ser transpa-
rente sobre su uso para evitar enganos [49].

Hay varias formas de informar que se esta comunicando con un chatbot. Una forma
habitual es incluir un mensaje al principio de la conversacion que indique que se
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trata de un no-humano. Otro método es dar al chatbot un nombre o personaje que
indique claramente que es una maquina.

Cada vez es mas comin que los prestadores de servicios utilicen bots en lugar
de personas. Los call-centers usan tecnologias que, en algunos casos, es dificil
distinguir si es una persona o no; de hecho, otra queja es que las personas que dan
atencion al cliente responden con frases previamente disenadas, no las cambian y
pareceria que son una maquina, de ahi la facilidad de ser sustituidas por chatbots.
Sin embargo, el precepto es que el usuario siempre debe ser informado si esta
hablando con una persona o con una entidad no humana [50].

5.10 La investigacion en IA debe ser de acceso abierto

El estudio de la inteligencia artificial debe ser publico y de acceso abierto a todos '
[3,p.12].

Los resultados de la investigacion, los datos y el codigo, relacionados con la A,
deben ponerse a disposicion de los usuarios y desarrolladores. Esto es importante
para garantizar que la investigacion sea reproducible, verificable y que pueda utili-
zarse para futuros avances en el campo de la |A.

La apertura en la investigacion de la IA también puede ayudar a promover la cola-
boracion y la innovacion, ya que permite a los investigadores basarse en el trabajo
de los demas y compartir conocimientos a través de instituciones y bases de datos.
Ademas, puede ayudar a mitigar las consecuencias negativas asociadas a la I|A,
como la parcialidad o el uso poco ético al permitir que una gama mas amplia de
partes interesadas revise y examine dichas investigaciones.

Equilibrar el acceso abierto a los algoritmos y su seguridad es una tarea dificil, pero
es posible lograr un equilibrio razonable entre ambos, siempre y cuando se tenga
en cuenta la transparencia, la responsabilidad y la colaboracion entre las partes
interesadas.

Por un lado, el acceso abierto a los algoritmos puede fomentar la innovacion y la
colaboracion, y puede facilitar el desarrollo de nuevas aplicaciones y tecnologias.
También puede permitir la revisidon por pares y la validacion de los algoritmos, lo
que puede ayudar a garantizar su precision y eficacia.



Por otro lado, el acceso también puede plantear riesgos para la seguridad, sobre
todo si los algoritmos se utilizan en sistemas o aplicaciones que puedan ser
comprometidas o puestas en riesgo. Si los algoritmos estan a disposicion del
pUblico, puede ser mas facil para los actores maliciosos identificar vulnerabilidades
y explotarlas para sus propios fines. Ademas, el acceso abierto también puede
facilitar que los competidores repliquen o mejoren los algoritmos, lo que podria
ser preocupante para las empresas que han invertido importantes recursos en su
desarrollo; esto es conocido como pirateria industrial o tecnologica [21].

Para equilibrar el acceso abierto y la seguridad es menester aplicar medidas
adecuadas para proteger los sistemas. Esto puede incluir la aplicacion de controles
de acceso, el cifrado y la supervision de su uso para detectar cualquier actividad
sospechosa. También puede ser necesario limitar el acceso a los algoritmos a un
grupo selecto de personas u organizaciones de confianza.

6. Principio de equidad

El desarrollo y la utilizacion de los sistemas de IA deben contribuir
ala creacion de una sociedad justa y equitativa
[3,p.13].

Los sistemas de |A deben disenarse y utilizarse de forma que promuevan resul-
tados justos y equitativos para todas las personas, independientemente de su raza,
sexo, etnia o situacion socioecondmica. Ademas, el desarrollo debe guiarse por los
principios de justicia y equidad, centrandose en minimizar los prejuicios y promover
la toma de decisiones éticas, a través de los siguientes siete aspectos:

6.1 La IA no debe producir discriminacion

El disenoy aplicacion de |A debe evitar que se reproduzcan discriminaciones basadas
en desigualdades sociales, sexuales, raciales, étnicas, culturales o religiosas
[3,p.13].

Un ejemplo de lo anterior son los sistemas de |A utilizados en la contratacion
y el empleo que deben ser disenados para minimizar los prejuicios y promover
la diversidad y la inclusién, mientras que los sistemas de IA utilizados en el
sector salud deben tener como prioridad el acceso equitativo y el apoyo a las
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poblaciones vulnerables. Ademas, el desarrollo de la |A tiene que guiarse por
principios éticos que promuevan la proteccion de los derechos humanos funda-
mentales y el bien comuan [51].

6.2 La IA debe eliminar las relaciones de dominacién

El desarrollo de los sistemas de |A debe contribuir a erradicar las relaciones de dominacion
entre grupos e individuos basadas en disparidades de poder, riqueza o conocimientos
[3,p.13].

Este principio subraya la importancia de abordar las implicaciones sociales mas
amplias del desarrollo y el uso de la |A, en particular con respecto a su impacto en
las poblaciones vulnerables y las comunidades marginadas. La |A debe desarro-
llarse y utilizarse de forma que promueva la integracion social y la cooperacion, en
lugar de contribuir a la fragmentacion de la sociedad o exacerbar las desigualdades
de poder, conocimiento e ignorancia, riqueza y pobreza, ya existentes.

6.3 La IA debe reducir las inequidades y desigualdades

El desarrollo de los sistemas de |A debe producir beneficios sociales y econdmicos
para todos reduciendo las desigualdades sociales y las vulnerabilidades
[3,p.13].

El principio de contribuir a la creacion de una sociedad justa y equitativa pone de
relieve la importancia de desarrollar y utilizar los sistemas de |A de forma que se
reduzcan las desigualdades. Esto requiere un compromiso con los principios éticos,
una conciencia de las implicaciones sociales mas amplias del desarrollo, el uso de
la lA y un enfoque centrado en la promocion de resultados tangibles para todos.

Elimpacto de los sistemas de |A en las desigualdades sociales depende de diversos
factores, como el diseno y la implantacion de la IA en contextos especificos, y las
tendencias sociales y econdmicas mas generales en la que se haya configurado.
Los sistemas pueden exacerbar las desigualdades sociales al perpetuar los prejui-
cios y la discriminacion. Por ejemplo, si los sistemas de IA se entrenan con datos
tendenciosos o se programan con algoritmos sesgados, pueden reproducir y
amplificar las inequidades prevalecientes.



Por otro lado, los sistemas de |IA también pueden tener el potencial de reducir las
desigualdades sociales aumentando el acceso a la informacion y a las oportuni-
dades. Los sistemas de |A pueden utilizarse para identificar y abordar disparidades
en la atencion a la salud o la educacion, o para proporcionar apoyo y servicios
personalizados a personas que, de otro modo, no tendrian acceso a ellos. En Gltima
instancia, el impacto de los sistemas de |A sobre las desigualdades sociales depen-
dera de como se disenen y apliquen.

Para garantizar que los sistemas de |IA promuevan la igualdad social en lugar de
obstaculizarla, es importante dar prioridad a la equidad, la transparencia y la
responsabilidad en el desarrollo y despliegue de estos sistemas. Por ejemplo,
tomar medidas para garantizar la diversidad y la representacion en los equipos de
desarrollo, realizar auditorias y evaluaciones periddicas e implicar activamente a
las comunidades afectadas en los procesos de toma de decisiones.

6.4 Condiciones aceptables de trabajo en la industria de la IA

El desarrollo de los sistemas de |A industriales debe ser compatible con unas
condiciones de trabajo aceptables en cada etapa de su ciclo de vida, desde la extraccion
de recursos naturales hasta el reciclado, pasando por el tratamiento de datos

[3,p.13].

En la Declaracion se Montreal se enfatiza que, desde la extraccion inicial de los
recursos naturales necesarios para la producciéon de sistemas de |A, hasta su even-
tual reciclaje y eliminacion, deben tenerse en cuenta consideraciones que garan-
ticen que los trabajadores implicados en estos procesos no estén sometidos a
condiciones peligrosas o nocivas.

Ademas, las condiciones de trabajo aceptables deben mantenerse durante la
fase de procesamiento de datos, que es un componente critico del desarrollo de
los sistemas de |A. Esto se debe a que a menudo esta etapa implica trabajo inten-
sivo, largas jornadas que pueden plantear riesgos para la salud y el bienestar de
los trabajadores, si no se dosifica. Ya se ha hecho referencia a la contrataciéon de
personal en paises con mano de obra barata para tareas, por ejemplo, de etique-
tado masivo de datos o moderacion de contenidos, lo que puede incluso exponer a
los empleados aimagenes perturbadoras [51].

Para lograr la compatibilidad con condiciones de trabajo aceptables, se requiere
una estrecha colaboracion con las partes interesadas, los inversionistas, los duenos
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de los medios de produccion, los sindicatos y los trabajadores para identificar y
abordar los riesgos y peligros potenciales en cada etapa.

Finalmente, en este punto, los desarrolladores deben dar prioridad a la higiene
laboral y responsabilidad en el diseno y la produccion de los sistemas, generando
ambientes de trabajo agradables y supervisados. De este modo, pueden garantizar
que los beneficios de estas tecnologias no se vean contrarrestados por sus efectos
negativos sobre las personas.

6.5 Reconocimiento de que los usuarios de IA crean valor

La actividad de los sistemas de |A y los usuarios de servicios digitales debe reconocerse
como una labor que contribuye al funcionamiento de los algoritmos y que generan valor
[3,p.13].

La actividad de los usuarios de sistemas de |A y servicios digitales, como los
motores de blsqueda en linea o las plataformas de medios sociales, debe reco-
nocerse como una forma de trabajo que contribuye al funcionamiento de los
algoritmos vy sirve para llevar ganancias a sus propietarios. Este trabajo digital
no suele estar remunerado ni reconocido, a pesar de que genera importantes
beneficios monetarios para las empresas que recopilan y analizan los datos. Por
supuesto que el argumento de la industria es que se ofrece un servicio de vuelta
de forma gratuita [12].

Sin embargo, los usuarios realizan diversas actividades digitales intensivas, como
buscar informacion, compartir entradas, dar su opinidn, agregar contenidos origi-
nales como fotografias, videos, textos y audios, que se utilizan para entrenar y
mejorar los algoritmos que impulsan estos servicios. De este modo, contribuyen
al desarrollo de valiosos conjuntos de datos que permiten a las empresas orientar
mejor la publicidad, personalizar las recomendaciones y optimizar sus productos y
servicios, pero esto no se paga.

Este trabajo es, a menudo, invisible y se da por sentado, y los usuarios rara vez son
compensados por el valor que crean. Ello genera un desequilibrio de poder entre
usuarios y empresas, ya que los usuarios proporcionan esencialmente un recurso
gratuito que las empresas explotan para generar riqueza, esto es, una aplicacion
evidente de la plusvalia.



Google, por ejemplo, generd un exitoso sistema de puntaje, insignias y reconoci-
miento a los denominados Guias locales en su aplicacion Maps; personas comunes
quienes etiquetan, suben nuevos lugares, fotografias, videos y calificaciones,
asl como resenas de restaurantes, comercios, museos, etcétera para ayudar a
otras personas en sus blsquedas y recorridos a través de Google Maps. Pero, en
realidad, el gigante de Silicon Valley no paga por ese valioso servicio, y si cobra a
los negocios por su posicionamiento digital, conocido como SEO (Search Engine
Optimization) u optimizacién de motores de bisqueda con el proposito de ubicarse
en los primeros lugares en la tabla de resultados de Google [53].

6.6 Acceso universal a las herramientas y conocimiento

Todas las personas deben tener acceso a informacion,
herramientas y recursos basicos digitales
[3,p.13].

El acceso a los recursos fundamentales, al conocimiento y a las herramientas debe
estar garantizado para las personas, independientemente de su situacion socioe-
condmica o ubicacion geografica. Esto es esencial para promover la igualdad y
ofrecer oportunidades para que todos puedan alcanzar sus propositos en la era
digital.

Es menester luchar por un acceso equitativo a la tecnologia. Por ejemplo, en las
escuelas se puede mejorar y potenciar el aprendizaje de los alumnos, ademas de
ampliar sus oportunidades con acceso a la tecnologia. En muchas instituciones
educativas se espera e incluso se obliga a que los estudiantes tengan acceso a
Internet para poder terminar satisfactoriamente sus cursos. Esto se vio claramente
durante la pandemia de COVID-19, entre los anos 2020 y 2021. Sin embargo, no
todos tuvieron, ni tienen, el mismo acceso a la red [55].

Los defensores del acceso universal a Internet sostienen que es esencial para
ejercer una serie de derechos humanos, como la libertad de expresion, el acceso
a la informacion, la educacién y la participacion en la economia. Sostienen que, en
la era digital actual, el acceso a Internet es crucial para que las personas participen
plenamente en la sociedad y desarrollen todo su potencial [54].

Sin embargo, los opositores sostienen que el acceso a Internet no es un derecho
humano, sino mas bien un lujo o un privilegio. Argumentan que hay necesidades
humanas mas basicas, como la alimentacion, la vivienda y la atencion de la salud,
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que deberian tener prioridad sobre el acceso a Internet [55]. Lo anterior puede ser
cierto, pero no debe ser excluyente una cosa de la otra.

En la practica, distintos paises y organizaciones internacionales han adoptado
posturas diferentes sobre la cuestion del acceso a Internet como un derecho de la
persona. Por ejemplo, en el ano 2016 las Naciones Unidas lo reconocieron como un
derecho humano [56].

La aspiracion del precepto de la Declaracion de Montreal es que todos tengan igual
acceso a la tecnologia y a la informacion, independientemente de su raza, posicion
socioecondmica, edad, capacidad fisica u otra caracteristica. Internet se ha conver-
tido en una herramienta eficaz y casi insustituible en el proceso de ensenanza y
aprendizaje; ademas de que se considera una ventana al mundo y a la comunica-
cion global, sin importar lo recondito del sitio desde donde se conecte el usuario o
usuarios.

6.7 Uso de algoritmos abiertos y comunes

Debemos apoyar el desarrollo de algoritmos comunes, y de los datos abiertos
necesarios para formarlos, y ampliar su uso, como objetivo socialmente equitativo
[3,p.13].

Este precepto estipula que se debe dar prioridad al desarrollo y uso de algoritmos
y datos de acceso abierto para que puedan ser utilizados por cualquiera, indepen-
dientemente de su origen o posicion socioecondmica. Los algoritmos de codigo
abierto son desarrollados y mantenidos mediante esfuerzos de colaboracion y
recursos compartidos. Al desarrollar algoritmos comunes, se puede promover la
innovacion, fomentar la colaboracion y la democratizacion de la tecnologia [58]. Por
ejemplo, en la plataforma GitHub.com los desarrolladores pueden alojar y revisar
codigos, gestionar proyectos y crear software de manera abierta y gratuita.

Esto permite a individuos y organizaciones desarrollar y entrenar algoritmos sin
necesidad de costosos conjuntos de datos patentados. Ademas, puede ayudar a
nivelar el terreno y promover el acceso a la tecnologia para todos, promoviendo
resultados socialmente equitativos al reducir las barreras de costo de acceso.
También puede ayudar a promover una mayor colaboracion e innovacién, ya que
mas individuos y organizaciones pueden contribuir al desarrollo y mejora de sus
propios algoritmos.



7. Principio de inclusion y diversidad

El desarrollo y uso de los sistemas de |A debe ser compatible con el
mantenimiento de la diversidad social y cultural y no debe restringir el
alcance de las opciones de estilo de vida o experiencias personales
[3,p.14].

Cuando se dice que un sistema de IA considera la inclusiéon y la diversidad como
valores intrinsecos, se refiere a que estos valores son integrados en el diseno,
desarrollo e implementacion del sistema desde el inicio. Inclusion significa que
esta disenado para trabajar para y con personas de una amplia gama de origenes,
experiencias y capacidades, y para evitar discriminar a cualquier grupo en parti-
cular. Esto incluye garantizar que los datos de formacion utilizados para desarrollar
el sistema sean diversos y representativos de distintos grupos y que el sistema se
someta a pruebas para detectar sesgos y discriminacion. Ya se ha hecho referencia
ala necesidad de la inclusién cultural en los equipos de trabajo de los propios desa-
rrolladores para lograr la representatividad mas amplia posible.

Diversidad significa que el sistema de |A esta disenado para reconocer y respetar
las diferencias entre las personas, incluida raza, sexo, edad, cultura y otras caracte-
risticas distintivas. El sistema debe ser capaz de entender y responder a una amplia
gama de segmentos. Esto es, las necesidades basicas de algunos no necesaria-
mente son las mismas para otros [82].

Cuando la inclusién vy la diversidad son valores intrinsecos de un sistema de IA,
significa que los diferentes usuarios no son solo una ocurrencia o una considera-
cion secundaria, sino una parte fundamental del proposito y el diseno del sistema.
Esto puede ayudar a garantizar que sea justo, ético y eficaz para todos, y evitar que
se perpetlen los prejuicios.

Es aqui donde puede sonar contradictorios algunos preceptos, por un lado, se
habla de distincion de las personas, por otro, de inclusion. En realidad, se trata de
que, en la diversidad, todos sean considerados, y se evite criterios absurdos de
exclusion o inclusion.
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7.1 Los sistemas de IA no deben homogeneizar a las personas

El desarrollo y uso de los sistemas de IA no debe conducir a la homogeneizacion
de la sociedad mediante la estandarizacion de comportamientos y opiniones
[3, p. 14].

Los sistemas de IA deben disenarse y utilizarse de forma que se adapten a las
diferentes practicas culturales, creencias y estilos de vida y no, viceversa, que
las personas pierdan su identidad cultural por la homogeneizacion globalizante.
Ademas, el desarrollo de la |A debe guiarse por los principios de respeto a la diver-
sidad y sensibilidad cultural, centrandose en promover la integracion y la coopera-
cion culturales.

7.2 La IA debe respetar la diversidad

Desde el momento en que se piensan los algoritmos deben tenerse en cuenta las
innumerables formas en que se expresa la diversidad social y cultural en la sociedad
[3, p. 14].

El principio de mantener la diversidad social y cultural y preservar las libertades
individuales pone de relieve la importancia de desarrollar y utilizar los sistemas de
IA de forma que respeten y se adapten a las diferentes practicas culturales, creen-
cias y estilos de vida. Esto requiere un compromiso con el conocimiento cultural y
el respeto de las libertades.

Este principio también subraya la importancia de garantizar que los sistemas de |A
no restrinjan el alcance de las opciones de estilo de vida o las experiencias perso-
nales, por ejemplo, de los Estados Unidos al resto del mundo [58]. La |A debe desa-
rrollarse y utilizarse de forma que promueva la eleccién y la libertad individuales, y
sobre todo no tratar de imponer una vision Gnica del mundo.



7.3 En la investigacion e industria de la IA debe existir inclusiéon

Los entornos de desarrollo de la IA, ya sea en la investigacion o en la industria, deben
ser inclusivos y reflejar la diversidad de los individuos y grupos de la sociedad
[3, p. 14].

Esto es esencial para garantizar que las tecnologias de |A estén disenadas para
atender las necesidades y perspectivas de todos los miembros de la sociedad y
evitar reforzar los prejuicios y desigualdades existentes.

Los entornos inclusivos de desarrollo de la |A requieren esfuerzos intencionados
para promover la diversidad, la equidad y la multiculturalidad en cada paso del
proceso. Por ejemplo, promover la diversidad en las practicas de seleccion y contra-
tacion, crear una cultura de apoyo e inclusion en el lugar de trabajo y garantizar
que todos los miembros del equipo tengan acceso a los recursos y oportunidades
necesarios para alcanzar sus objetivos.

La falta de diversidad puede conducir al desarrollo de tecnologias sesgadas, discri-
minatorias o que simplemente no sean visibilizadas las necesidades de algunos
miembros de la sociedad. También puede reforzar las desigualdades existentes
y contribuir a la marginacion de otros, en particular los que histéricamente han
estado infrarrepresentados en el campo de la A [59].

Por ejemplo, los sistemas de |A utilizados en la traduccion de idiomas deben dise-
narse para adaptarse y respetar las practicas linglisticas y culturales Gnicas de las
distintas comunidades, mientras que los sistemas utilizados en la educacion deben
trazarse para promover la sensibilidad cultural y el respeto por los diversos estilos y
enfoques de aprendizaje.

Por ejemplo, México tiene 68 grupos étnicos, cada uno de ellos hablante de una
lengua originaria propia, que juntas reiinen 364 variantes [60]. Segln el Instituto
Nacional de Estadistica y Geografia (INEGI), existen mas de 23 millones de personas
que se autoidentifican como indigenas, lo que equivale al 19.4% de la poblacion
mexicana [61]. En paises como Guatemala o Bolivia la poblacion indigena es mas
de 40% de su poblacion total [91]. Lo anterior representa un verdadero reto para la
inclusion digital.
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7.4 No generar perfiles que encasillen en etiquetas al usuario

Los sistemas de IA deben abstenerse de utilizar los datos recopilados para encasi-
llar a las personas en perfiles de usuario, fijar su identidad personal o mantenerlas
aisladas por filtros, porque hacerlo limita sus opciones de crecimiento personal,
sobre todo en sectores como la educacion, la justicia o el entorno laboral. [3, p. 14]

El uso de datos adquiridos para restringir a las personas a un determinado perfil
de usuario o filtrarlos puede tener consecuencias indeseables. Existe el riesgo de
que los individuos se vean disminuidos a una identidad particular o a un conjunto
de preferencias que no permitan el crecimiento o el contacto con nuevas oportuni-
dades. Los individuos necesitan estar expuestos a una amplia gama de informacion
y perspectivas para desarrollar habilidades de pensamiento critico y comprension
del mundo, asi como la posibilidad de apertura de nuevos espacios de interrelacion.

Del mismo modo, en ambitos como lajusticia, el uso de sistemas de |A que se basan
en perfiles de usuario puede dar lugar a resultados sesgados y a un trato injusto
[62]. Silos sistemas de |A estan programados para tomar decisiones basadas en un
conjunto limitado de datos, pueden no tener en cuenta factores importantes y de
actualizacion de la informacion que podrian influir en el caso o en la investigacion.
Por ejemplo, sesgos de geolocalizacion, por el origen de su apellido, su nombre,
ingresos, color de piel, fisonomia, idioma o religion, solo por mencionar algunos
aspectos discriminatorios.

Es importante que los sistemas de IA se disenen de forma que no limiten a las
personas por etiquetas, sino que garanticen una amplia gama de perspectivas,

participaciony, por tanto, posibilidades de interrelacion y crecimiento.

7.5 La IA no debe coartar la libertad de expresion

Los sistemas de |A no deben desarrollarse ni utilizarse con el objetivo de
limitar la libre expresion de ideas o la oportunidad de escuchar opiniones
diversas, condiciones esenciales de una sociedad democratica

[3, p. 14].

El libre intercambio de ideas y opiniones es fundamental para el desarrollo de
ciudadanos informados, la resolucion de conflictos, el avance del conocimiento y



la comprension del entorno. Los sistemas de |A que limitan el acceso a diversas
perspectivas o restringen la expresion de determinadas ideas socavan esos
valores esenciales.

Los sistemas de |A que se utilizan para suprimir la libre expresion de las opiniones
pueden tener consecuencias no deseadas. Pueden utilizarse para censurar el
discurso, restringir el acceso a la informacion o perpetuar los prejuicios y la discri-
minacion. Esto puede tener un efecto inverso sobre los derechos sociales e incluso
atentar contra la creatividad, la innovacion y el libre ejercicio de las libertades
ciudadanas lo que va a socavar el tejido social [62].

Por lo anterior, de acuerdo con la Declaracion de Montreal es importante que los
desarrolladores y usuarios de sistemas de |A den prioridad a la proteccién de la

libertad de expresion y a la promocidon de diversas perspectivas.

7.6 Evitar los monopolios en los sistemas de IA

La oferta de sistemas de |A para cada categoria de servicios debe ser diversa para
evitar que se desarrollen monopolios que perjudiquen las libertades personales
[3, p. 14].

La declaracion sugiere que para evitar los monopolios y proteger las libertades
individuales es necesaria la diversificacion de |la oferta en cada categoria de servi-
cios en la que se utilicen sistemas de |A.

Si una empresa o un pequeno grupo de empresas dominan la oferta y la demanda,
primero, podrian explotar su poder y controlar inequitativamente el mercado. Esto
podria dar lugar a precios mas altos, menor calidad e innovacion, lo cual afecta a los
consumidores [64].

Segundo, sin la diversificacion de la oferta, los consumidores pueden tener
opciones limitadas, lo que se traduce en una menor competencia y menos incen-
tivos para desarrollar ideas complementarias o proyectos paralelos.

Tercero, si se utilizan los mismos sistemas de |A en diferentes categorias de servi-
cios sin diversificacion, pueden producirse prejuicios y discriminacion contra deter-
minados grupos. Por ejemplo, un sistema utilizado en el sector bancario puede no
ser adecuado para su uso en salud o educacion, ya que los datos y contextos impli-
cados son diferentes [65].
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8. Principio de prudencia y prevencion

Toda persona implicada en el desarrollo de la |A debe actuar con cautela
previendo, en la medida de lo posible, las consecuencias adversas del uso de
los sistemas de Al y tomando las medidas adecuadas para evitarlas
[3,p.15].

Los desarrolladores y usuarios de |A, segin la Declaracion, deben tener en cuenta
las posibles repercusiones y consecuencias negativas de los sistemas de |A sobre
las personasy la sociedad. Esto requiere un compromiso para identificar los riesgos
y danos potenciales asociados y desarrollar estrategias adecuadas para mitigarlos.

8.1 Considerar el doble uso que puede darse a la IA

Es necesario desarrollar mecanismos que tengan en cuenta el potencial de
doble uso —beneficioso y perjudicial— de la investigacion en Ay el desarrollo de
sistemas (ya sean pUblicos o privados) para limitar los usos perjudiciales
[3,p.15].

Esto se debe a que la tecnologia de |A tiene el potencial de tener un impacto signi-
ficativo en la sociedad, y es esencial garantizar que se utilice de manera que sea
benéfica para todos. Hay muchas formas en las que la tecnologia de |A puede utili-
zarse con fines perjudiciales, como el desarrollo de armas autdbnomas, la creacion
de noticias y videos falsos, y la invasion de la privacidad.

8.2 Si un sistema de IA puede ser dariino,
no debe revelarse el algoritmo

Cuando el uso indebido de un sistema de |A pone en peligro lasalud o la
seguridad pUblicas y tiene una alta probabilidad de que eso suceda, es prudente
restringir el acceso abierto y la difusion plblica de su algoritmo

[3,p.15].

Esto implica restringir el acceso a los procesos del algoritmo y regular su uso para
evitar aplicaciones perjudiciales. En tales casos, puede ser prudente limitar el
acceso abierto y la difusion pablica de sus procesos. Un algoritmo tiene, basica-
mente tres secciones: entrada, proceso y salida.



Cabe senalar que, aunqgue restringir el acceso al algoritmo puede ser necesario
en algunos casos, se debe equilibrar la necesidad de seguridad publica con las
ventajas del acceso abierto y la transparencia. En situaciones en las que los
riesgos son menores, puede ser mas apropiado poner el algoritmo a disposicion
del publico para permitir una mayor transparencia y colaboracion en la investiga-
ciony el desarrollo. Por supuesto, hay casos en los que lo anterior no es prudente,
por ejemplo, algoritmos de uso militar [66] [67]. Los algoritmos de uso militar
tienen, por su propia naturaleza, potencial para atacar ciertos objetivos de valor
estratégico, pero su uso indiscriminado puede ser altamente peligroso y, de ahila
confidencialidad de éstos.

8.3 Los algoritmos deben probar su integridad antes de difundirse

Antes de comercializarse, y tanto si se ofrecen de forma gratuita como de pago, los
sistemas de |A deben cumplir estrictos requisitos de fiabilidad, seguridad e inte-
gridad y someterse a pruebas que no pongan en peligro la vida de las personas,
no perjudiquen su calidad de vida ni afecten negativamente a su reputacion o inte-
gridad psicologica. Estas pruebas deben estar abiertas a las autoridades publicas
competentesy a las partes interesadas. [3, p. 15]

Los desarrolladores de |IA deben llevar a cabo evaluaciones exhaustivas del
riesgo de sus sistemas, teniendo en cuenta el potencial de sesgo, discriminacion
y violacién de la privacidad, y aplicar las medidas adecuadas para hacer frente a
estos riesgos. Ademas, los usuarios de |A deben ser conscientes de los riesgos
potenciales asociados al uso de sistemas de |IA y estar preparados para tomar
precauciones.

Deben disenarse pruebas para identificar y abordar los posibles problemas y
riesgos de forma que no pongan en peligro la vida o el bienestar de las personas ni

afecten negativamente a su reputacion o integridad fisica o psicologica.

8.4 Los sistemas de IA deben proteger los datos de los usuarios

El desarrollo de los sistemas de |A debe prevenir los riesgos de uso indebido de los datos
de los usuarios y proteger la integridad y confidencialidad de los datos personales
[3, p.15].

Los sistemas de |A suelen basarse en grandes cantidades de datos para entrenar
y mejorar sus algoritmos, y estos datos pueden incluir informacion sensible sobre
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personas y organizaciones. Si estos datos se utilizan indebidamente o caen en las
manos equivocadas, pueden tener graves consecuencias como el robo de iden-
tidad, el fraude financiero y el dano a la reputacion. También puede tener impli-
caciones mas amplias para la sociedad, como erosionar la confianza en las plata-
formas y socavar las instituciones [68].

Para prevenir estos riesgos, los desarrolladores de sistemas de |A deben dar prio-
ridad a la privacidad y seguridad durante todo el proceso de desarrollo. Por ejemplo,
la aplicacion de fuertes medidas de bloqueo para proteger los datos en todas las
etapas del ciclo de vida de los sistemas de |A, desde el acopio y el tratamiento de
los datos, hasta su almacenamiento y utilizacion.

8.5 Los errores de los sistemas de IA deben ser dados a conocer.

Los errores y fallos descubiertos en sistemas de |IA y DAAS deberian ser compartidos
pUblicamente, a escala global, por instituciones plblicas y empresas de sectores que
suponen un peligro importante para la integridad personal y la organizacion social
[3,p.15].

Al igual que en los Principios de Asilomar, la Declaracion de Montreal establece
que compartir errores, caidas, fugas, defectos y robos, aunque siempre es dificil de
reconocer, ayuda a fomentar la transparencia y la responsabilidad, lo que es esen-
cial para generar confianza en los sistemas de |A. También puede mitigar las conse-
cuencias negativas que se derivan, como el dano a la integridad personal, empresa-
rial y a la organizacion social. Se debe promover una cultura de mejora continua, en
la que las partes interesadas colaboren para identificar y abordar posibles riesgos
en el futuro.

También se debe mencionar que algunos accesos no autorizados por el propietario
de la cuenta se deben a la debilidad de las contrasenas facilmente adivinables por
la A o la no utilizacion de medidas como la autentificacion segura o el acceso en
dos pasos, que es una combinacion de contrasena y mensaje de confirmacion al
nimero celular. Otras herramientas son los generadores de token (cadena de
caracteres) por sesion, a través de una aplicacion que sirve como una contrasena
extray aleatoria para cada ingreso que no es tan facil burlar [69].

Los desarrolladores, por tanto, deben adoptar las mejores practicas para que los
datos estén protegidos y sean anénimos y que solo se utilicen para fines especi-
ficos y legitimos. También deben garantizarse que los usuarios estén plenamente



informados de cémo se usan sus datos y proporcionarles un control sobre ellos,
por ejemplo, que puedan eliminarlos en el momento que asi lo desean. Algunas
plataformas no permiten que los usuarios eliminen sus propias cuentas o ponen
obstaculos para hacerlo.

9. Principio de la responsabilidad

El desarrollo y la utilizacion de los sistemas de |A no deben contribuir a disminuir
la responsabilidad de los seres humanos a la hora de tomar decisiones
[3, p.16].

La Declaracion de Montreal considera que los sistemas de |A no deben disenarse ni
utilizarse de forma que permitan a los seres humanos eludir la responsabilidad de
las decisiones automatizadas, especialmente aquellas que tienen impacto en las
personas. Por el contrario, los humanos deben conservar la responsabilidad Gltima
de las decisiones, y los sistemas de |A deben disenarse para apoyar y mejorar dicho
proceso, en lugar de sustituirlo.

9.1 La responsabilidad es solo de los humanos

Solo los seres humanos pueden ser considerados responsables de las decisiones
derivadas de las sugerencias de los sistemas de |A y de las acciones subsiguientes
[3, p.16].

Aunque los sistemas de |IA pueden ofrecer recomendaciones y perspectivas
basadas en el analisis de datos, la responsabilidad Gltima de las decisiones y
acciones recae en las personas. Esto se debe a que los sistemas estan disenados
para operar dentro de un ambito especifico y estan limitados por los datos con los
que han sido entrenados. Es posible que la IA no tenga en cuenta determinadas
consideraciones contextuales o éticas que los seres humanos si pueden tener a la
hora de tomar decisiones.

Por lo tanto, las personas deben ejercer su juicio y sus habilidades de pensamiento
critico cuando utilicen las recomendaciones de los sistemas de |A. Deben ser cons-
cientes de las limitaciones y posibles sesgos de la IA y complementar sus reco-
mendaciones con sus propios conocimientos, experiencia y pericia. Finalmente, el
Unico agente moral es la persona, no la maquina [69].
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9.2 Las decisiones criticas deben ser tomadas por humanos

En todos los ambitos en los que deba tomarse una decision que afecte a la vida, la
calidad de vida o la reputacion de una persona, cuando el tiempo y las circunstan-
cias lo permitan, la decision final debe tomarla un ser humano y esa decisién debe
ser libre e informada. [3, p. 16]

Las decisiones que afectan a las personas requieren consideraciones éticas y
morales que solo los seres humanos son capaces de tomar. Aunque los sistemas
de |A pueden aportar ideas y recomendaciones valiosas estan limitados por su
programacion y no pueden tener en cuenta todos los factores contextuales que
pueden ser relevantes para la decision. Los seres humanos deben ser los respon-
sables Gltimos. Por ello, tener acceso a toda la informacion es relevante para tomar
una decision, especialmente cuando se trate de un problema con implicaciones
morales [70].

Ningln sistema de |A tiene agencia moral ni conciencia, y no puede tomar deci-
siones éticas por si mismo. Son modelos de aprendizaje automatico que generan
respuestas basadas en patrones y relaciones que han aprendido de los datos con
los que se entrena. Si se programa una |A para que actiie como un agente moral,
necesitaria un conjunto de principios o reglas éticas que seguir al momento de
tomar decisiones. Por ejemplo, podria programarse para que siguiera un enfoque
utilitarista, en el que su objetivo fuera maximizar la felicidad o el bienestar general
para el mayor nimero de personas, o podria programarse para que siguiera un
enfoque deontoldgico, en el que siguiera normas o deberes morales independien-
temente de sus consecuencias, pero en el fondo, es el enfoque ético y valores de
quien programa al sistema, no del sistema mismo, en quien recae la decision [71].

9.3 La decisién de matar debe ser tomada por un humano.

La decision de matar siempre debe ser tomada por seres humanos, y la
responsabilidad de esta decision no debe transferirse a un sistema de |A
[3, p.15].

Como en Asilomar, en Montreal llegaron a la misma conclusion: matar es una deci-
sion profundamente ética y moral, y requiere la consideracion de una amplia gama
de factores, como el valor de la vida humana, las circunstancias que rodean la situa-
cion y las posibles consecuencias de la accion. Estas particularidades van mas alla



de las capacidades de los sistemas de |A que estan disenados para operar dentro
de un ambito especifico y estan limitados por su programacion y sus datos.

Ademas, transferir la responsabilidad de la decisidn de matar a un ser humano por
un no humano, plantea importantes problemas éticos, como la dignidad, y juridicos,
como el objeto de derecho; también desdibuja la linea que separa a los humanos de
las maquinas y genera consecuencias imprevistas sobre las personas y la sociedad
[71].

Por ejemplo, desde un punto de vista utilitarista, las acciones que producen la mayor
felicidad o bienestar general se consideran moralmente correctas. En el contexto
del dilema clasico del tranvia, un utilitarista podria argumentar que sacrificar a una
persona para salvar a otras cinco es lo moralmente correcto porque produce un
aumento neto de la felicidad o el bienestar general [72] [73] [74]. Sin embargo, es
importante senalar que el utilitarismo no esta exento de criticas y limitaciones. Una
de las principales criticas al utilitarismo es que, a veces, puede conducir a acciones
que se consideran moralmente inadmisibles, como el sacrificio de vidas inocentes
por un bien mayor, pero ;quién impone ese criterio?

Ademas, hay muchos factores que dificultan la toma de decisiones éticas en esce-
narios del mundo real, como la presencia de otras partes interesadas con valores
distintos; laincertidumbre y la imprevisibilidad de los resultados, asi como la posibi-
lidad de consecuencias catastroficas.

En este mismo sentido, la “teoria del doble efecto” de la filosofa Philipa Foot, es
un principio ético que se utiliza a menudo para justificar acciones que tienen resul-
tados tanto deseables como indeseables [75]. La teoria sugiere que una accion que
tiene efectos tanto buenos como malos puede ser moralmente justificable si se
cumplen ciertas condiciones:

+ Elefecto previsto de la accion debe ser moralmente bueno o neutro.

+ El efecto negativo debe ser una consecuencia imprevista de la accion y no
un medio para conseguir el efecto deseado.

+ El efecto deseable debe ser mayor que el indeseabley,

+  No debe existir otra alternativa moralmente superior [75].

La teoria del doble efecto se aplica a menudo en ética médica, sobre todo en los
casos en que el tratamiento de un paciente puede tener efectos tanto positivos
como negativos. Un médico puede recetar analgésicos para aliviar el sufrimiento
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de un paciente, aunque el medicamento pueda causar adiccion u otros efectos
secundarios negativos [76].

El supuesto también se utiliza en la teoria de la guerra justa para distinguir entre
el dano intencionado, que suele considerarse moralmente incorrecto, y el dano no
intencionado, que es resultado de una accion militar legitima [77].

En este mismo sentido, el utilitarismo puede ser un marco ético valioso paralatoma
de decisiones en determinados contextos, especialmente si se trata de un sistema
de IA, pero no es una solucion universalmente aplicable a todos los dilemas éticos.

Es por ello por lo que se debe insistir que una decisiobn como matar, permanezca
siempre en el ambito de la toma de decisiones humana y que esté sujeta a rigu-

rosas consideraciones éticas, morales y juridicas.

9.4 Responsabilidad del despliegue y uso de sistemas de IA

Las personas que autorizan ala |A a cometer un delito o una
infraccion, o demuestran negligencia al permitir que los sistemas los
cometan, son responsables de dicho delito o infraccion

[3,p.15].

La responsabilidad de cualquier accion delictiva o negligente cometida por un
sistema de |A recae en los seres humanos que la permiten. Las personas que
despliegan los sistemas de |A deben asumir la responsabilidad de garantizar que
la tecnologia se utiliza de forma ética y responsable. Deben asegurarse de que el
sistema esta programado para cumplir las leyes y normativas pertinentes.

Si se descubre que un sistema de IA ha cometido un delito o una infraccion,
los responsables de su despliegue o funcionamiento son quienes deben rendir
cuentas. Esto incluye afrontar las consecuencias legales resultantes. No se le
puede atribuir responsabilidad moral y menos juridica a una maquina, por inteli-
gente que se considere desde un punto de vista eficiente.

9.5 No todo es culpa del desarrollador




Cuando un sistema de IA ha infligido danos o perjuicios, y se demuestra
que es confiable y que se us6 segin lo previsto, no es razonable

culpar alas personas involucradas en su desarrollo o uso

[3,p.16].

El precepto parece inconsistente e incluso contradictorio con aquellos que dicen
que la responsabilidad siempre es humana, sin embargo, no es aceptable culpar a
los desarrolladores cuando se haya demostrado que el sistema de |A es fiable y
que se ha utilizado conforme a lo previsto. Aun asi, puede haber fallas inesperadas
0 encubiertas.

Empero, consideramos que, aunque los sistemas de |A sean fiables y se utilicen
segun lo previsto, siguen estando disenados, programados y echados a andar por
seres humanos, quienes deben ser considerados responsables de cualquier dano
causado por la tecnologia, incluso si el sistema de |A se utilizd de una manera que
era coherente con su proposito previsto [78]. Ademas, la fiabilidad de un sistema
de IA no exime a los individuos de la responsabilidad de sus acciones.

Aunque puede ser mas dificil identificar la causa del dano cuando esta implicado
un sistema inteligente, sigue siendo crucial responsabilizar a los individuos de sus
acciones. Los algoritmos de |A pueden tomar decisiones estocasticas (al azar) en
el proceso, lo que hace que queden, literalmente, fuera de control. De hecho, el uso
de los sistemas de IA en la toma de decisiones puede exigir una mayor responsa-
bilidad, ya que puede ser mas dificil identificar y rectificar errores o sesgos. Esto
nuevamente pone de relieve la necesidad de transparencia y responsabilidad en el
desarrollo y uso de los sistemas de |A, y de que los individuos asuman el control de
las acciones de su tecnologia.

10. Principio de sustentabilidad

El desarrollo y la utilizacion de los sistemas de |A deben llevarse a cabo de modo
que se garantice una fuerte sostenibilidad medioambiental del planeta
[3,p.17].

Este principio hace énfasis en la necesidad de desarrollo responsable de la IA, ya
que puede consumir muchos recursos y tener repercusiones negativas para el
medio ambiente. El desarrolloy el uso de la |A debe llevarse a cabo de forma que se
minimice su huella medioambiental, lo que incluye reducir el consumo de energiay
las emisiones de carbono asociadas al uso intensivo de hardware [80].
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Por otra parte, el uso de la |A puede ayudar a optimizar la gestion de los recursos
y a reducir los residuos, dando lugar a practicas de produccion y consumo mas
sostenibles. Por ejemplo, la |A puede utilizarse para optimizar el consumo de
energia en los edificios o para identificar las zonas en las que los recursos hidricos
se estan utilizando en exceso. También puede utilizarse para desarrollar nuevas
tecnologias que reduzcan la contaminacion y las emisiones de gases de efecto
invernadero [80].

10.1 Eficiencia energética en la produccion de sistemas de IA

El hardware de sistemas IA, su infraestructura digital y los objetos relevantes de
los que depende, como los centros de datos, deben aspirar a la mayor eficiencia
energética y a mitigar las emisiones de gases de efecto invernadero a lo largo de
todo su ciclo de vida. [3, p. 17]

A medida que aumenta el uso de los sistemas de IA, también lo hacen su consumo
de energia y su huella de carbono. Por tanto, es adecuado dar prioridad a la
eficiencia energética y reducir las emisiones de gases de efecto invernadero en el
diseno, la produccién y su funcionamiento. Esto puede lograrse mediante una serie
de medidas, como el uso de hardware energéticamente eficiente, la aplicacion de
medidas de ahorro de energia y el uso de fuentes de energia renovables. Ademas,
la eliminacién de los sistemas de IA y su hardware debe hacerse de forma respon-
sable con el medio ambiente [79] [80].

10.2 El hardware para la IA no debe ser fuente de contaminacion

El hardware de sistemas de |A, su infraestructura digital y los objetos relevantes en
los que se apoya, deben tener como objetivo generar la menor cantidad de residuos
eléctricos y electronicos y prever procedimientos de mantenimiento, reparaciéon y
reciclaje de acuerdo con los principios de la economia circular. [3, p. 17]

Si no se generan residuos, se puede reducir el impacto ambiental del hardware y
la infraestructura de sistemas de |A. Esto puede lograrse utilizando materiales
no contaminantes, disenando dispositivos actualizables y aplicando técnicas
eficientes de gestion de la energia para minimizar su consumo.



10.3 El hardware no debe impactar el ecosistema ni en su produccion ni en su
deshecho

El hardware de sistemas de IA, su infraestructura digital y los objetos relevantes
en los que se basa, deben minimizar nuestro impacto en los ecosistemas y la biodi-
versidad en cada etapa de su ciclo de vida, especialmente en lo que respecta a
la extraccion de recursos y la eliminacion definitiva de los equipos cuando hayan
llegado al final de su vida util. [3, p. 17]

Es importante contar con procedimientos de mantenimiento, reparacion y reciclaje
que sigan los principios de la economia sustentable. Por ejemplo, disenar compu-
tadoras que puedan repararse y renovarse facilmente. Adoptando estas practicas
sostenibles, se puede reducir el impacto ambiental del hardware y la infraestruc-
tura digital de los sistemas de IA, al tiempo que se fomenta la eficiencia de los
recursos [80].

10.4 Desarrollo tecnoldgico responsable.

Los agentes pablicos y privados deben apoyar el desarrollo ambientalmente responsable de
los sistemas de |A para luchar contra el despilfarro de recursos naturales y bienes producidos,
construir cadenas de suministro y comercio sostenibles y reducir la contaminacion mundial
[3,p.17].

La colaboracion entre el mundo académico, la industria y los gobiernos es esencial
para establecer marcos y directrices globales para el desarrollo sostenible. Esto
incluye promover la investigacion y el desarrollo de algoritmos, hardware e infraes-
tructuras eficientes desde el punto de vista energético, asi como fomentar la adop-
cion de fuentes de energia renovables en la formacion y el funcionamiento de la |A.
Adoptando estos principios, se puede aprovechar el potencial de la IA, al tiempo
que se mitiga su huella ecologica y se fomenta un futuro mas sostenible para las
generaciones venideras.

Conclusiones parciales

Es importante destacar que, las intenciones de la Convencion de Montreal son que
la integridad, independencia y felicidad de los individuos estan por encima de cual-
quier desarrollo de sistemas automatizados. Para ello, se debe evitar que la IA se
inmiscuya deliberadamente en las interacciones privadas y personales, ya que la
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fuerza de la |A proviene de la experiencia compartida y la historia entre individuos
como parte inherente de una sociedad.

Al igual que otras directrices, la Declaracion de Montreal también puede puede
correr el riesgo de ser una lista de conceptos genéricos. Sin embargo, algunos de
ellos, no abstractos, hacen énfasis en que se requiere de una comprension universal
y de una interaccion persona-maquina, e interpersonal, que ayude a construir una
comunidad justa y democratica. El reconocimiento de la riqueza cultural y de las
diferencias, asi como la precaucion para evitar resultados no previstos, son todas
ellas consideraciones morales no transferibles a la |A [81].

El punto central de la “Declaracion de Montreal para una |A responsable” es
promover el desarrollo y despliegue de la tecnologia de forma é&tica, inclusiva y
respetuosa con laautonomia humanay el medio ambiente. La declaracion pretende
establecer un marco ético para el desarrollo y despliegue de la IA que tenga en
cuenta elimpacto potencial sobre la sociedad y los individuos. Subraya la necesidad
de un equilibrio entre la toma de decisiones por humanos y por maquinas, centran-
dose en la promocion de la autonomia humana. La declaracion también pretende
suscitar un debate publico y fomentar un enfoque progresivo del desarrollo de la A
que incluya diversas perspectivas.

Ninguno de estos preceptos podria ser puesto a debate o juzgado por intereses
mezquinos; significan en su conjunto un soporte y guia moral para la mejora general
del bienestar humano. Los sistemas de |A deben estar al servicio del hombre, de
su prosperidad y no significar una amenaza. Finalmente, la Declaracion pretende
proporcionar los principios rectores y promover un pensamiento inclusivo y progre-
sistasobrelalA quessitlie alas personas en el centro y no en la periferia tecnologica.
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