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DIEZ RECOMENDACIONES DE
LA UNESCO SOBRE ETICA DE
LA INTELIGENCIA ARTIFICIAL

Introduccion

La “Recomendacion sobre la ética de la inteligencia artificial” es un documento
elaborado por el Grupo especial de expertos (GEE) y adoptado por la UNESCO en
noviembre de 2021. El documento presta especial atencion a las implicaciones
éticas de los sistemas de IA en relacion con la cultura, la educacion, la ciencia, la
informacion y la comunicacion. El documento pretende orientar a los responsables
politicos y a las partes interesadas sobre como garantizar que la |A se desarrolle y
utilice de forma ética. Se subraya aqui su vision de futuro y el desafortunado hecho
de que no todos los paises son parte del acuerdo internacional y, por tanto, no se
sienten obligados a seguir estas directrices, por no ser incluidos o autoexcluirse. Se
concluye que sienta las bases para futuros instrumentos normativos que puedan
contribuir a su aplicacion y que se den los pasos necesarios para garantizar que la
ética se lleve a la practica. Se espera que el instrumento ayude a las naciones y a
las empresas a mejorar sus marcos reglamentarios éticos basandose en una vision
universalista.

Recomendacion sobre la Etica
de la Inteligencia Artificial

La “Recomendacion de la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura sobre la Etica de la Inteligencia Artificial” (Recommendation
on the Ethics of Artificial Intelligence - SHS/BIO/REC-AIETHICS/2021) fue adop-
tada por la Conferencia General de la UNESCO, que se reuni6 en la ciudad de Paris,
a partir del dia 9 hasta el 24 de noviembre de 2021, en su 41° periodo de sesiones,
misma que esboza diez principios para la |A [1].



La UNESCO tiene 193 paises miembros. Estos principios incluyen la transparencia
y la explicabilidad, la no discriminacion y la equidad, el respeto de la autonomia
humana, la prevencion del dano, la responsabilidad, la privacidad y la gobernanza
de datos, el beneficio social, la sostenibilidad, la rendicion de cuentas y la inclusion.
Las recomendaciones son un marco normativo mundial que orienta a los paises en
la creacion de sus propios marcos juridicos para garantizar que la |A se despliegue
de forma ética.

En su Reunion nimero 41° la UNESCO gener0 los siguientes valores y principios
para el desarrollo de una |A responsable:

1. Proporcionalidad e inocuidad

Seglnla UNESCO, el principio de proporcionalidad subraya la importancia de garan-
tizar que la |A se desarrolle y utilice de forma que se ajuste a su finalidad prevista,
evitando al mismo tiempo cualquier exceso o peligro innecesarios. En esencia, esto
implica que la aplicacion de la IA debe mantenerse dentro de limites para lograr el
objetivo predeterminado, sin aventurarse en una utilizacion excesiva o innecesaria
que supere el objetivo establecido. Por ejemplo, si se utiliza la |A para detectar y
prevenir delitos, se debe asegurar que las medidas tomadas sean proporcionales
al riesgo de cometerlo y no utilizar demasiada fuerza o recursos en un objetivo mas
alla de lo establecido. Por ello, se debe aplicar la evaluacion de riesgos y resultados
colaterales [1].

La inocuidad, por su parte, se refiere a la necesidad de evitar el uso de la |A para
fines que puedan causar dano o perjuicio a las personas o al medio ambiente. La
IA no debe ser utilizada para discriminar a ciertos grupos, para la vigilancia masiva
o para la manipulacién psicolégica. Para garantizar una mejor comprension, el
método elegido de |A debe ser adecuado y equilibrado para lograr un objetivo legi-
timo especifico. No debe vulnerar los principios fundamentales de los derechos
humanos y debe adaptarse bien a las circunstancias concretas que se presenten,
basandose en principios cientificos fiables [2].

2. Seguridad y proteccion

Para garantizar la seguridad de los seres humanos, el medio ambiente y los ecosis-
temas, es crucial abordar y mitigar los danos no deseados, riesgos de seguridad y
las vulnerabilidades que pueden dar lugar a ataques a lo largo de todo el ciclo de
vida de los sistemas de IA. Esto implica tomar medidas proactivas para prevenir y
eliminar tales riesgos. Para promover eficazmente la seguridad de la |A, es esencial
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establecer marcos sostenibles para acceder a los datos. Estos marcos deben dar
prioridad a la privacidad al tiempo que permiten mejorar el entrenamiento y la
validacion de los modelos de IA utilizando datos de alta calidad. De este modo, se
puede sentar una base sb6lida para sistemas de IA que den prioridad al bienestar de
las personasy a la preservacion del entorno natural.

3. Equidad y no discriminacion

Las entidades de IA estan obligadas a salvaguardar los principios de equidad,
justicia social y no discriminacion. Este mandato plantea una perspectiva integra-
dora para garantizar la disponibilidad y accesibilidad equitativas de los beneficios
de la tecnologia de la |A para todos, teniendo en cuenta las distintas necesidades
de grupos demograficos dispares, como los delimitados por la edad, la cultura, el
idioma, la capacidad fisica o cognitiva, el género y la situacion socioeconomica [1].

Corresponde a los Estados miembros de UNESCO cultivar un entorno que fomente
la entrada, sin trabas, a los sistemas de |A que proporcionan contenidos y servicios
pertinentes a nivel local, manteniendo, al mismo tiempo, el respeto por el multilin-
glismo vy la pluralidad cultural, que se extiende tanto a los actores locales como
foraneos. Este esfuerzo tiene como objetivo reducir el abismo digital y fomentar
el acceso equitativo y la participacion en la evolucion de la |A. A nivel nacional, los
Estados miembros deben luchar por la equidad en el acceso y la participacion a lo
largo del ciclo de vida de los sistemas de |A, entre las zonas rurales y urbanas, y
las personas de todos los géneros, edades, religiones, razas, afiliaciones politicas,
etnias, posiciones socioecondmicas, discapacidades o cualquier otro motivo [3].

La UNESCO ha hecho un llamamiento a las naciones tecnolégicamente avanzadas
para que mantengan una obligacion global de solidaridad con las naciones menos
desarrolladas con el fin de garantizar una distribucion equitativa de los beneficios
delalA, de modo que se facilite la participacion y el acceso a los sistemas de infor-
macion. Este esfuerzo sirve para promover un orden mundial mas equitativo en lo
que respecta a la informacion, la educacion, la cultura, la investigacion, las condi-
ciones socioecondmicas e incluso la estabilidad politica [4].

4. Sustentabilidad

Segin la UNESCO, para el desarrollo de sociedades sostenibles es necesario el
avance no solo de las dimensiones medioambientales, sino también sociales, cultu-
rales y econdmicas. Dependiendo de como se apliquen las tecnologias de la |A en



naciones con distintos grados de desarrollo, pueden ayudar o dificultar la consecu-
cion de los objetivos de sustentabilidad [1].

La eficiencia energética se refiere a que los sistemas de |A deben disenarse mini-
mizando el consumo y, por ende, reducir su huella de carbono; el ciclo de vida es
considerar los impactos ambientales y sociales de los sistemas de |IA durante su
vida Gtil y posterior a ella, desde la produccion hasta el desecho; vy, la interopera-
bilidad significa que los sistemas de |IA deben ser compatibles con otros sistemas
y tecnologias existentes, lo que permite reducir la necesidad de crear nuevos
sistemas y reducir la duplicacion de esfuerzos [4].

5. Derecho a la intimidad y proteccion de datos

Para la UNESCO la privacidad debe ser respetada, salvaguardada y promovida
porque es un derecho humano fundamental y, por tanto, defenderse como parte
de la dignidad humana. La recopilacion, uso, intercambio, archivo y eliminacion de
datos deben realizarse de conformidad con los marcos juridicos aplicables [1].

Con el proposito de establecer normas globales de proteccion de datos y proce-
dimientos de gobernanza, sustentados por sistemas juridicos, se recomienda un
enfoque multilateral. Los principios y reglamentos que rigen la cosecha, el uso y
la difusion de datos personales, junto con el ejercicio de los derechos por parte
de los interesados, deben asimilarse dentro de las leyes locales de proteccion de
datos y cualquier mecanismo que los acompane. Estos marcos también deben
garantizar la presencia de una justificacion objetiva y juridica valida para el trata-
miento de datos personales, lo que incluye la obtencién de un consentimiento
informado. El consentimiento informado implica obtener la autorizacion de una
persona para el tratamiento licito de su informacion; de lo contrario, debe consi-
derarse un abuso [6].

Laintimidad es el hecho de que los datos personales no sean divulgados. Los datos
personales son cualquier informacion relacionada con una persona fisica identifi-
cada o identificable. Por ejemplo, informacion directa, como ya se dijo antes en otro
capitulo: nombre y apellido, direccién fisica y direccion de correo electronico, telé-
fono, fecha de nacimiento, género, nacionalidad, pasaporte o nimero de identifica-
cion oficial, informacion financiera, tarjeta de crédito o detalles de cuenta bancaria,
ndmero de seguro social, RFC o nimero de contribuyente, CURP o DNI, informa-
cion médica, empleo, educacion, calificaciones, direccion IP y geolocalizacion.
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6. Supervision y decision humanas

Este principio se refiere a la atribucion de responsabilidad, esto es, la capacidad
de identificar quién es responsable de las decisiones de los sistemas de IA. Las
decisiones son tomadas automaticamente por algoritmos y modelos matematicos
basados en datos. Por lo tanto, puede ser dificil identificar quién es responsable de
las decisiones de la IA. La supervision humana se refiere, tanto al control individual
como colectivo, si fuera necesario [1].

La decisidon de ceder el control a la IA en determinadas situaciones puede ser
tomada por las personas por razones de eficiencia, pero solo sera asi en circunstan-
cias limitadas. Aunque los humanos puedan utilizar sistemas de |A para ayudarles a
tomar decisiones y realizar tareas, el sistema no podra sustituir la responsabilidad
Gltima del operador o de quien dé la orden, y su obligacion de rendir cuentas de sus
actos, por lo tanto, hay decisiones que no deben dejarse en manos de las maquinas;
por ejemplo, decisiones que pongan en riesgo la vida o la salud de otra persona [7].

7. Transparencia y explicabilidad

Para la UNESCO los requisitos previos fundamentales para garantizar el respeto, la
protecciony la promocion de los derechos humanos, las libertades fundamentales y
los principios éticos son la transparencia y la explicabilidad de los sistemas de A [1].

La transparencia es necesaria para el funcionamiento eficaz de las normativas
nacionales e internacionales, cuando existan, en materia de responsabilidad, y faci-
litar el examen de las decisiones adoptadas por la |A y fortalecer asi los ambitos
juridicos en los que pueden emplearse estos sistemas.

El grado de transparencia y de explicabilidad debe ser proporcional al contexto y al
efecto en cualquier régimen democratico.

El pUblico debe ser debidamente informado cuando una decision provenga de
algoritmos de |A, especialmente si afecta la seguridad o los derechos humanos.
Por ello, el publico debe tener la oportunidad de pedir aclaraciones e informacion
al agente responsable de la |A o a las entidades gubernamentales pertinentes en
estas circunstancias [8].

Los sujetos de la IA deben poder comprender los fundamentos de cualquier deci-
sidn que les atane, ademas de tener la opcion de reclamar ante un miembro califi-
cado del personal de una empresa del sector privado o de una institucion pablica,



para que se revise y, en su caso, se modifique cualquier resultado si le es injusta-
mente adverso [9].

El objetivo de la transparencia es dar la informacion adecuada a cada destinatario
para que pueda comprender y desarrollar confianza en el sistema vy, en Gltima
instancia, en su propio gobierno o empresa que le da un servicio. La transparencia
puede ayudar alas personas a comprender como se lleva a cabo cada etapay revela
informacion si se han establecido las garantias adecuadas, tales como medidas de
seguridad o imparcialidad.

Por su parte, la explicabilidad es la capacidad de hacer comprensibles los resul-
tados de los sistemas de |A. Esto también incluye comprender la entrada, la salida,
el funcionamiento y la contribucion de cada elemento de construccion algoritmica
al producto final. Los resultados y los subprocesos también deben ser comprensi-
bles y rastreables [9].

8. Responsabilidad y rendicion de cuentas

La UNESCO enfatiza que la responsabilidad debe estar en conformidad con la
legislacion internacional y nacional de cada pais, en particular en materia de dere-
chos humanos. Los actores de la |IA deben asumir siempre su deber ético y respon-
sabilidad de las decisiones y acciones que se basen de algiin modo en un sistema
de |A. Para garantizar la responsabilidad deben disenarse procesos adecuados de
supervision, de impacto y de evaluacion a través de auditorias de cada proceso [1].
Este enfoque multifacético busca reforzar el marco ético en materia de rendicion
de cuentas y promueve una cultura de transparencia, confianza e implantacion
responsable de la |A.

9. Sensibilizacion y educacion

La UNESCO aconseja que, para garantizar la eficacia de las politicas piblicas, es
imperativo que los gobiernos, las organizaciones no gubernamentales, el mundo
académico, los medios de comunicacion, los lideres comunitarios, las asociaciones
civiles y el sector privado colaboren en la promocion de la alfabetizacion mediatica,
el compromiso civico y la formacion en competencias digitales. Estos esfuerzos
deben tener en cuenta la diversidad cultural y lingUistica existente. Se calcula que
en la actualidad hay unas doscientas lenguas oficiales reconocidas en el mundo [1].

Ademas, debe hacerse un esfuerzo concertado para cultivar una cultura de IA
ética en todos los sectores, incluidos el académico, la investigacion, el gobiernoy la
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industria. Para ello, los sistemas de |A deben disenarse teniendo en cuenta consi-
deraciones practicas responsables, como la transparencia, la rendicion de cuentas
y el respeto de los derechos humanos. Establecer mecanismos de supervision y
evaluacion continuas de los sistemas de |A para garantizar su conformidad con las
normas y estandares éticos [10].

10. Gobernanza y colaboracion adaptativas

La UNESCO recomienda que las grandes empresas multinacionales de uso masivo
de informacién deben respetar tanto la soberania nacional como el derecho inter-
nacional. Los paises son libres de regular los datos creados en su territorio o que
pasan por él, y de adoptar medidas para una vigilancia eficaz del uso de la infor-
macion de sus ciudadanos, incluida la proteccion y el respeto del derecho a la inti-
midad, y otras normas de derecho fundamental [1].

Para garantizar la distribucion equitativa de los beneficios y la promocion del desa-
rrollo sostenible en |A, es crucial contar con la participacion de todas las entidades
pertinentes, incluidos los gobiernos, las organizaciones no gubernamentales, la
sociedad civil, el mundo académico, los medios de comunicacion, los educadores
y los responsables de la toma de decisiones de los sectores publico y privado. La
colaboracion entre las partes involucradas es necesaria para facilitar la adopcion
de normas abiertas e interoperables [11].

El organismo multilateral también recomienda tomar medidas para tener en cuenta
los cambios tecnologicos, la creacion de nuevos grupos y la participacion significa-
tiva de comunidades e individuos marginados, asi como, el respeto a la autogestion
de sus datos. La alfabetizacion digital puede ser posible en todos los ambitos, sin
traicionar costumbres o cultura [12].

En diciembre de 2022 se realizo el “Primer foro global sobre la ética de la inteli-
gencia artificial”, con el tema “Asegurando la inclusion en el mundo de la I1A” y fue
patrocinado por UNESCO y organizado por la Repiblica Checa en el marco de la
presidencia del Consejo de la Unidon Europea. Este foro marco nuevas pautas en la
construccion de una coalicion internacional para garantizar el desarrollo y el uso
éticos de la inteligencia artificial en todo el mundo.



Conclusiones parciales

Hasta aqui los diez principios y valores que la UNESCO recomienda para la creacion,
desarrollo, uso y aplicacion de los sistemas de |A firmados por 193 paises. Debe
considerarse su caracter propositivo y que, desafortunadamente, algunos paises
no son signatarios del acuerdo internacional y, por tanto, no se sienten obligados a
acatar estas recomendaciones.

Sin embargo, podria decirse, que es lo mas cercano a un Acuerdo Internacional
avalado por la Organizacion de las Naciones Unidas en materia de uso responsable
de sistemas de IA. La Recomendacion es exhaustiva y abarcan una amplia gama
de temas. Las recomendaciones especificas piden que el desarrollo y el uso de las
tecnologias de |A respeten la dignhidad, los derechos y el bienestar humanos, asi
como la proteccion del medio ambiente y la justicia social. Esto puede servir de
guia a todos los paises y empresas del sector.

Pide que la |A aumente y potencie las capacidades humanas, no que las disminuya.
Una IA que sirva al ser humano y que mejore y amplifique sus capacidades, en lugar
de sustituirlas.

La recomendacion trata de reconocer los beneficios que la |A ofrece a la sociedad
y reducir los peligros que ésta puede significar. Al abordar cuestiones de transpa-
rencia, rendicion de cuentas, privacidad y ofrecer aspectos politicos orientados a la
accidon sobre gobernanza de datos, educacion, cultura, trabajo, salud y economia,
garantiza que las transformaciones digitales promuevan los derechos humanos y
ayuden a alcanzar los Objetivos de Desarrollo Sostenible de la ONU.

Finalmente, el punto central es que sienta las bases de los instrumentos normativos
futuros que podrian coadyuvar en su ejecucion y que las medidas adecuadas para
garantizar que la ética se aplique en los hechos. Se espera que la Recomendacion
ayude a los paises y empresas a mejorar sus marcos ético-normativos desde una
vision cosmopolita.
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