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ETICA DE LA IA DESDE LAS
EMPRESAS GLOBALES: MICROSOFT,
GOOGLE, META Y APPLE

Introduccion

En este capitulo se analizan las propuestas éticas para el desarrollo digital y
empresarial de cuatro grandes corporativos internacionales: Microsoft, Google
(Alphabet), Facebook (Meta) y Apple. Se ponderan cada uno de sus compromisos
publicados en sus plataformas respectivas o las politicas compartidas por sus
direcciones ejecutivas. Si bien cada una de las megaempresas, al menos en el
papel, presume una serie de valores incuestionables por su integridad, también es
cierto que la mayoria ha tenido que enfrentar crisis por la carencia precisamente de
algunos de los principios por ellos mismos proclamados. También es cierto que no
puede hacerse generalizaciones precipitadas, por eso aqui se comparte primero,
objetivamente, lo que proponen y, siendo autorregulatorias, se discute hasta qué
punto han cumplido sus propias aspiraciones éticas.

El poder factico en el mundo

Las grandes empresas tecnolégicas como Microsoft, Google, Facebook y Apple
han pasado a lo largo de su vida corporativa por diversas etapas y retos frente a
la adaptacion de sus politicas comerciales a las cambiantes reglas del juego; sin
embargo, en el camino, algunas de ellas han tenido que afrontar demandas legales
y de la opinion pablica que han llegado a comprometer no solo su reputacion, sino
su valor en el mercado.

Algunas empresas, mejor que otras, han sabido como continuar, solventar las
observaciones e incluso salir fortalecidas, otras siguen aprendiendo de los golpes
y ajustando sus politicas a un entorno social cada vez mas incisivo e informado. El
pUblico es mas perceptivo y muchas veces logra distinguir la intencionalidad de las
operaciones de las empresas.
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El panorama que rodea el desarrollo de la inteligencia artificial esta experimen-
tando cambios significativos. Dada esta evolucion, resulta imperativo articular
explicitamente los principios éticos sobre los que se construyen los valores funda-
mentales de estas cuatro grandes empresas. Al esbozar claramente estos pilares
axiologicos subyacentes, podemos establecer una base que alinee los avances de
la IA con consideraciones éticas, garantizando practicas responsables y que rindan
cuentas en este ambito de incertidumbre.

Microsoft

La mision de Microsoft es, en sus propias palabras, “empoderar a otros para
alcanzar sus metas” [1, p. 1], esto es, impulsar los logros humanos y organizativos
mediante programas estratégicos de desarrollo de software para la sistematiza-
cion exitosa de los procesos de sus clientes.

Microsoft ha experimentado un nuevo auge en 2023 gracias a la integracion de la
IA a sus productos [2]. Aquella empresa que fundara en abril de 1975, Bill Gates y
Paul Allen en un pequeno local de Albuquerque, Nuevo México, es hoy la segunda, y
ha sido también la primera, empresa mas valiosa del mundo [3].

Cuenta con multiples productos basados en |IA, como lo es Azure OpenAl Service,
una plataforma de aprendizaje automatico que ofrece herramientas y servicios
para que las empresas desarrollen e implementen sus propias soluciones en la
nube. La plataforma incluye una amplia gama de soluciones como el procesa-
miento del lenguaje natural, la vision por computadora y la analitica predictiva; esta
Gltima se basa en el uso de datos historicos combinados con algoritmos estadis-
ticos y técnicas de machine learning para identificar la probabilidad de resultados
futuros [4]. También destaca por su asociacion en 2023 con la empresa OpenAl [2],
la imbricacién de ChatGPT a su plataforma ofimatica en Microsoft 365 Copilot vy,
Chat Bing como modelo de lenguaje generativo.

Microsoft y la IA responsable

En el ambito de la ética de la IA, Microsoft ha publicado diversos documentos en
los que expone sus principios y directrices para el desarrollo y uso de la inteligencia
artificial. Estos documentos incluyen los Principios de IA y el sitio web |A respon-
sable de Microsoft (Microsoft Responsible Al) [1] en los que la empresa expone
que sus principios abarcan la equidad, la seguridad, la privacidad, la inclusion, la
transparencia y la responsabilidad. Satya Nadella, CEO de Microsoft desde 2014,
se ha comprometido a garantizar que la |A sea justa, accesible, segura y privada, y



que beneficie a la sociedad en su conjunto. También pretende crear una |A que sea
inclusiva y facil de usar, transparente sobre su funcionamiento y responsable de su
impacto en la sociedad y el medio ambiente [1].

Para lo anterior, Microsoft cuenta con tres instancias en las que trabajan en la apli-
cacion de los principios deontoldgicos de la empresa: la Oficina de |A responsable
(ORA), el Comité Aethery la Estrategia de |A responsable en ingenieria (RAISE) [5].

La “Oficina de Al Responsable” tiene una labor de gobierno y politica de Microsoft
para una IA comprometida con sus principios dentro de la organizacion. Realiza
cuatro tareas principales: a) Establece normas y directrices definiendo las respon-
sabilidades y funciones en los equipos de |A en Microsoft; b) Capacita equipos para
mejores practicas de |A; c) Revisa los casos de uso sensibles; y d) Delimita las poli-
ticas plblicas a través de leyes y normas [5].

El Comité Aether, por su parte, es un equipo de investigacion y desarrollo que
asesora a los directivos sobre riesgos y oportunidades emergentes en el campo de
la IA; también realiza estudios, reflexiones y recomendaciones en respuesta a los
temas que surgen en la empresa; y finalmente se encarga de las agendas de inclu-
sion, equidad, confianza, transparencia, privacidad, seguridad e interaccion entre la
IAy las personas [5].

RAISE, por su parte, es un equipo de ingenieros dedicados a implementar las
normas a los procesos de |A, crean los sistemas responsables y estan desarro-
llando un sistema denominado Un sistema de ingenieria (One Engineering System
- 1ES) para la estandarizacion de las normas en Microsoft, clientes y asociados;
también trabajan en colaboracion con ORA y Aether para identificar amenazas e
implementar mejores practicas [6].

Los principios especificos para una ética de la |A de Microsoft son:

1. Equidad

La importancia de la equidad en los sistemas de |A garantiza que no reivindiquen
ni agraven los prejuicios y desigualdades sociales. La justicia penal, el empleo, la
contratacion, las finanzas y el crédito pueden reforzar los estereotipos existentes
y llevar a una representacion excesiva o insuficiente de algunos grupos sociales [1].
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Segin Microsoft, la equidad no es solo un reto técnico, sino un desafio sociotéc-
nico que requiere un equipo que reflexione sobre los prejuicios y los aborden a lo
largo de todo el ciclo de vida de la |A [7].

2. Confiabilidad y seguridad

La fiabilidad y la seguridad en todos los sistemas de |IA debe garantizar que no
causen danos a los usuarios. Si bien es posible que pueda haber errores, los riesgos
deben cuantificarse y comunicarse a los afectados [7].

Este principio, segin Microsoft, se aplica a todos los productos de |A, incluidos
los modelos de aprendizaje automatico (ML) que predicen si pueden causar dano
directo a una persona; por ejemplo, los que se utilizan en servicios de salud o en
conduccion auténoma. La fiabilidad es una preocupacion constante en todos los
sistemas de IA, ya que pequenos errores pueden magnificarse si los sistemas
defectuosos son utilizados a gran escala [8].

3. Privacidad

Microsoft se ha comprometido con la privacidad y la seguridad en sus sistemas y
productos, y esto se extiende alalAy el aprendizaje automatico. Con el aumento
de la dependencia de los datos para desarrollar y entrenar sistemas, deben
existir nuevos requisitos para mantener el sistema a salvo de fallas y vulnerabili-
dades [1] [9].

La empresa aborda estas cuestiones ejecutando los modelos localmente en dispo-
sitivos de deteccion de anomalias para observar cambios en los datos que puedan
indicar que un atacante esta intentando penetrar en el sistema. La privacidad es un
derecho fundamental y Microsoft asegura que toma medidas para garantizar que
la informacion de usuarios gratuitos y clientes de pago estén protegidos frente a
filtraciones o divulgaciones no autorizadas [1].

En diciembre de 2019 Microsoft confesd6 que millones de cuentas de Hotmail
y Outlook habian sido vulneradas, pero argumentaron que esto se debid, prin-
cipalmente, a un error humano y no del sistema en si, porque los accesos de un
empleado le fueron robados [10].

4.Inclusion y diversidad




Conel finde empoderar e involucrar alas comunidades de todo el mundo, Microsoft
pretende ser intencionadamente inclusivo y diverso con sus enfoques de la IA [1].
Quiere que todas las comunidades estén representadas en el diseno y la planifica-
cion de sus productos. Se subraya la importancia de garantizar que las experien-
cias sean realmente inclusivas; por ejemplo, que ningln idioma quede fuera. La
ofimatica Microsoft 365 y el navegador Microsoft Edge admiten en el ano 2023,
86 idiomas [11].

5. Transparencia

La transparencia y la inteligibilidad son cruciales para alcanzar diversos obje-
tivos, como mitigar la injusticia en los sistemas de aprendizaje automatico,
ayudar a los desarrolladores a depurar sus sistemas de |IA y ganarse la confianza
de los usuarios [1].

La transparencia tiene dos aspectos para Microsoft: en primer lugar, los creadores
de sistemas deben ser abiertos sobre como y por qué utilizan la |A, y también sobre
las limitaciones de sus algoritmos; en segundo lugar, los usuarios deben poder
comprender el comportamiento de la IA, lo que se denomina interpretabilidad o
inteligibilidad [14].

Por supuesto que el secreto comercial esta presente. Windows no es un sistema
operativo de codigo abierto, pero la empresa procura que sus algoritmos mane-
jados por |A no se conviertan en una caja negra y que ni siquiera sus propios crea-
dores sepan lo que sucede al interior. Para ello, cuenta con un Programa de segu-
ridad gubernamental de Microsoft (Microsoft Government Security Program-GSP)
con cinco Centros de transparencia alrededor del mundo: Estados Unidos, Bélgica,
Singapur, Brasil y China. Estos centros estan disenados para aumentar la confianza
en las ofertas de Microsoft y brindar a las agencias participantes la oportunidad de
visitar una instalacion de Microsoft y revisar su codigo fuente, asi como otra infor-
macion técnica relacionada con la seguridad [12] [15].

6. Responsabilidad

A pesar de la complejidad e imprevisibilidad de los huevos modelos es importante
rendir cuentas sobre el impacto de la tecnologia en el mundo [1]. Microsoft consi-
dera que sus principios se promulguen de forma coherente y se tengan en cuenta
en todas sus acciones y aplicaciones [1] [16].
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Microsoft, en su documento “Estandar de |A responsable de Microsoft, v2”
(Microsoft Responsible Al Standard, v2) [73] define la inteligencia artificial respon-
sable como el desarrollo y la implementacion de sistemas que ponen como prio-
ridad consideraciones éticas como la transparencia, la equidad, la confiabilidad, la
seguridad y la privacidad. La |A responsable tiene como objetivo garantizar que las
tecnologias se desarrollen y utilicen de manera que beneficien a las personas, las
organizacionesy la sociedad en su conjunto, al tiempo que se minimizan los riesgos
potenciales e impactos negativos.

Discusion

De acuerdo con Microsoft, sus principios de |A dan prioridad a la equidad, la acce-
sibilidad y minimizan los prejuicios en sus sistemas inteligentes con el objetivo de
mejorar las capacidades humanas y beneficiar a la sociedad en su conjunto. Para
ello, Microsoft se ha comprometido a crear una IA que sea inclusiva y facil de usar,
independientemente de la persona. Ademas, como se ha visto, hacen hincapié enla
seguridad y la privacidad, garantizando que los datos se utilicen de forma respon-
sable y transparente y que los sistemas estén protegidos frente a las ciberame-
nazas [17].

La transparencia y la responsabilidad son también principios fundamentales del
desarrolloy el uso de la |A por parte de Microsoft. Su objetivo es proteger el codigo
y entender como funcionan sus sistemas, qué datos utilizan y cualquier limitacion
o sesgo potencial de éste. Ademas, asumen la responsabilidad del impacto de sus
productos en la sociedad y el medio ambiente trabajando para minimizar cualquier
efecto negativo para crear una IA responsable. En general, los principios de la |A
de Microsoft reflejan un enfoque integral y completo del desarrollo y el uso de su
propia tecnologia.

Se debe mencionar que Microsoft aprendid de su propio pasado y después de haber
enfrentado entre 1990 y 1998 graves demandas monopoélicas del Departamento
de Justicia de los Estados Unidos por la Ley Sherman de defensa de la competencia
[18], lo cierto es que los equipos ORA, Aether y RAISE estan trabajando para crear
productos y servicios que respeten no solo sus propios codigos de ética, sino las
nuevas reglas del mercado global digital.

Google (Alphabet)

Aquella empresa fundada en septiembre de 1998 por Larry Page, Serguéi Brin y
Scott Hassan [19] ha generado una dindmica de crecimiento exponencial, como



su propio nombre gigol, que significa el nUmero diez elevado a la centésima
potencia [20]. Hoy Alphabet, dirigida por Sundar Pichai, CEO desde 2015, es un
conjunto de empresas, y la mas importante y conocida es Google, con sede en
Mountain View, California.

La amplia base de datos de Google contiene informacion de mas de 2 000 millones
de usuarios de Internet y de teléfonos moviles de todo el mundo, como su ubica-
cion geografica, edad, sexo, bisquedas en Internet e intereses [22]. Google utiliza
esta informacion para ofrecer blsquedas y publicidad personalizada a empresas
de todo el mundo. Su mayor fuente de ingreso es Google Ads, que es la publicidad
inserta en cada blsqueda [23]. Aunque este mercado esta hoy en riesgo con los
nuevos buscadores inteligentes como Perplexity Al, Andi Search o Wolfram Alpha,
que no arrojan publicidad, sigue siendo Google el buscador mas utilizado y la pagina
de inicio de 9 de cada 10 computadoras en el mundo, segiin StatCounter.

Google usa su amplia base de datos para desarrollar otros productos y servicios.
Por ejemplo, Google Maps, Google Translate y Google Play. Ademas, Google usa
su base de datos para personalizar la experiencia de los usuarios, proporcionando
resultados y anuncios de acuerdo con el perfil creado [24].

En cuanto a la ética, Google ha publicado diversos documentos que describen
sus principios y pautas, incluido el documento “Inteligencia artificial en Google:
nuestros principios” (Al at Google: our principles) [25] en el que contempla que la
IA sea beneficiosa, sin prejuicios, responsable, privada, cientifica y no intrusiva.
Google revisa cada ano desde el 2019 estos principios a través de su white paper
“Actualizacion sobre el progreso de los principios de IA” (Al Principles Progress
Update) en los que describe los compromisos de Google con la transparencia, la
seguridad, la equidad y la responsabilidad en el desarrollo y uso de la 1A [26].

Otros temas mas amplios que abarca la politica de Google son: accesibilidad; arte
y cultura; educacion civica; bienestar digital; diversidad e inclusion; educacion
de emprendedores; organizaciones sin fines de lucro; politica plblica; pequenas
empresas; programas para estudiantes y sostenibilidad e iniciativas como Google
News; Google Org y Grow with Google [27]. Google también da prioridad a la inves-
tigacion y la colaboracion con la comunidad cientifica en general. Cada uno de
estos temas representa una division de trabajo dentro de la empresa.

Por otra parte, Google ha manifestado que evita utilizar la |A con fines de vigi-
lancia, a menos que exista un claro beneficio social [28]. Sin embargo, en 2018, por
presiones de sus propios empleados, Google se vio en problemas por colaborar

143



Principios Normativos para una Etica de la Inteligencia Artificial

144

con El Pentagono de los Estados Unidos en el Proyecto Maven de reconocimiento
facial [29] [30]. Otro emprendimiento polémico fue el Proyecto Nimbus de colabo-
racion con el gobierno de Israel, que en 2022 también despertd inquietudes por la
aplicacion del software Vision API, capaz de saber si alguien esta mintiendo o no, a
partir de la lectura de sus emociones en rostro por |A [31].

Sin embargo, para Google, en sus propias palabras, la |A representa una oportu-
nidad para empoderar a las personas, beneficiar a las generaciones presentes y
futurasy hacer avanzar el bien comin [25]. Su propdsito es organizar la informacion
mundial y hacerla ampliamente disponible y til. Google afirma estar consciente de
que la tecnologia fomenta la innovacion y que se requiere adoptar ciertos princi-
pios para el desarrollo responsable que deben identificarse y aplicarse en las areas
concretas tanto de I+D como en la sociedad [25].

Por ejemplo, DeepMind, a cargo de Demis Hassabis es otra empresa filial de
Google, que basicamente se dedica al desarrollo de nuevas aplicaciones de inte-
ligencia artificial, como AlphaFold, que es un programa informatico que predice la
estructura tridimensional de las proteinas a partir de su secuencia de aminoacidos
[21], entre otros proyectos de vanguardia.

Principios éticos propuestos por Google

1. La IA debe ser socialmente beneficiosa

Elimpacto de las nuevas tecnologias en la sociedad es cada vez mayor. Para Google
diversos ambitos, como la salud, la seguridad, la energia, el transporte, la manufac-
tura y el ocio, pueden sufrir cambios radicales como consecuencia de los avances
delalA.

En Google consideran una amplia gama de variables sociales y econdémicas a la
hora de evaluar el posible desarrollo y aplicaciones de su IA. Aseguran que, si las
ventajas generales probables superan los peligros e inconvenientes previstos,
siguen adelante, de lo contrario, afirman, se detienen [25].

2. Evitar crear o reforzar prejuicios

Los prejuicios injustos pueden verse reflejados, reforzados o atenuados por
algoritmos y conjuntos de datos de |IA. Google reconoce que no siempre es facil
distinguir los prejuicios, pero su objetivo es eliminar los efectos injustos sobre
las personas, especialmente los que afectan a rasgos como la raza, etnia, sexo,



ingresos, nacionalidad, capacidades diferentes, orientacion sexual, creencias poli-
ticas o religiosas [25].

3.1A construida con probada seguridad

Para evitar resultados imprevistos que aumenten riesgos, por ejemplo, de lesionar
a alguien, Google afirma que, de acuerdo con los mejores métodos, aplica estrictos
procedimientos de seguridad y proteccion para construir con precaucion sistemas
de lA. Evaluar las tecnologias en entornos limitados y vigilar su rendimiento una vez
puestas en uso son parte de la sistematizacion de sus productos [25] [72].

4. Ser responsable ante las personas

Google considera que se deben construir sistemas que den la oportunidad a los
usuarios para comentarios, explicaciones y apelaciones, por ello la |A desarrollada
por la empresa debe estar supervisada y controlada por humanos, y en caso nece-
sario, ser receptivos a la critica para responder con criterios de personas y no de
maquinas [25].

5. Disefio de privacidad

Los principios de privacidad deben observarse en la creacién y aplicacién de
tecnologia de IA, dice Google, por ejemplo, ofrecer la posibilidad de notificacion
y consentimiento. Debe ser una prioridad de los disenos que tengan en cuenta la
transparencia y el control adecuado sobre el uso de los datos [25].

Por supuesto, Google ha enfrentado algunas crisis en este punto, pues con 2 000
millones de usuarios aproximadamente, es muy probable que existan violaciones a
la privacidad, no siempre por culpa de la empresa, sino de los propios consumidores
que usan contrasenas facilmente reconocibles. Sin embargo, su sistema inteligente
de Google Ads, capaz de generar campanas publicitarias personalizadas, ha sido
cuestionado precisamente por el posible conflicto de la privacidad al rastrear digi-
talmente a los internautas. A su favor, hay que decir que Google permite la desacti-
vacion de anuncios personalizados, cookies y otros rastreadores desde su panel de
control de herramientas de privacidad [24].

6. Excelencia cientifica

Para Google, el método cientifico, el trabajo colaborativo, la investigacion abierta
y el rigor intelectual son los cimientos de la innovacion tecnolégica. En campos
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como la biologia, la quimica, la medicina y las ciencias medioambientales, las herra-
mientas de |A tienen el potencial de abrir nuevas perspectivas de investigacion y
comprension epistémicas [25].

Google considera que debe existir colaboracion con todas las partes interesadas,
enfoques multidisciplinares y cientificamente rigurosos, difusion de material de
alta calidad, mejores practicas del sector e investigaciones que permitan a mas
personas crear aplicaciones beneficiosas de |A [34].

7. Detener aplicaciones peligrosas o abusivas

Segln Alphabet, para garantizar el desarrollo de una IA beneficiosa para todos, es
importante tener en cuenta ciertos factores. En primer lugar, deben restringirse las
tecnologias con potencial para un uso peligroso o abusivo. Esto implica evaluar si el
propdsito principal y la aplicacion de una tecnologia puede restringirse para evitar
riesgos innecesarios [25] [35].

Por otra parte, Google advierte cuales son los propédsitos de la IA que no deben
buscarse, por ejemplo: tecnologias que causen dano material, armas autdbnomas
disenadas para lesionar o matar y, tecnologias de vigilancia que violen el derecho
internacional y los derechos humanos [25].

Google también cred un Codigo de conducta de proveedores de Google [36] para
contribuir a un entorno de confianza y transparencia en su mercado. Esta cons-
truido alrededor de los valores como respeto, diversidad e inclusion, y prohibe cual-
quier tipo de acoso, abuso, castigo corporal o trato inhumano en cualquier ambito
de la cadena de produccion en las empresas de sus asociados. El codigo también
establece los requisitos para que los proveedores cumplan con los estandares
ambientales [36].

Discusion

Google ha enfrentado con éxito una serie de escandalos desde 2013 con aquella
campana de Microsoft “Don’t get Scroogled” (No te dejes enganar) que advertia
a los usuarios sobre la supuesta practica de utilizar los datos personales con fines
publicitarios sin su conocimiento o consentimiento [37].

Por otro lado, “Don’t be evil” (No seas malo) fue un eslogan informal y un cédigo de
conducta corporativo de Google creado por Paul Buccheit y Amit Patel [38], dos
empleados destacados. La frase representaba el compromiso de promover una



cultura corporativa que diera prioridad a los beneficios a largo plazo y a la satisfac-
cion de los usuarios frente a los beneficios a corto plazo. Rapidamente se convirtio
en parte de la identidad de Google tanto interna como externamente. Sin embargo,
en 2018, Google elimind la clausula “Don’t be evil” de su codigo de conducta [39].
Aunque la frase ya no forma parte oficialmente de los valores de Google, sigue
representando una vision importante de la historia y la ética de la empresa.

Google tiene un conjunto de principios que guian el desarrollo y uso de la IA en su
investigacion. Estos preceptos incluyen hacer que la informacion precisa y de alta
calidad esté facilmente disponible utilizando IA, sin dejar de respetar las normas
culturales, sociales y legales en los paises donde opera. Google también se ha
comprometido a no utilizar su tecnologia de |A para construir armas o realizar vigi-
lancia ilegal.

Google afirma que utiliza un proceso de revisidon para determinar si las nuevas
tecnologias estan en linea con sus principios y fomenta la capacitacion de los
responsables de la toma de decisiones y desarrolladores de |A para que tengan en
cuenta las consideraciones éticas aqui esbozadas.

Facebook (Meta)

“Move Fast and Break Things” (Muévete rapido y rompe cosas) fue una bandera
que tomo Mark Zuckerberg en 2010, cuyo objetivo era fomentar una cultura de
innovacion y experimentacion en la empresa. Sin embargo, la frase también fue
duramente criticada por promover un comportamiento, para muchos, imprudente
y una falta de responsabilidad en las consecuencias que podia traer simplemente
romper las cosas [40].

Facebook ha sido el villano de la pelicula sobre ética corporativa. Sin embargo,
Facebook (ahora Meta) ha invertido mucho en IA y aprendizaje automatico para
erradicar la incitacion al odio y la desinformacion en su plataforma, que han sido
las principales acusaciones que se le han imputado [41]. Facebook también se ha
enfrentado a preguntas sobre las implicaciones éticas de sus algoritmos y ha sido
senalada de poner sus intereses comerciales por encima de sus propios principios
éticos [42]. La empresa ha sido también criticada por el papel de sus algoritmos en
la difusion de sesgos, informacion falsa, bullying, prejuicios raciales, politicos y de
género [43] [45] [46] [47]

Sin embargo, Facebook utiliza la IA para identificar las publicaciones que podrian
infringir sus normas antes de que las revisen los moderadores humanos [48], pero
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al mismo tiempo, el propio algoritmo, seglin declaraciones de empleados, da prio-
ridad a las publicaciones con mayor potencial de permanencia por parte de los
usuarios, sin importar realmente lo que contengan sino las “reacciones”, visualiza-
ciones y comentarios que estas provocan [44].

Sin embargo, hay que destacar que Meta ha publicado principios y directrices
para el desarrollo y uso de la IA que abarcan seguridad y proteccion, rendicion
de cuentas, equidad, privacidad, investigacion y colaboracion. La empresa se ha
comprometido a desarrollar una |A segura, robusta y fiable que sea transparente y
explicable, asi como responder a cualquier consecuencia negativa de sus servicios
[41] [49].

Los pilares de Meta

Los pilares fundamentales de ética de la IA y de la tecnologia que propone Meta
son:

1. Privacidad y seguridad

Desarrollo de un proceso de revision de la privacidad para evaluar los riesgos
potenciales relacionados con la recopilacién, el uso y el intercambio de la informa-
cion de las personas [41].

La politica de privacidad de Facebook incorpora diversas medidas de seguridad,
como el cifrado de datos, para garantizar la proteccion de la informacion personal.
En respuesta al escandalo de Cambridge Analytica, que se explicara en breve,
Facebook ha dado un importante paso adelante. Han apostado por empoderar
a los usuarios permitiéndoles controlar su configuracion de privacidad, lo que
les permite restringir la recopilacion de sus datos por parte de terceros. Con una
impresionante base de usuarios de casi 3 000 millones de personas, Facebook da
prioridad a la salvaguarda de las identidades personales y a la seguridad general de
la informacion de éstos [50].

2. Equidad e inclusion

Facebook defiende el principio de que sus productos deben ofrecer el mismo
trato a todas las personas, sin discriminacion. En consonancia con esta creencia, la
imparcialidad se considera un aspecto clave de las expectativas de privacidad que
rigen el proceso de revision y las opciones disponibles para sus usuarios.



Al dar prioridad a la equidad, Facebook pretende garantizar que sus productos y
servicios se disenen e implementen de manera que traten a los usuarios de forma
justa e imparcial. Esto significa que los algoritmos y mecanismos utilizados no
deben favorecer ni discriminar a las personas en funciéon de factores como la raza,
el sexo, el origen étnico u otras caracteristicas que deben ser protegidas [41].

3. Robustez y seguridad

Facebook reconoce la importancia de que los sistemas de IA funcionen de forma
eficaz y fiable. Dan prioridad a la realizacion de pruebas exhaustivas para garan-
tizar que estos sistemas puedan mantener su rendimiento de forma segura, incluso
ante posibles ataques o amenazas. Para ello, ha creado un equipo especializado
llamado Meta Al Research Topic (Tema de investigacion de Meta |A). Este equipo
se centra en evaluar la solidez de los sistemas de integridad frente a diversas
amenazas potenciales. Al realizar estas evaluaciones, Facebook pretende mejorar
la resistenciay la seguridad de sus sistemas, salvaguardando asi la integridad de su
plataformay protegiendo a los usuarios de actividades daninas o maliciosas [41].

4. Transparencia y control

La empresa ha implementado siete expectativas basicas de privacidad para que
los usuarios tengan transparencia y control sobre como se recopila y utiliza la infor-
macion [41]. Estas normativas son:

4.1 Control sobre la privacidad

El usuario debe saber quién ve qué. Puede seleccionar los destinatarios de cada
publicacion utilizando la herramienta de selecciéon de pablico [50].

4.2 Explicabilidad de uso de datos

Facebook emplea un enfoque estratégico en el que integra herramientas y recursos
informativos directamente en la experiencia del usuario. Ademas, se puede acceder
a los controles de los anuncios en la esquina superior derecha de cada uno. Estas
medidas se han puesto en marcha para que los usuarios comprendan mejor como
se utilizan sus datos y para ofrecerles un mayor control sobre los anuncios que ven.

4.3 Disenho de privacidad
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Resguardo de la proteccion de datos con seguridad. Para fomentar la transpa-
rencia, su objetivo es ofrecer una vision mas clara del proceso de toma de deci-
siones de los sistemas de |A que afectan a los usuarios. Al hacer estos procesos
mas comprensibles, Meta pretende educar a la gente sobre el nivel de control que
tienen sobre estas decisiones. De este modo, los usuarios pueden tomar deci-
siones con conocimiento de causa y comprender mejor como utilizan sus datos los
sistemas de IA [50].

4.4 Mantener segura la informacién

Meta destaca su compromiso permanente con la seguridad de las cuentas y la inte-
gracion de medidas de seguridad en todos sus productos. Para proteger proactiva-
mente a los usuarios, Meta emplea sofisticados sistemas de seguridad que operan
millones de veces para identificar y neutralizar las amenazas antes de que puedan
afectar a los consumidores. Una medida de seguridad notable es la autenticacion
de dos factores, que mejora la proteccion de las cuentas. Ademas de introducir
una contrasena, los usuarios deben introducir un codigo o token Gnico que cambia
dinamicamente y al que solo se puede acceder desde sus dispositivos moviles
personales [50].

4.5 Derecho a eliminar la propia informacién

Los usuarios tienen el control de lo que publican, derecho a editar y, sobre todo, si
lo desean, descartar algtn contenido, e incluso eliminar su cuenta definitivamente
[50].

4.6 Mejoras constantes

Segiin Facebook, las interfaces, asi como los procesos, deben ser constantemente
mejoradas para que sean intuitivas para todos los usuarios. Una interfaz intuitiva
significa que requiere un esfuerzo mental minimo para realizar una tarea. Cuanto
menor sea la carga cognitiva, mas podran centrarse los usuarios en realizar su
tarea [50].

4.7 Ser consecuentes

Esto lo interpreta Facebook como probar rigurosamente los productos para garan-
tizar la seguridad de los datos y realizar evaluaciones exhaustivas de privacidad.
También incluye recabar opiniones de legisladores, reguladores y expertos en
privacidad de todo el mundo sobre practicas y normativas en materia de datos [50].



5. Responsabilidad y gobernanza

Los procesos de toma de decisiones algoritmicas deben ser confiables, por lo que,
en caso de una decision critica que tenga implicaciones éticas, estas deben ser
tomadas por humanos [41].

6. Colaboracion en una IA responsable

Facebook apela que aln no existen normas judiciales ni procedimientos estable-
cidos universales para regular la 1A. Sin embargo, se deben identificar y abordar los
posibles efectos negativos relacionados con la |IA como prioridad de la industria
tecnolobgica, sin dejar de desarrollar nuevos productos. La comunidad de investi-
gacion, ingenieros, politicos y grupos de defensa deben trabajar unidos para hacer
que la evaluacion del impacto de la IA funcione a gran escala, sobre la base de
normas transparentes y razonables. Antes de que la justicia, la privacidad, la solidez
y la transparencia de la |A se consagren en la legislacion, se debe trabajar para
establecer normas basicas realistas, apunta la multinacional [41].

Discusion

Después de que la consultora politica britanica Cambridge Analytica usara los
datos obtenidos indebidamente de aproximadamente 86 millones de usuarios de
Facebook sin su consentimiento para manipular a los votantes indecisos durante
las elecciones presidenciales de Estados Unidos de 2016 y en otras elecciones, el
escrutinio de las politicas y practicas de privacidad de datos de Meta sigue cues-
tionada [52]. Amnistia Internacional ha calificado a Cambridge Analytica como la
“punta del iceberg” cuando se trata de empresas que hacen un uso indebido de
datos personales con fines politicos o comerciales [53]. El documental The Great
Hack (El gran hackeo o Nada es privado en Netflix) de los directores Karim Amery
Jehane Noujaim narra dicha historia [51].

La decision de cambios de politicas de privacidad de Facebook se debid a que
Cambridge Analytica trabajo con ellos y viold toda norma ética [50]. La firma uso
los datos que obtuvo de Facebook para crear perfiles psicograficos detallados de
los usuarios y dirigirlos con publicidad politica personalizada. Ademas, esparcio
deliberadamente noticias falsas en la red [51].

El caso continGia abierto hasta 2023y, en un acuerdo extrajudicial, Marx Zuckerberg
se ha comprometido a pagar 725 millones de dblares para reparar el dano [54].
A partir de lo anterior, Facebook desarrolld, dentro de su organizacion, equipos
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dedicados e interdisciplinarios para cambiar las practicas informaticas y hacerlas
de manera mas responsable: Responsible Al, FAIR (Facebook Artificial Intelligence
Research), AML (Applied Machine Learning) y una plataforma llamada FBLearner
Flow [55]; hoy todos estos esfuerzos se concentran en Meta Al [56].

Facebook ha establecido las llamadas Normas comunitarias, que tienen como
objetivo mantener a los usuarios seguros y promover interacciones positivas en la
plataforma. Estos estandares prohiben el discurso de odio, la intimidacion, el acoso
y otras formas de contenido danino. Facebook afirma que hace cumplir estos
estandares a través de una combinacion de moderadores humanos y herramientas
de |A, asi los usuarios pueden denunciar contenido que viole estos estandares [57].

Otro aspecto que se debe senalar, y que no se relaciona con IA, pero en los que
Meta ha trabajado para reparar su imagen, ha sido sus acciones filantropicas.
Facebook tiene un historial de donaciones benéficas a través de la Fundacion Chan
Zuckerberg. La iniciativa apoya causas como la educacion, la salud y la investi-
gacion cientifica [58]. Facebook también alienta a sus empleados a participar en
el trabajo voluntario y les brinda oportunidades para hacerlo. La Iniciativa es una
organizacion sin fines de lucro fundada por Zuckerberg y su esposa Priscilla Chan
en 2015. La organizacion tiene como objetivo ayudar a resolver algunos de los
desafios mas urgentes de la sociedad [58].

Hay que reconocer que Facebook se ha esforzado por aumentar la transparencia
en torno a sus practicas de datos y politicas publicitarias. Por ejemplo, la empresa
ahora requiere que los anunciantes politicos verifiquen su identidad y ubicacion, y
proporciona una base de datos de blsqueda piblica de todos los anuncios politicos
en la plataforma. Facebook también ha hecho del dominio pUblico un informe de
transparencia que detalla las solicitudes gubernamentales de eliminacion de datos
y contenido de los usuarios [59].

Facebook Ultimamente se ha movido rapido, primero con su apuesta, alin en
ciernes, por el Metaverso y ahora, tratando de recuperarse, a través de nuevas
aplicaciones de inteligencia artificial [45]. La empresa ha enfrentado criticas y
controversias sobre sus practicas informaticas y comerciales, pero también cabe
destacar los pasos positivos que ha tomado para abordar estos problemas y
mejorar sus estandares.



Apple

Apple es en 2023 la empresa mejor cotizada del mundo y fue fundada por
Steve Jobs, Steve Wozniak y Ronald Wayne en abril de 1976. Para la empresa de
Cupertino, California, la privacidad de los datos de sus usuarios y la seguridad en
general de sus sistemas operativos y dispositivos han sido una prioridad perma-
nentemente. De hecho, estan en el centro de la atencién por su polémico sistema
de bloqueo de publicidad personalizada, basada en el rastreo de navegacion por
aplicaciones de terceros [60]. En iOS 15, Apple introdujo un aviso que pregunta
a los usuarios si quieren activar los anuncios personalizados, que antes estaban
activados por defecto. Esto ha desatado una controversia porque se teme que la
medida deje fuera del negocio a muchos de sus asociados y afiliados [61].

Apple ha publicado principios y directrices especificos para el desarrollo y uso
de la tecnologia [62] [63]. La empresa ha destacado la importancia de la priva-
cidad y ha adoptado una postura firme en cuanto a la proteccién de los datos de
los usuarios [64].

El CEO de Apple desde 2011 es Tim Cook, quien ha sido enfatico sobre su
compromiso ético, afirmando que la privacidad es un derecho humano funda-
mental [65]. En la practica, esto se ha traducido en que Apple ha implementado
funciones que impiden a terceros comercializar abiertamente las preferencias
de los usuarios [60].

Se considera que la atencion prestada por Apple a la privacidad es un paso posi-
tivo, sobre todo teniendo en cuenta la creciente preocupacion y la seguridad de los
datos. Algunos criticos, sin embargo, han argumentado que el ecosistema cerrado
de Appley las restricciones a las aplicaciones de terceros limitan la innovacion y la
competencia en sus sistemas [66].

Ademas, algunos han senalado que el énfasis de Apple en la privacidad a veces
puede entrar en conflicto con otros objetivos, como mejorar la precision de los
algoritmos de IA, que a menudo se basan en grandes cantidades de datos [67].
Apple no tiene una politica de ética sobre IA especifica, pero sus principios
corporativos aplican para todas sus areas. El enfoque de Apple hacia la |A esta
mas orientado a sus productos y tiende a centrarse en mostrar nuevas funciones
habilitadas por IA, en lugar de discutir explicitamente los modelos y la tecnologia
de la IA. Dan, como ya se dijo, prioridad a la privacidad y la seguridad del usuario
confiando en el procesamiento en el dispositivo y evitando la transferencia exce-
siva de datos ala nube.
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En una larga entrevista [68], Cook habld de su preocupacion por los posibles
efectos negativos de la IA y de la importancia de dar prioridad a las considera-
ciones éticas en su desarrollo. Cook subraya que la IA tiene el potencial de ser una
poderosa herramienta para el bien, pero que también presenta importantes retos
para desincentivar el uso para el mal. Senalé que cuestiones como la parcialidad y
el impacto de la automatizacion en los puestos de trabajo, la importancia de garan-
tizar que la IA se desarrolle de forma transparente, responsable y respetuosa con
los valores humanos, deben ser los pilares de desarrollo tecnologico.

Para hacer frente a estos retos, Cook y Apple han buscado la colaboracién entre
las empresas, los responsables politicos y el puablico. Piden un dialogo abierto y
honesto sobre las implicaciones éticas de la |A y un compromiso compartido para
desarrollarla de forma que beneficie a la sociedad.

De acuerdo con sus propios informes, Apple no recopila ni monetiza los datos de
los usuarios del mismo modo que otras empresas tecnologicas, y las tecnologias
de |A estan disenadas para funcionar en el dispositivo en lugar de depender del
procesamiento basado en la nube [68].

Discusion

La empresa de la manzana también ha sido objeto de demandas, no precisamente
por uso indebido de los datos, pero si en otros temas éticos como la feroz obso-
lescencia programada [69] y practicas presumiblemente monopolicas [66]. La
obsolescencia programada es una estrategia empresarial en la que un producto
se disena y fabrica para que tenga intencionadamente una vida Gtil limitada o para
que se quede obsoleto o menos funcional en un periodo de tiempo determinado.
El objetivo es obligar a los consumidores a sustituir o actualizar sus productos con
regularidad, creando asi una demanda constante impuesta de nuevos productos y
generando mas ingresos cuando los dispositivos atin podrian servir [69].

Otros aspectos han tenido que ver con encerrar a sus socios y proveedores en
un sistema operativo bloqueado y que, en algunos aspectos, raya en lo monopo-
lico. Cuando los vendedores y afiliados estan encerrados en un sistema operativo
como macOS e iOS de Apple, significa que estan restringidos en términos de qué
software y hardware pueden utilizar y desarrollar para ese sistema [67].

MacOS es un sistema cerrado, lo que significa que esta disenado para funcionar
Unicamente con software y hardware aprobados por ellos mismos. Esto contrasta
con un sistema abierto como Linux, que permite una mayor flexibilidad en términos



de qué software y hardware se puede utilizar, incluso Windows es menos restrictivo
para los desarrolladores. Sin embargo, un sistema cerrado como macQOS propor-
ciona un alto nivel de seguridad, consistencia y coherencia a sus usuarios.

Conclusiones parciales

Existen al menos veinte laboratorios que estan desarrollando inteligencia arti-
ficial de primer nivel en el mundo [70]; algunos estan trabajando con las grandes
empresas de manera coordinada, sin embargo, las directrices éticas siguen sin
poderse delimitar y mucho menos alinear.

Microsoft ha publicado un conjunto de principios y directrices para el desarrollo y
uso de la IA que se centran en la equidad, la seguridad, la privacidad, la inclusion, la
transparenciay la responsabilidad.

Por su parte, Google (Alphabet) ha publicado principios y directrices para el desa-
rrollo y uso de la IA que buscan que sea beneficiosa, sin prejuicios, responsable,
privada, cientifica y no intrusiva.

Facebook (Meta), también tiene principios y directrices para el desarrollo y el uso
de la IA que abarcan la seguridad, la responsabilidad, la equidad, la privacidad, la
investigacion y la colaboracion. La literatura especializada considera que los princi-
piosy directrices de Meta, en materia de |A, son exhaustivos y estan bien pensados,
aunque algunos criticos sostienen que la empresa no ha estado en la practica a la
altura de los ideales que pregona.

Finalmente, Apple no ha publicado principios y directrices especificos para el desa-
rrollo y uso de la |A, pero la empresa ha enfatizado la importancia de la privacidad
y la proteccion de los datos de los usuarios. Se considera positivo que Apple se
centre en la privacidad, aunque algunos criticos han senalado que a veces puede
entrar en conflicto con otros objetivos, como mejorar la precision de los algoritmos
de |A y dar espacio a otros para la libre competencia dentro de sus sistemas.

Se concluye que los codigos de ética pueden ser una forma eficaz de promover
practicas responsables y crear estandares morales, tanto en las propias empresas
como en sus afiliados, mientras que otros se muestran mas escépticos y los consi-
deran un tipo de “lavado de cara” ético o ejercicios de relaciones publicas, carentes
de un correlato objetivo en sus practicas corporativas. Por ejemplo, refieren a las
condiciones de trabajo en manufactureras chinas que trabajan para Apple [74].
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Una de las principales criticas a las normas de auto regulacion es que son volun-
tarias y carecen de mecanismos de aplicacion, lo que dificulta exigir responsabi-
lidades a las empresas si no cumplen sus propios principios declarados; algunos,
debe senalarse, cuentan con equipos especializados al interior que se dedican
presumiblemente a garantizar que esos codigos se cumplan.

Los escépticos también senalan que, algunas empresas pueden utilizar las normas
de auto regulacion como una forma de desviar las criticas y evitar un reglamento
gubernamental mas estricto, toda vez que al publico se muestran explicitamente
partidarios de seguir ciertos lineamientos [71].

Por otra parte, los defensores de las normas autoimpuestas sostienen que pueden
ser una herramienta importante para promover la transparencia, la rendicién de
cuentasy las practicas responsables en el desarrollo y el uso de la |A. Las empresas
pueden utilizar, por ejemplo, “cédigos de honor” para senalar su compromiso con
los principios éticos y entablar un dialogo con las partes interesadas, incluidos
clientes, empleados y grupos de la sociedad civil defensores de una IA respon-
sable, pero no se garantiza en ningln momento su cumplimiento.

Por tanto, y en Gltima instancia, la eficacia de las normas auto reguladoras depen-
derad de una serie de factores, como la voluntad de la empresa por entablar un
dialogo significativo con todas las partes, la solidez de estos principios y la capa-
cidad de los usuarios —y los entes jurisdiccionales— para exigir que rindan cuentas
de sus acciones.

En conclusion, las recientes iniciativas de ética de la |IA de empresas tecnoldgicas
mundiales como Microsoft, Google, Meta y Apple han atraido la atencion sobre
los retos éticos que plantea la IA y la importancia de un desarrollo e implantacion
responsables. Aunque estas iniciativas representan un paso adelante positivo,
sigue habiendo dudas sobre su eficacia y su potencial de compromiso. Estas
empresas tienen la responsabilidad de ir mas alla de los cambios superficiales o las
tacticas de relaciones publicas y dar prioridad realmente a los principios éticosy las
practicas responsables en una competencia abierta por el liderazgo de la |A a nivel
global. Lo que no se puede negar es que aun cuando a las empresas las mueven los
fines de lucro, todas ellas han contribuido, de una u otra manera, a que el mundo
sea mas hospitalario, menos ignorante e interconectado.
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