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Retelele de comunicatii SG

Nicolae Sfetcu

Rezumat

Datoritd impactului sdu asteptat in economie si societate, a cincea generatie de
telecomunicatii mobile (5G) este una dintre cele mai importante inovatii ale timpului nostru.
Asteptarile cresc cu capacitatile de banda larga ale 5G, accesibile tuturor si peste tot, la o calitate
si fiabilitate mai bune. Dintr-o perspectiva conceptuald, tehnologia 5G promite sa ofere latenta
scazutd, vitezd mare si conexiuni mai fiabile la noile generatii de sisteme autonome si dispozitive

de ultima generatie, acoperind atat comunicatiile masive, cat si cele critice de tip masina.
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RETELELE DE COMUNICATII 5G

Datorita impactului sdu asteptat in economie i societate, a cincea generatie de
telecomunicatii mobile (5G) este una dintre cele mai importante inovatii ale timpului nostru.
Asteptarile cresc cu capacitatile de banda larga ale 5G, accesibile tuturor si peste tot, la o calitate
si fiabilitate mai bune. Dintr-o perspectiva conceptuald, tehnologia 5G promite sa ofere latenta
scazuta, viteza mare si conexiuni mai fiabile la noile generatii de sisteme autonome si dispozitive
de ultima generatie, acoperind atdt comunicatiile masive, cat si cele critice de tip masina.

In plus, tehnologia 5G este implicata in cazuri de utilizare cu o gama larga de cerinte. Una

dintre primele oferte comerciale asteptate este accesul fix wireless (FWA) pentru zonele urbane
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dense. Alte cazuri de utilizare, precum cele care solicitd o acoperire dedicata, solutii verticale
(adica vehicule conectate), productie, Industrie 4.0, [oT (Internet of things), energie si asistenta
medicald, vor veni intr-o etapa ulterioara. Expertii sunt de acord ca aplicatiile pe verticala vor fi
principala fortd motrice in implementarile viitoare ale retelelor 5G. Acestea vor juca un rol esential
in strategiile de investitii ale operatorilor de retele mobile ale operatorilor de retea. (1)

Pe masura ce retelele si aplicatiile evolueaza in continuare, vor exista si mai multe
oportunitati de a imbunatati cazurile de utilizare existente, pe langd faptul ca mai multe aplicatii
verticale vor deveni parte a infrastructurii 5G. De exemplu, 5G va fi extrem de benefic pentru
cazurile de utilizare industriala care necesita rate de date mai mari si o latenta mai mica, cum ar fi
realitatea augmentatd (AR) si aplicatiile bazate pe inteligenta artificiala Al. Capacititile
semnificative ale latimii de banda vor asigura consistenta imaginilor de inalta rezolutie si a fluxului
video, similar cu mediile bogate 1n senzori, cu densitate mare a conexiunii.

Pe tardmul acestei tranzitii, industria a prognozat 1,5 miliarde de utilizatori abonati la o
retea 5@, si acoperirea va ajunge la peste 40% din populatia lumii pana in 2024. (2) Potrivit
Observatorului European 5G, cetitenii ar trebui s aiba acces 5G pana in 2020. (3) In ceea ce
priveste acoperirea geografica, se asteapta ca 5G sa fie dezvoltata mai intdi In zonele urbane dense
si mai tarziu, in zonele suburbane si rurale mai putin populate.

Sistemele de comunicatii mobile au fost predispuse la vulnerabilitati de securitate inca de
la inceputurile lor. In prima generatie (1G) de retele mobile, telefoanele mobile si canalele wireless
au devenit o tintd pentru clonarea si mascararea ilegali. In a doua generatie (2G), spamming-ul
mesajelor a devenit obisnuit, nu numai pentru atacurile omniprezente, ci si pentru injectarea de
informatii false sau difuzarea informatiilor de marketing nedorite. In a treia generatie (3G),
comunicatiile bazate pe IP au permis migrarea vulnerabilitatilor si amenintarilor de securitate pe
internet in domeniul wireless. Cu o cerere tot mai mare de comunicatii bazate pe IP, a patra
generatie (4G) a permis proliferarea dispozitivelor inteligente, a traficului multimedia si a
serviciilor noi Tn domeniul mobil. Aceastd dezvoltare a condus la un peisaj de amenintari mai
complex si mai dinamic (4) (5).

Odata cu aparitia celei de-a cincea generatii (5G) de retele mobile, vectorii de amenintare
pentru securitate se vor extinde, 1n special cu expunerea noilor industrii conectate (Industry4.0) si
a serviciilor critice (vehicule conectate, orase inteligente etc.). Revolutia 3G, introducand

conectivitatea la internet in infrastructura retelei mobile, este reprodusa in servicii conectate 5G si
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infrastructuri verticale. Integrarea si expunerea la reteaua de date este chiar mai raspandita in
reteaua 5G.

Preocupatrile crescande cu privire la disponibilitatea si protectia datelor utilizatorilor si a
confidentialitatii se vor exacerba cu provocdrile de securitate introduse 5G. Prin urmare, cele mai
critice provocdri se referd la rezistenta retelei si la protectia continutului si a metadatelor
comunicatiilor 5G.

In telecomunicatii, 5G este standardul tehnologic de a cincea generatie pentru retelele
celulare in banda largd, pe care companiile de telefonie mobila au inceput si il implementeze in
intreaga lume in 2019 si este succesorul planificat al retelelor 4G care ofera conectivitate la
majoritatea telefoanelor mobile actuale. Se estimeaza ca retelele 5G vor avea peste 1,7 miliarde de
abonati 1n intreaga lume pana in 2025, potrivit Asociatiei GSM(6) Ca si predecesorii sdi, retelele
5G sunt retele celulare, in care zona de serviciu este impartitd in zone geografice mici numite
celule. Toate dispozitivele wireless 5G dintr-o celula sunt conectate la internet si la reteaua
telefonica prin unde radio printr-o antena locala din celuld. Principalul avantaj al noilor retele este
ca vor avea o latime de banda mai mare, oferind viteze de descércare mai mari, eventual pana la
10 gigabiti pe secunda (Gbit/s)(7) Pe langa faptul cd 5G este mai rapid decat retelele existente, SG
poate conecta mai multe dispozitive diferite si, chiar daca oamenii se afla in zone aglomerate,
serverele vor fi mai unificate, imbunatatind calitatea serviciilor de Internet(8) Datorita latimii de
banda crescute, este de asteptat ca retelele sa fie din ce in ce mai utilizate ca furnizori generali de
servicii de internet (ISP) pentru laptopuri si computere desktop, concurand cu ISP-urile existente,
cum ar fi internetul prin cablu si, de asemenea, vor face posibile noi aplicatii in internetul lucrurilor
(IoT) si zone de la masind la masina. Telefoanele mobile cu capacitate 4G singure nu pot folosi

noile retele, care necesitd dispozitive wireless compatibile cu 5G.

Retele SG

Retelele 5G sunt retele celulare, in care zona de serviciu este impartita In zone geografice
mici numite celule. Toate dispozitivele wireless 5G dintr-o celuld comunica prin unde radio cu o
statie de baza celulara prin antene fixe, prin canalele de frecventa atribuite de statia de baza. Statiile
de baza, denumite gNB-uri, sunt conectate la centrele de comutare din reteaua de telefonie si la
routere pentru acces la Internet prin fibra opticd cu latime de banda mare sau conexiuni backhaul

wireless. Ca si in alte retele celulare, un dispozitiv mobil care se deplaseaza de la o celula la alta



INTERNET - MOBILE

este transferat automat fara probleme catre celula curenta. 5G poate suporta pana la un milion de
dispozitive pe kilometru patrat, in timp ce 4G accepta doar o zecime din aceasta capacitate.

Mai multi operatori de retea folosesc unde milimetrice numite FR2 in terminologia 5G,
pentru capacitate suplimentara si debite mai mari. Undele milimetrice au o raza mai scurtd decat
microundele, prin urmare celulele sunt limitate la o dimensiune mai mica. Undele milimetrice au,
de asemenea, mai multe probleme in trecerea prin peretii cladirii. Antenele cu unde milimetrice
sunt mai mici decat antenele mari utilizate in retelele celulare anterioare. Unele au doar cativa
centimetri lungime.

Viteza crescuta este realizata partial prin utilizarea undelor radio de frecventd mai inalta
suplimentara fatd de frecventele de banda joasad si medie utilizate 1n retelele celulare anterioare.
Cu toate acestea, undele radio de frecventa mai mare au o raza fizica utila mai scurtd, necesitand
celule geografice mai mici. Pentru servicii extinse, retelele SG functioneaza pe pana la trei benzi
de frecventa - joasa, medie si inalta.

5G poate fi implementat in banda joasa, banda medie sau banda 1naltd cu unde milimetrice
de 24 GHz pana la 54 GHz. 5G cu banda joasa foloseste o gama de frecventa similara cu telefoanele
mobile 4G, 600-900 MHz, oferind viteze de descarcare putin mai mari decat 4G: 30-250 megabiti
pe secunda (Mbit/s)(9) Turnurile celulare cu banda joasa au o raza de actiune si o zona de acoperire
similare cu turnurile 4G. 5G de banda medie foloseste microunde de 2,3—4,7 GHz, permitand
viteze de 100-900 Mbit/s, fiecare turn celular furnizand servicii pe o razd de pana la cativa
kilometri. Acest nivel de serviciu este cel mai larg implementat si a fost implementat in multe zone
metropolitane in 2020. Unele regiuni nu implementeaza banda joasa, ceea ce face din banda de
mijloc nivelul minim de serviciu. 5G de banda inalta foloseste frecvente de 24-47 GHz, aproape
de partea de jos a benzii de unde milimetrice, desi in viitor pot fi utilizate frecvente mai mari.
Adesea, atinge viteze de descarcare in intervalul gigabit-pe-secunda (Gbit/s), comparabile cu
internetul prin cablu. Cu toate acestea, undele milimetrice (mmWave sau mmW) au o gama mai
limitatd, necesitand multe celule mici(10) Ele pot fi impiedicate sau blocate de materialele din
pereti sau ferestre(11) Datoritd costului lor mai mare, planurile sunt de a implementa aceste celule
numai in medii urbane dense si in zonele in care multimile de oameni se adund, cum ar fi
stadioanele sportive si centrele de conventii. Vitezele de mai sus sunt cele atinse in testele reale
din 2020, iar vitezele sunt de asteptat s creasca in timpul lansarii(9) Spectrul de frecvente cuprins

intre 24,25 s1 29,5 GHz a fost cel mai licentiat si mai implementat spectru 5G mmWave din lume.
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Consortiul industrial care stabileste standarde pentru 5G este Proiectul de parteneriat de
generatie a treia (3GPP). Acesta defineste orice sistem care utilizeaza software-ul 5G NR (5G New
Radio) drept ,,5G”, o definitie care a intrat in uz general pana la sfarsitul anului 2018. Standardele
minime sunt stabilite de Uniunea Internationald a Telecomunicatiilor (ITU).

Lansarea tehnologiei 5G a condus la dezbateri asupra securitatii si relatiei sale cu furnizorii
chinezi. A fost, de asemenea, subiectul unor preocupari de sanatate si dezinformare, inclusiv teorii

conspirationiste discreditate care o leaga de pandemia COVID-19.

Domenii de aplicare

ITU-R a definit trei domenii principale de aplicare pentru capabilitatile Tmbunatatite ale
5G. Acestea sunt In banda larga mobila Tmbunatatitd (eMBB), comunicatii ultra fiabile cu latenta
scazutd (URLLC) si comunicatii masive de tip masina (mMTC)(12) Doar eMBB este implementat
in 2020; URLLC si mMTC sunt la cétiva ani distantd in majoritatea locatiilor(13)

Banda larga mobila Tmbunatititd (eMBB) foloseste 5G ca o progresie fatd de serviciile
mobile de banda larga 4G LTE, cu conexiuni mai rapide, debit mai mare si capacitate mai mare.
Acest lucru va aduce beneficii zonelor cu trafic mai mare, cum ar fi stadioanele, orasele si locurile
de concerte(14)

Comunicatiile ultra-fiabile cu latenta scdzuta (URLLC) se refera la utilizarea retelei pentru
aplicatii esentiale pentru misiune care necesita schimb neintrerupt si robust de date. Transmisia de
date cu pachete scurte este utilizata pentru a indeplini atat cerintele de fiabilitate, cét si de latenta
ale retelelor de comunicatii fara fir.

Massive Machine-Type Communications (mMTC) ar fi folosit pentru a se conecta la un
numar mare de dispozitive. Tehnologia 5G va conecta unele dintre cele 50 de miliarde de
dispozitive [oT conectate(15) Majoritatea vor folosi Wi-Fi mai putin costisitor. Dronele, care
transmit prin 4G sau 5G, vor ajuta eforturile de recuperare in caz de dezastru, oferind date in timp
real pentru cei care intervin in situatii de urgenta(15) Majoritatea masinilor vor avea o conexiune
celulara 4G sau 5G pentru multe servicii. Masinile autonome nu necesitda 5G, deoarece trebuie sa
poatd functiona acolo unde nu au o conexiune la retea(16) Cu toate acestea, majoritatea vehiculelor
autonome au si teleoperatii pentru indeplinirea misiunii, iar acestea beneficiaza foarte mult de

tehnologia 5SG(17)[18)
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