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Mot s6 van dé an ninh thong tin trong yéu trong ky
nguyén Al (Phin 2)

3. Tri tu¢ nhin tao cang manh, yéu t6 con nguoi cang quan trong

Trong thap ky qua, AI 3 phét trién nhanh chéng va dat dugc nhiéu buée dot pha khién cho ching
vuot qua kha néng cta con nguoi ¢ nhiéu linh vyc va nhiém vy khac nhau (Henshall, 2023), ké ca
trong mot s6 khia canh cia viéc dam bao an ninh thong tin. Mic du néng lyc tinh toan cia Al ngay
cang tang, cac cong nang hay san pham duoc tao ra boi Al van 1a do con nguoi dinh huéng va quyét
dinh (thong qua qu4 trinh dao tao mé hinh va ra lénh tryc tiép cho AI). N6i cach khac, Al cang
phat trién nhanh chéng, chiing s& cang khuéch dai ning lyc va sirc manh cua ngudi sir dung chiing
(hay nguoi ma ching phuc vy). Diéu nay c¢6 kha ning dan dén hai van dé duoi day.

Pau tién, sitc manh ma Al mang lai c6 thé gitp cho nguoi str dung c6 nhiéu lya chon hon. Nhiing
viéc trude day ho khong lam duoge do gidi han vé kién thire, kha ning, sire luc, va thoi gian, thi gio
day da c6 Al b6 trg. Con nguoi c6 thé chuyén tAm vao nhiém vy ting cuong vbn tri thire, hoe cach
dicu khién AI mét cach hiéu qua. Thé nhung, tai sao diéu nay lai 1a van d&? Van dé nam & chd ho co
the lya chon str dung AT cho muc dich xau, nhu thyc hién cidc hanh vi tan cong lira ddo, tin cong
tong tién, tao cAc ma doc, v.v.. Pidu nay gop phan tao ra nhleu rai ro vé an ninh thong tin trong
tuong lai, khi ma mét nguoi ban du thiéu chuyén mon vé bao mat lai ¢6 thé tro thanh mot hacker
mil den nhanh chéng néu nhu ho biét cach diéu khién AI cho muc tiéu tin cong mang. Hau qua sé
con té hon néu nhu nhitng hacker nay dot ngot xuat hién tir trong noi bo cia mot t6 chire hay cong

ty.
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Bén canh dé, sic manh Al cung cap cho ngudi s dung cang 16n, thi tic dong cua ho 1én moi thi
xung quanh cling sé& tré nén 16n hon. Nhu da trinh bay ¢ trén, cho du Al c6 nang luc bao mat cuc ky
manh mé thi rui ro tir cAc 16 hong do 156i con ngudi tao ra sé ludn ton tai. Néu con ngudi mic 16i khi
van hanh AI, thi hau qua tao ra tir 15i dy sé& con nghiém trong hon gip nhiéu lan. Vi du, do 13i con
ngudi vo tinh hay ¢6 ¥ ma khién dir liéu huan luyén cia md hinh phén loai cia Al tré nén kém chinh
X4c, rii ro bao mét tao ra boi sy kém chinh x4c day s& ting 1én gip nhiéu lan do nguyén 1y tu dong
van hanh lién tuc cua Al trong moét thoi gian dai va con nguoi kho cé kha nang can thiép vao qué
trinh day (néu cé thi cling rat ton kém). Néu Al tiép tyc dwgc phat trién véi toe do vuot tat ca cac dy
doan nhu hién nay, viée n6 duge tich hop vao trong moi mit cude séng hang ngay cua mdi c4 nhan,
doanh nghiép, va quéc gia ca vé d6 siu va rong s& c6 kha ndng sém xay ra (Henshall, 2023; Stacey
& Milmo, 2023). Dic biét, véi sy xuit hién cua cac hé théng thyc ao (cyberphyszcal systems), nhu
luéi dién thong minh, hé théng 6 t6 tu dong, gidm sét y té, hé théng diéu khién cong nghiép, hé
théng robot, v.v.. khoang cach gma thé gl(n thuc va thé gisi ao s€ ngay cang bi thu hep. Nhu thé, cac
tac dong trong the gibi ao cung sé c6 kha nang anh huong truc tiép dén thé gioi thye. Chi mot 16i sai
s6t ban dau tuong tu khong qua nghiém trong trong qué trinh van hanh tu dong cua Al do con
nguoi gay ra (dic biét 1 trong van dé bao mat) thi ciing c6 thé din dén nhitng hau qua khong luong
trude duge.

Ca hai vin dé trén déu dén tir viée thay doi ciu tric stc manh trong xa hoi (Suleyman, 2023). Sire
manh & day c6 thé hiéu theo “kha ning tao ra hoic ngin chan sy thay d6i” (Green, 1998). Vi thé, dé
dat dugc an ninh thong tin trong ky nguyen Al chiing ta cin nhan thirc dugc rd hon yeu td con
ngudi va xa hoi trong qué trinh phat trién va van hanh Al Dic biét 13 cAc van dé lién quan dén sy tu
do c4 nhan, sttc manh, trach nhiém, vai trd cia té chire quan 1y va diéu tiét cua nha nudce, va trach
nhiém cua cac cong ty cong nghé.

4. S chuyén dich cau tric xa hgi va y niém tr do trong ky nguyén Al

Dé hiéu rd hon vai tro cua yéu té con ngudi va ciu tric xa hoi dbi véi an ninh thong tin trong ky
nguyén Al, chling ta can xem xét tir goc d6 thanh phan co ban nhét trong ciu tric xa hoi: suy nghi,
quyét dinh, va hanh vi c4 nhan. Vi bbi canh ciu tric xa hoi dang cé sy chuyén dich tir giai doan
khong c6 Al sang giai doan AI dugc tich hop vao moi mit trong cudc sdng, nén Iy thuyét
Mindsponge duoc str dung dé gitip 1am ro van dé nho kha ning 1y giai linh hoat caa hé Iy thuyét
xoay quanh tuong tic véi thong tin.

Ly thuyét Mindsponge cho ring mdi c4 nhan 1 mét hé thong luu trir va xir Iy thong tin sinh hoc ¢6
kha ning dua ra quyét dinh va hanh vi nham twong tac véi moéi truong xung quanh (bao gom ca moi
truong tu nhién, xa hoi, vin héa, chinh tri, va cong nghé) (Vuong, 2023). Su van hanh cua hé théng
xtt Iy thong tin bao gom qué trinh danh gia chi phi va loi ich véi muc tiéu ti vu hda cac loi ich nhan
thuc dugc va giam thiéu céc chi phi cam nhan duoc (Vuong et al., 2022). Cac danh gi4 chi phi va loi
ich nay bi anh hudéng boi cdc muyc tiéu va uu tién cua hé thong, cling nhu tuan theo nguyén tic tiét
kiém ning luong (nguyén Iy bao ton ning luong cua sinh vat). Muc dich hay vu tién co ban nhét cua
hé théng 12 dam bao kéo dai sy ton tai caa hé thong bang cach nay hay cach khac, bao gom sinh ton,
phét trién, va sinh san (Vuong, 2023). Thong qua 15ng kinh xtr 1y thong tin Mindsponge, ta c6 thé
hinh dung nhan thirc vé stc manh (nhéan thire vé kha ning tao ra hogc ngin chin sy thay déi/anh
huong) cia mdi cAc nhan 1a san pham cua qua trinh xir Iy thong tin va tuong tac véi moi truong
xung quanh cua ca nhan day CAc nhan thire vé sirc manh ton tai gioi han do cac quan sat tur thue té
khach quan va cac d4nh gi4 chu quan cua ban than lién quan dén kién thire, niing luc, sic luc, tai
san, dia vi xa hoi, va thoi gian (Nguyen et al., 2023).

Khi AI bat dau xuét hién va dugc img dung trong xa hoi, cac c4 nhan s& dan quan sat duoc cac loi ich
ma Al mang lai tir thye té khach quan ma lya chon st dung chting. Thong qua qua trinh twong téc,
trao d6i thong tin qua lai véi AI, cac nhan thte ban dau (lac trude khi biét dén AI) s& dan bi bién
déi. Nhitng nhan thirc diy bao gom ca nhitng nhan thire vé gioi han kién thire, ky nang, sie luc, va
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thoi gian cua ban than. Dya vao Al, c4d nhan da c6 kha nang thyc hién nhing viéc ma truge day ban
than ho khong thé 1am duoc hodc khong nghi téi do bi gigi han boi kién thuc, ki ning, stc luc, va
thoi gian khach quan. Vi dy, mot nguoi trude day chua timg biét vé hoic chua ting biét vé 1ap trinh
may tinh thi gio day da c6 thé dé dang tao ra nhiing btc anh day tinh nghé thuat hoic cic doan ma
lap trinh mA4y tinh nho van dung AL Chua ké, AI Deepfake hién nay con cho ho sic manh dé tao ra
cac ndi dung gia mao trong nhu that, nhu nhirng hinh anh, video gia mao khuén mait, giong noi
nguoi khac, mot cach nhanh chéng va dé dang.

Khi sttc manh khach quan (hay kha ning tao ra hoic ngin chan su thay doi) (Green, 1998) cua ca
nhan dugc gia ting nhanh chéng dya trén sy gitp do cua Al diéu day dong nghia tap hop cic hanh
dong co the xay ra véi ca nhan day ciing dang ting 1én. Hay noi cach khac, sy tu do téng thé cua ca
nhan gla tang (Pansardi, 2012). Néu nhu khong cé cic co ché quan 1y chinh x4c, diéu nay s& lam
cho céc rui ro vé an ninh thong tin gia ting dang ké (nhu giai thich ¢ Phan 3).

Trén thuc té, su ty do tong thé cuia mot ca nhan trong xa hoi bi han ché boi cac hé théng xa hoi. Mic
du ca nhan do6 c6 kha nang thuc hién moét tap hop cac hanh dong, nhung do sy ngan can hoac tac
dong cua cac cd nhan hoic nhiéu c4 nhan khac trong xa hoi (thong qua luat 18, vin héa, hoic dao
dire), nén ho khong thye hién mot sé6 hanh dong trong sé cac hanh dong ho c6 kha ning thyc hién
(Kramer, 2008; Pansardi, 2012). Theo gbc nhin cua Iy thuyét Mindsponge, thi c4 nhan d6 c6 kha
nang thuc hién cac hanh dong mot cach khach quan, nhung lai khong thuc hién do cac danh gia chu
quan cta ho vé mit chi phi (tao ra bsi cac ca nhan khac thong qua luat 18, vin hoa, hoic dao dirc)
(Nguyen et al., 2023; Vuong, 2023).

Hién nay, khi sy xuat hién caa Al trong doi séng con qua méi va tuong lai phat trién caa n6 van
chua thé xac dinh chinh xdc, céc chuin myec vin hoa hay dao dire khi sir dung AT van con ton tai
nhiéu tranh cai va chua thé dinh hinh. Trong khi d6, dao luat vé quan 1y tri tu¢ nhén tao dau tién
trén thé giéi ciing chi méi vira duoc phé chuan boi Lién minh Chau Auvao ngay 13/3/2024
(Liaropoulos, 2020) Vi thé, chting ta can hiéu rd hon vé sy chuyén dich caa cau trac xa hoi, do sy
thay doi strec manh va muc do tw do ma Al mang lai trén di¢n rong, dé c6 thé trién khai cac co ché
kiém soat sirc manh va diéu tiét tw do mot cach phit hop.

Thong thuong céc co ché kiém soét sic manh nay sé duoc quan 1y va trién khai boi nha nuée.
Nhung tai sao cac ca nhan lai dong ¥ mat di mot phan tu do, hay noi cach khac, dé nha nuée gisi
han sirc manh cua ban than?

Piéu nay cb thé Iy giai thong qua Ly thuyét khé ude xa hoi (social contract) (Hobbes, 1894; Locke,
1967; Rousseau, 2016). Ly thuyét nay cho rang cic c4 nhan cung nhau hinh thanh mét tap thé c6 co
quan thdm quyén (vi dy nhu nha nuéce) va tir bo mot phén (tham chi toan bg trong mét s6 diéu kién
dic biét nghiém trong vai sinh ton cua tap thé xa hoi) cua quyén tu do caa ho cho co quan nay quan
Iy va thyuc hién trach nhiém ctua ho nhu dugc mo ta trong phép luat. Péi lai, co quan tham quyen
phai mang lai cho nhirmng c4 nhan trong tap thé day cac loi ich cua trat ty chinh tri va xa hoi, vi du
nhu su 6n dinh, an toan cua ban than, va tai san (Bierens et al., 2017; Boucher & Kelly, 2003;
Liaropoulos, 2020). Véi su xuat hién cua cic cong ty tu nhan vao Thé ky 20, mot bén thi ba da
duoc thém vao hop ddng xa hoi (Liaropoulos, 2020). Ho duge xem 13 mot thue thé phap 1y trong
mot quéce gia cd muc tidu téi vu héa loi nhuan, thong qua diy tao ra dong lyc phat trién cho xa hoi
(tao ra viéc 1am, cua cai, thic day déi méi sang tao, v.v..). Tuy nhién, cac cong ty tuw nhan khong
duoc gy hai cho khé uéc xa hoi gitra cac cong dan va nha nuéc, vi thé nha nudc duoc quyén 4p dung
cac luat I¢ va quy dinh rieng biét 1én cac cong ty tu nhan trong | khi vin xem xét cac yéu té khac nhu
lye canh tranh thj truong gifta cac cong ty va nguoi dan. Néu cong ty tré thanh doc quyen hoac tua
doc quyén, cac luat 1é va quy dinh cua chinh phu can duoc nha nuée ting cuong dé kiém soat
(Bierens et al., 2017; Liaropoulos, 2020).

Tuy nhién, cudc cach mang thong tin, va gan @4y nhat 13 sy xuét hién cia AL khién cho thé giéi tro
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nén siéu két nbi va thay doi cau tric sirc manh trong xa hoi thong qua vi¢c tang cuong sic manh cho
nhimg ai c6 khd ndng tiép can va van dung Al Viéc ndy dan den cau hoi la liéu chinh quyen cua cac
quéc gia c6 du stre kiém soat va giir duogc trat tu chinh tri va 6n dinh xa hoi hay khong? Néu c6 thi &
mirc do va pham vi ndo, vi khong gian ao 1a khong gian gan nhu khong c6 bién giéi? O chiéu nguoc
lai, khi cac c4 nhan d3 nim giir dugc sitc manh khong tuong caa Al nghia 1a mire do tu do t(f)ng thé
cia ho ting 1én trén di¢n rong, liéu ho cé con sén sang dénh doi sy ty do day dé c6 duoc sy 6n dinh
xa hoi nhu truée hay khong? Néu c6 thi ho san sang danh doi bao nhiéu ty do dé t01 uu hoéa loi ich
ma ho nhén thtc duoc? Piéu gi xay ra néu cac quy tic ung XU cOng dong chia sé¢ nén tang thong tin
tré nén xung dot véi cac khé woce xa hoi dac hiru, gdy x6i mon hé thong dao dire, va tré thanh siéu
quy tic c6 kha niing gy nén xung dot siéu vdn héa dién rong?

Ngoai ra, hién nay cac chinh quyén déu chua thé c6 ngay cong cy hiru hi¢u dé han ché sitc manh cua
nguoi sir dung dugce nhan 1én boi phan boi Al va cac cong nghe thong tin khéc, vi cac nha cung cap
chinh céc dich vy nay la cac tap doan cong nghe da quoc gia hang dau thé gi6i, nhu Microsoft,

Meta, Google, v.v.. Su xa hon, cic tap doan nay déu dang nam gir phan 16n tai san k§ thuat sb (dix
liéu, phan mém) va cic co so ha tang dé van hanh cac cong nghé ky thuat sé va AI (Nilekani, 2018).
Phan 16n dir liéu tim kiém trén Internet déu duoc luu giir boi Google, trong khi Meta (hay Facebook
trude day) théng tri mang xa hoi véi hon 2 ty ngudi dung. Véi sé luong nguoi ding va dir liéu khong
16 thu duoc tir ho, mic du cic tap doan nay khong so hiru nhiéu tai san vat 1y, khong c6 canh sét, toa
an hoic cic co so tuong tu nha nude, nhung ho van c6 kha ning kiém soat cac ngudn thong tin, tac
dong vao y kién, va tham chi 14 thao ting tAm 1y va hanh vi cia luong 16n nguoi dung (Shadmy,
2019).

Trong thoi dai bing n6 cong nghé thong tin va Al sy thay d6i trong cau triic stc manh cua cac
thanh phan trong xa hoi dang dién ra. Sy bién chuyén, tham chi 1a nang cap, trong hop déng xa hoi
14 can thiét dé xa hoi thich nghi, tham chi 14 tién hoa, nhung vin dam bao duoc sy 6n dinh chinh tri
va x4 hoi, ma trong day an ninh thong tin 14 mot phan thiét yéu. Cac hop déng xa hoi chi c6 sy tham
gia ciia cAc chinh phu riéng 1¢ thi rat khé c6 kha ning dugc dam bao. Vi thé, hop ddng x4 hoi can c6
sy phéi hop va két néi giira cAc bén thong qua hop tac giita cAc chinh phu, cac té chire siéu quéc gia,
céc doi tac cong tu, v6i cong dan, cac to chac phi chinh phu, va cic cong ty tu nhan (dic biét 1a cac
tap doan cong nghé) (Liaropoulos, 2020).

5. Nhian thirc, ddu tr vé an ninh mang, va mét s6 kién nghi cho Viét Nam

An ninh va an toan thong tin dong vai tro quan trong trong cac hoat dong kinh té xa hoi hi¢n dai va
bdo v¢ quéc gla (Nash-Hoff, 2012). Trong béi canh toan cau hoa va hoi nhap kinh té dang dién ra,
moi quan hé¢ giira kinh té, dic biét 1a thuong mai dién tu, va an ninh quoc gia ngay cang tré nén gin
b6 véi nhau (Okhrlmenko et al., 2023). Khi cong ngh¢ tién bo, khong gian va thoi gian song trong
thé gisi a0 cuia con ngudi cang gia ting, cic hé thong thyc a0 dugce trién khai va van hanh rong rai
hon trong nén kinh té toan cau va cac hoat dong xa hoi, thi viéc bao vé thong tin sé tro thanh mot
nhu cau thiét yéu dé dam bao khong chi van dé an ninh thong tin, ma con 1a sy phat trién bén ving
va an ninh qudc gia.

Su phét trién nhanh chéng cua Al vira cho thay c4c tiém ning vuot tréi trong linh vyc an ninh thong
tin, nhung cling mang dén cac ndi lo dang ké vi cac hacker cling c6 thé sir dung AI cho muc dich tan
cong mang hoic lira dao. Piéu nay vo hinh chung tao nén mot cudc chay dua giira hai phe: phe
phong thu va phe tin c6ng. Bén nao c6 thé phat trién dugc Al tét hon, nhanh hon, va van dung hiéu
qua hon thi s ¢6 nhiéu loi thé hon. Chinh vi thé, tap trung ngudn lyc vao phat trién Al dflng trong
linh vyc an ninh mang sé can duogc diu tu trong diém dé dam bao tai san (thong tin) cua quoc gia,
doanh nghiép, va ca nhan khong bi that thoat va khai thac trai phép cho nhimg muyc tiéu ac y hodc
gian di¢p. Tuy nhién, cac van dé lién quan dén tinh hiéu qua dau tu ciing can phai duoc cAn nhic
can than dé tranh dau tu khong hiéu qua va lang phi (Vuong, 2018).
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Viée dau tu cAc mo hinh AI mdi s& rat tén kém va vuot qua kha ning chi tra caa phan 16n doanh
nghiép, dic biét 1a ¢ cac nudc dang phat trién nhu Viét Nam. Chua ké, AI 1a mot hé théng hoc may,
nén s& can duoc lién tuc huin luyén va cap nhat cic tinh ning, thuat toan méi dé dam bao hé théng
c6 kha ning tng ddi v6i cac phuong thire tin cong duoc thiét ké ngay cang tinh vi va tiy chinh theo
tirmg muc tiéu va hoan canh cua t6i pham mang. Viée str dung cac mo hinh AI dugc phat trién boi
cac tap doan cong nghé l6m, nhu Microsoft, sé giup giam ro rét chi phi cho muc dich bao méat. Tuy
nhién, cach tiép can nay s& 1am 16 tat ca cAc diém yéu bao mat cho cac cdng ty cung cap dich vy AL
Néu viéc nay xay ra ¢ trén quy mo 16n, thi n6 c6 kha nang dan dén céc rui ro vé hoat dong gian di¢p
va thao ting ¢ quy mo quoc gia. Do do chinh phu can ¢6 cAc chinh sach va chuong trinh ho tro dic
biét dé phéi hop véi cac doanh nghiép an ninh mang trong nudc dé ty phat trién cac h¢ thong Al
bdo mat, song song véi vi¢e dung dich vy cung cap ngoai cho céc loai dit li¢u va h¢ thong thong tin
khong anh huong nhiéu dén an ninh quéc gia. Pung trude thach thic an ninh quoc gia, viéc hop tac
nay vé co ban phai loai bo duoc xung dot loi ich thuong mai thuan tdy, trong khi van phai dam bao
loi ich quyén loi hop phép véi tai san tri tué.

Hién nay, an toan va an ninh thong tin tai Viét Nam dang ching kién nhimg bude tién quan trong.
Trong nam 2023, Viét Nam dat muc tiéu tré thanh "cuong qubc an toan thong tin mang" vao nim
2025, voi viéc phét trién va xuat khau san pham, dich vy an toan thong tin mang. Nudc nay ciing
dang tap trung vao viéc Xay dyng nguén nhan lyc chit luong cao trong linh vuc nay (Anh, 2024)
Viét Nam c6 cc cong ty va té chire an ninh mang c6 kha ning cung cap cac dich vu an ninh va an
toan thong tin chuyén nghiép nhu cua Viettel, CTCP Cong nghé An ninh Khong gian Mang Viét
Nam, CTCP Dich vu Cong nghé Tin hoc HPT, CTCP Tap doan Cong nghe CMC... Hon nira, Vigt
Nam con tham gia Lién minh Xac thyc truc tuyen the glO‘l (FIDO), giup tiép can véi cac xu huéng va
giai phap cong nghé x4c thyc khong mat khau tién tién, va t6 chirc Hoi thao - Trién 1am quoc té
Ngay An toan thong tin Viét Nam 2023 (Tap chi An toan thong tin, 2023). Pay 1a nhimg diéu kién
tién dé rat hiru ich dé Viét Nam trién khai phat trién mot mé hinh AI diing riéng cho bao mat.

O khia canh doanh nghiép, nhan thirc vé an ninh va an toan théng tin trong cic doanh nghiép chua
thyc sy sau sic. Cac doanh nghiép Viét Nam da phan van str dung d6i ngii cong nghé thong tin
“kiém nhiém” vira phat trién hé théng vira 1am cong tac bao mat thay vi thué cac don vi chuyén
nghiép. Cong tac ngin chin thong tin doc hai con yéu va nhiéu thiéu sét. Muc d6 truong thanh vé
an ninh mang trong doanh nghiép van chua tuong xting véi mdi de doa vé an toan thong tin. Mot
cudc khao sat vé murc d6 truong thanh vé an ninh mang caa McKinsey nim 2021 v6i hon 100 cong
ty thudc cac linh vye va nganh khac nhau cho thdy méi quan hé twong quan giita mirc do truong
thanh vé an ninh mang va ty suat loi nhuan. Piéu nay thé hién céc chién luoc an ninh mang hiéu
qua c6 thé dong gop vao sirc khoe tai chinh tong thé cua cong ty (Eiden et al., 2021). Vi thé, cac
cong ty Viét Nam can nghiém tac hon trong vi¢e dau tu vao cac bi¢n phap an ninh mang, dac biét 1a
trong ky nguyén Al, t6i pham mang c6 thé phét trién nhanh chéng ca vé s6 luong va chat luong.

Khi AI cang manh va da niing, yéu t6 con nguoi tré nén cuc ky quan trong, vi né sé gép phan quyét
dinh muc d6 hiéu qua van dung AI va chéng choi véi cac rui ro an ninh thong tin. Cho nén, ngoai
viéc dau tu phat trién mé hinh AI cho muyc tiéu bao mat, cic hoat dong nang cao nhan thirc vé tim
quan trong cua thong tin, rui ro bi khai thac thong tin, ciing nhu huin luyén va dao tao nguoi dan,
doanh nghiép, va cac co quan chinh phu cach bao vé thong tin va hé théng thong tin cling can duoc
cht trong. Bang cach ne‘ly, cac ca nhan, doanh nghiép, va cac co quan chinh phu tham gia vao céc
hoat dong trén khong glan mang s& ¢o duoc ¥ thire va ndng luc ty bao v¢ minh truéce cac rui ro bao
mat, tir diy gop phan Vao su ben ving ciia khong gian thong tin quéc gia. That vay, cAc van dé an
ninh thong tin di va dang xuit ngdy cang nhiéu & Viét Nam. Vi du nhu céc vy lira dao méi dién ra
trén cac ing dung nhu Zalo va Telegram, hay su xuét hién cua cong nghé deepfake trong cac vu lira
dao (Son, 2023).

Cho du h¢ thong bao mat tich hop AI ¢6 hoan thién dén d4u di nira, n6 s& luén c6 kha ning dé lot
cac 16 hong tao ra do 16i con nguoi. Mot trong nhirng van dé dang cha y 1a su thiéu tuan thu day du
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cac quy dinh vé an toan thong tin tir phla mot sé co quan chinh phu biéu nay duoc thé hién 16 qua
viéc chi can tim kiém cac tir khéa nhu “ca d6” hay bong da” trén cac tén micn cla nhiéu co quan
ciing c6 thé phat hién ra sy xAm nhap cua hacker va su xuat hién cua néi dung khong mong mudn.
Nhirng su ¢6 bao mat nay khong chi gay ra hau qua vé viéc phat tan thong tin khong phi hop, ma
con tiém 4n nguy co 16n néu hacker loi dung dé dua ra thong tin sai léch, giri toi xa hoi cc thong
diép mao danh, hoic thyc hién cac hanh vi lira dao, gdy ra hau qua nghiém trong. Vin dé nay can cb
bién phap khac phuc kip thoi dé nAng cao do an toan va bao mat cho cac hé théng thong tin ciia cac
co quan chinh phu.

Viét Nam ciing cin nhan thic rd tim quan trong cua viée phat trién nguén nhan lyc trong linh vyc
cong nghé thong tin va an ninh mang (Vuong etal., 2019) Hién da c6 mot sd truong dai hoc tich
cyc dwa mon hoc An toan Thong tin vao chuong trlnh gidng day. Tuy nhién, ca vé s6 lugng va chat
luong cia céc khoa hoc nay van chua that sy dap tmg dugc nhu cau, va van ¢ giai doan so khoi. Dé
theo kip véi sy phat trién nhanh chong cia cong nghg, noi dung giang day cung voi doi ngii glang
vién can dugc cap nhat lién tuc, nhim dap ung nhung tién bo cong nghe méi va thich tmg véi xu
huong thoi dai. Diéu nay khong chi gitip cung cap kien thirc va kj ndng can thiét cho sinh vién, ma
con gop phan nang cao nang luc tong thé cua nganh cong ngh¢ thong tin va an ninh mang ¢ Viét
Nam. Thém vao do, chinh phu va cac truong dai hoc can dinh huéng va thtic day cac nghién ctru
khoa hoc xa hoi, tﬁm 1y, va hanh vi lién quan t6i van dé an ninh mang, vi con nguoi van 1a mit xich
quan trong nhét, va ciing c6 nhiéu ton tai nhat, dé c6 thé dat duoc muc tiéu dam bao an ninh thong
tin mot cach toan dién. Hién tai, sé lugng nghién ciru vé van dé nay van con han ché (Maalem
Lahcen et al., 2020; Payne & Hadzhidimova, 2018).

Tém lai, Viét Nam dang nd lyc trong viéc nang cao an toan va an ninh théng tin, nhung van con d6i
mit voi nhiéu thach thue. Viée ting cudng tuan thu cdc quy dinh an toan théng tin, dbi pho voéi céc
hinh thie lira dao méi, va cai thién nhan thac vé an ninh thong tin trong cong dong doanh nghiép 1a
nhitng diém can duoc chd trong. Déng thoi, viée phat trién nguon nhan luc chét lugng cao trong
linh vyc nay, dac biét 1a thong qua céc chuorng trinh glang day dai hoc cép nhat va chuyén sau, s¢ la
chia khéa dé Viét Nam ty cuong ve an ninh kinh té - xa hoi, tiép tuc tién xa hon trén con duong tro
thanh mét quéc gia hang dau vé an toan thong tin mang./.

(Hét)

Vwong Quin Hoang 1, La Viét Phwong 1, Nguyén Hong Son 2, Nguyén Minh Hoang 1
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