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1. Tién bd cong nghé, cac thach thirc bao mat, va an ninh théng tin

Sw tién bd nhanh chéng cutia cac nén tdng Céng nghé Thong tin (CNTT) va ngdn ngir lap trinh da 1am thay
ddi hinh thai van dong va phat trién clia xa hoi loai ngudi. Khéng gian mang va céc tién ich di kém ngay cang
dwoc mé rong, dan dén sy chuyén dich dan tir doi sdng trong thé gidi thwe sang doi sdng trong thé gisi do
(con goi la khéng gian mang hay khéng gian sb). Tinh dén nam 2023, Internet Van Vat (Internet of Things —
loT) da két ndi v&i khodng 15,14 ty thiét bi trén toan cau (Vailshery, 2023). Trung binh méi ngudi trén Trai DAt

hién nay dang s& hiru xap xi 1,89 thiét bi, tdng gan 24 lan so v&i 20 nam trwdce (trung binh méi ngudi sé hivu
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0.08 thiét bi vao nam 2003) (Lu & Da Xu, 2018). Con sb nay dwoc dw doan sé tang lén gan gap déi vao nam
2030, v&i khodng 29,42 ty thiét bi dwoc két ndi. Ching loai cac thiét bi s& ngay cang da dang, dwoc trang bi
cac hé théng cdm bién hodc bo diéu khién dé ching cé thé twong tac véi con ngudi tot hon, va tich hop tri

tué nhan tao (Al) d& phuc vu viéc ra quyét dinh, tim kiém, va truyén tai théng tin cho nguwdi st dung.

Trong béi canh cac hoat ddng kinh t& va xa hoi ngay cang duoc két néi tbt hon théng qua loT, va sap téi day
la tiém nang tich hop Al vao hau nhu moi mat ctia doi sbng & ca thé gidi thuc va thé gidi do, thi khéng chi ca
nhan, ma ca doanh nghiép va québc gia ciing sé& phai déi méat v&i cac thach thire chwa tirng c6 tién 1& dbéi voi

rdi ro vé an ninh théng tin
(Keck et al., 2022).

Khi hé thdng CNTT, d&c biét la Internet, dwoc tich hop vao cudc sdng, mét lwong thdng tin khdng 16 sé duoc
tao ra, lwu triv va truyén tai, nhw div liéu vé thong tin ca nhan, cac twong tac trén mang xa hoi, théng tin
doanh nghiép, di¥ liéu giao dich, hd so bao hiém, y t&, v.v.. Mot khi nhirng di liéu nay bi ro ri, ching c6 kha
nang bi loi dung dé truc lgi va gay ra anh hwéng tiéu cuc dén cudc sbng clia cac ca nhan, van hanh cuia
doanh nghiép, va sw 6n dinh va phat trién bén virng cla qudc gia. Bao cao RUi ro Toan cau clta Dién dan
Kinh t& Thé gi¢i (WEF) nam 2023 da xép thlr thach lién quan dén to6i pham mang va an ninh mang la mét
trong 10 rGi ro hang dau & hién tai va trong ca twong lai (World Economic Forum, 2023). That vay, cac cudc
tAn cong mang da tdng 600% ké tir khi bat dau Dai dich COVID-19 v&i hon 5,4 ty cudc tAn cong bang phan
mém ddc hai chi riéng trong ndm 2022 (RiskXchange, 2023). Theo dw bao ctia Cybersecurity Ventures, cac
hoat d6ng t6i pham mang dwoc dy kién gay ra thiét hai xap xi 10,5 nghin ty d6 la hang nam ké tir 2025. Cac
thiét hai nay bao gdm cac ton that vé dir liéu, tién cta bi danh cap, sw suy gidm ndng suat, mat mat tai san tri
tué, trom cap dir liéu ca nhan va tai chinh, gian lan, gay rdi sau cudc tAn cdng vao qua trinh kinh doanh binh
thwong, didu tra sau vu tAn cong, khoi phuc va xéa div liéu va hé thdng da bi tAn cong, va suy gidm uy tin
(Morgan, 2022). Pay chi la wéc tinh truc tiép vé tdn hai vé kinh t&¢ ma chwa ké cac anh hwdng gian tiép lén

ca hé thdng kinh té va xa hdi toan ciu (Chinh & Hoang, 2009).

Khi xa hdi dang ngay cang huéng dén sy tién nghi va hiru ich cla cac dd thi théng minh, thi viéc tich hop
mot lwong 16N cac thiét bi dién t& va phan mém vao cudc séng dé quan ly tai san, tai nguyén, va dich vu tré
thanh mot xu hwdng tat yéu. Nhu vay, théng tin sé duwoc thu thap tir tirng céng dan, thiét bi, tda nha, va hé
thdng van hanh, dé gitp giam sat va quan ly hé thdng giao théng, nha may dién, hé théng cung cap nuwéc, hé
thdng xt ly chat thai, hé thdng truyén tai théng tin, trwdng hoc, bénh vién, d&m bao an ninh, va cac dich vu
x& hoi khac (Musa, 2018; Paiho et al., 2022). V&i su lién két sau rong va phirc tap clia cac hé thdng thiét bi
va phan mém, cac cudc tn cdng mang cé thé l1am té liét sw van hanh toan phan hodc moét phan cta xa hoi
va qubc gia moét cach nhanh chéng hodc chiém quyén kiém soat ctia hé thdng néu van @& an ninh mang
khéng duwoc dam bao. Viéc hacker tn cong vao hé thdng quan ly tién ich va kiém soat quyén diéu khién cuta
thiét bi da tirng xay ra déi véi hé théng Uconnect, tinh ndng may tinh két ndi Internet dung cho muc dich giai

tri, dan dwong, cho phép thuc hién cudc goi dién thoai, va cung cép diém truy cap Wi-fi trén xe, vao nam
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2015. Hacker da st dung 16 hdng bdo mat clia hé théng dé diéu khién xe tw déng tat may, ting va gidm téc
dd cla xe, gay mat an toan cho ngudi si dung. Diéu nay da khién hang loat cac cong ty 6 t6 & My ra quyét
dinh thu hdi hon mét triéu xe dang st dung hé théng, gay ra nhitng tén that kinh t& rat Ién (Greenberg,

2015).

Ngoai ra, cac loai thong tin dwoc tao ra trén khong gian mang cé thé dwoc xem 1a moét loai tai nguyén méi
gilp tao nén cac tap dir liéu cuc ky Ién va da dang (big data). Ching c6 thé dwgc phan tich nham tim ra cac
méi lién hé va xu hwéng trong hanh vi ctia con ngudi va cac twong tac xa hoi. Hién nay, clr cach méi phat sé
c6 6,3 triéu lwot tim kiém théng tin dwoc thuc hién trén Google, hon 527 nghin bic anh dwoc chia sé trén
Snapchat, 456 nghin lwot tweet trén nén tang X (trwdc kia la Twitter), hon 46 nghin birc &nh duwoc dang tai
Ién Instagram, va khoang 510 nghin lwot binh luédn dwoc dang va 293 nghin trang thai dwoc cap nhat moi
trén Facebook (Marr, 2021; Wise, 2023). Théng qua viéc st dung cac ky thuat phan tich phic tap va thuat
toan, lwong 16n di liéu nay cé thé dwoc dung dé cho thdy suy nghi, cdm xdc, va hanh vi ciia nguwdi dung trén
mang xa hdi, va dung chung cho cac ké hoach thao ting tm ly va hanh vi tinh vi (Ho & Vuong, 2023). D4y la
chwa ké, con ngwdi ngay cang c6 cdm xdc v&i cac nhan vat, tai san, va ing dung trong khéng gian mang,
nén co thé dé& dang bi anh hudng vé tam ly, tinh cdm va hanh vi hon (Mantello et al., 2023; Vuong et al.,

2023a, 2023b).

M6t minh chirng cho diéu trén |a vu viéc clia Cambridge Analytica, mot cong ty tw van da thu thap dir liéu ca
nhan tr hang chuc triéu ngwdi dung Facebook va ban né cho cac chién dich thao ting tam ly tinh cam ct tri,
nham tac dong lén két qua bau cr chinh tri. Vu bé bbi nay khong chi tiét 16 sirc manh clia cac bén nam gid
ngudn tai nguyén thong tin, d&c biét la cac tap doan cong nghé, va cach thirc ma loai stvc manh nay cé thé

duoc st dung dé tac dong dén sw van hanh kinh t&, xa hdi, va chinh tri (Liaropoulos, 2020; Nilekani, 2018).

Gan day nhét, sy ra doi ciia ChatGPT 3.5 vao ngay 30/11/2022 da danh diu cho s khéi dau cla giai doan
dwoc nhiéu chuyén gia goi la “thdi dai Al”. Chi sau 1 thang sau khi dwoc cho ra mat, ChatGPT da thu hut
hon 100 triéu ngudi dung, bién né tré thanh phdn mém théng dung, phat trién nhanh nhét trong lich st (Hu,
2023). Sy bung nd vé ngudi dung da thuc ddy viéc phat hanh cac san phdm Al canh tranh khac, bao gébm
Gemini, Ernie Bot, LLaMA, Claude va Grok trong nam 2023. Trén thuc té, cdng nghé Al da dwoc dwa vao
&ng dung réng rai trong nhiéu khia canh ddi sbng tir trwdc day, nhw nghién clru khoa hoc, chdm séc strc
khde, tai chinh, giai tri, gido duc, va giao thédng. Mét sd trng dung ndi bac van hanh b&i Al ma ching ta st
dung gan nhw hang ngay cé thé ké dén nhw cong cu tim kiém web nang cao (vd: Google Search) va hé
thdng dé xuét (dwoc str dung béi YouTube, Amazon va Netflix ). Tuy nhién, khi ddy khd nang van hanh (vd:
yéu ciu chuyén mén vé CNTT) va kha nang tiép can (vd: chi phi dat dé) van la rao can Ion dbi véi nhan thire

clia xa hdi vé Al cling nhw cac céng ndng clia chung & trong doi séng.

Sw mé& réng va phat trién cla cac M6 hinh X& ly Ngén ngl Ty nhién (Natural Language Processing — NLP)
va Mé hinh Ngén ng» Lén (Large Language Model — LLM) thé hién nhirng dac diém giébng con nguoi vé lap

luan, nhan thirc, sy cha y va sang tao da gidp con ngudi vt qua rao can vé kha ndng van hanh (Lappin,

3 0f23 4/8/2024, 11:25 PM



Mot sO van dé an ninh thong tin trong yéu trong ky nguyén Al | Hoc v... https://hvesnd.edu.vn/tin-tuc-su-kien/tieu-diem/mot-so-van-de-an-nin...

2023; Vuong et al., 2023). Nhirng cdng viéc doi hdi sw van hanh cua cac chuyén gia cong nghé thong tin gio
day cé kha nang dwgc hoan thanh bédi ngwoi binh thwong chi thong qua vai ménh 1énh st dung ngdn ngir
hang ngay. Ngoai ra, Al dang tr& nén manh mé hon va cé gia thanh ré hon dang ké qua thoi gian (tinh bang
thang), khién cho nhirng cong viéc trudc day khong thé thwe hién dwoc do chi phi tinh toan qua Ién thi gie
day da tré nén phd bién (Suleyman, 2023). Néi cach khac, Al dang va sé tiép tuc mang dén cho van minh
nhan loai loai strc manh cwc ky to I&n, t&i mirc Sundar Pichai, CEO clia Google, cho rang mrc d6 quan trong

cla Al con vuot qua cé Itra va dién (Clifford, 2018).

Di kém v&i cac tiém nang to Ién cda Al 1a nhirng 16 hdng bdo mat méi va céac rii ro vé an ninh théng tin phirc
tap hon. Khi xa hoi van dang cd gang chuyén minh sang giai doan mé&i dé co thé thich (rng véi sy bién dbi
coéng nghé, cudc cach mang Al lai tiép tuc dién ra ddi héi chung ta phai suy nght lai quy dao ctia qua trinh
chuyén dbi xa hoi vi né co thé lam trAm trong hon céc rdi ro an ninh théng tin dwoc trinh bay & trén. Cu thé,
xa hoi can tién héa nhu thé nao dé co thé bét kip v&i sw bién ddi mang tinh dét pha tao ra b&i lan séng cong
nghé Al hién nay? Lam sao dé& quan Iy va tan dung sirc manh clia ching trong khi van dam bao dwoc an

ninh théng tin khi khéng gian va thoi gian sbng trong thé giéi do clia ching ta ngay cang tang?

Dé gop phan trd 161 cac cau hai trén, phan tiép theo cla bai viét s& ban vé cac van dé va rii ro anh hwéng
dén an ninh théng tin trong ky nguyén Al, cling nhw 14 vai trd, loi thé, va co héi cla viéc van dung Al cho muc
dich d&m bao an ninh théng tin. Tiép theo day, cach con ngudi twong tac véi Al va cac quyén tw do van dung
Al cho muc dich ca nhan cé anh hwéng nhw thé nao ddi véi an ninh thong tin trén khéng gian mang sé dwoc
dwa ra xem xét va tao nén tang cho cac ban luan vé vai trd cla chinh phi, doanh nghiép, va nguwoi dan trong

viéc dam bao an ninh thong tin.
2. Ky nguyén tri tué nhan tao va anh hwéng véi an ninh mang
2.1. Tdc déng cua Al Ién hoat déng tan céng va phong tha

Cbéng nghé Al da cho théy tiém nang vuot tri trong viéc tw déng hoa cac tac vy, dwa ra dy doan va nang
cao hiéu qua. Chinh vi thé ma Al ciing da va dang cach mang héa linh virc an ninh théng tin. An ninh théng
tin 14 cac hoat dong quan ly, giam sat, va bao vé dwoc thwe hién dé giam thiéu cac rii ro thong tin. Déi voi
cac hoat ddng bao vé va phong thua thong tin ca nhan, hé théng may tinh, va co sé ha tang quan trong, trong
tam chinh cla chung 1a dat dwoc bd ba CIA, trong khi vdn ddm bdo dwoc sw van hanh hiéu qua clta hé

thdng dwoc bao vé. Bo ba CIA bao gdm (Maalem Lahcen et al., 2020):

e Tinh bdo mat (Confidentiality-C): béo vé di¥ liéu va hé thdng trwéc cac rii ro dén tlr cac hoat dong
trém dir liéu nhdm vao cac co s& di liéu, ban sao lwu, may chd trng dung, va cac hé thdng quan tri.

e Tinh toan ven (Integrity-1): bao vé di¥ liéu va hé théng trwdc cac rdi ro anh hwéng dén sw toan ven cua
théng tin va hé thdng quan tri, bao gdm cwdp doat quyén kiém soat, thay déi di liéu tai chinh, trom
tién, didu huéng cac thong tin dwoc lwu trir, va lam tén that thwong hiéu cla td chire.

e Tinh s8n sang/kha dung (Availability-A): bao vé di liéu va hé théng trwéc cac cudc tan cong tir chdi
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dich vu (DDoS), tAn cong tir chéi dich vu c6 muc tiéu, va rdi ro pha hay vat ly.
Sw xuét hién cta Al da lam tang ddng thdi nang lwe tAn cdng mang cla cac hacker va kha nang phong thi
va bdo mat cla cac nha quan tri mang lén dang k&. Nh& vao kha néng tw dong héa cac cong viéc |1&p di lap
lai va tranh dwoc cac diém mu vé nhan thirc con ngudi hay gdp phai, cac thuat toan hoc may cé kha nang
phan tich mét lwong théng tin khdng 16 dé tim ra cac 16 héng bao mat ma trwéc day khong thé phat hién
duwoc (Rao, 2021). O chidu hwéng phong thi, cong viéc ra soat va tim kiém cac 16 hdng bao mat trudc day
mat rat nhiéu thdi gian va cong stre do sb lwong cac 16i bdo mat clia cac nén tang dwoc ghi nhan Ia rat 1on.
DPé tim duwoc cac 16 héng chwa dwoc va thwong dwa nhiéu vao kinh nghiém cac hacker mii trdng, cac ky
thuat vién bdo mat, va cac coéng cu quét 16i (Vulnerability Scanning Tools). Diéu nay dan dén viéc cac hé
thdng khong dwoc ra soat va va 16i kj cang nén ching nhanh chéng bi hacker phéat hién va khai thac. Cac
c6ng cu dwa trén Al hién nay cé thé dwoc st dung dé tw dong hdéa qua trinh xac dinh cac 16 héng nay trong

hé thédng phdn mém, mang va céc tai san kj thuat sé khac truwdc khi bi hacker tim ra va khai thac.

Ngoai ra, cong cu st dung Al khién cho cac cudc tAn cdng ngay cang tré nén da dang va tinh vi hon. Toi
pham mang s dung mét sb chién thuat dwa trén Al d& xam nhap vao hé thdng théng tin ca nhan va mang

cong ty, chang han nhu:

® Phat trién phan mém doc hai va ma doc téng tién (ransomware) nang cao.

e Thuc hién cac cudc tan cong &n dau (stealth attack).

e S& dung Al d& doan mat khau phirc tap va pha CAPTCHA.

® Tao di¥ liéu deepfake va mao danh ca nhan trén nén tang truyén théng xa hoi.

e S& dung cac khung Al dé tAn cong cac hé théng dé bi ton thwong.

Tan dung Machine Learning (ML) dé t&ng cwéng thir nghiém tham nhap.

Céc cong cu dya trén Al ciing c6 thé dwoc str dung dé tao ra cac cudc tAn cong hén hop cé tinh muc tiéu
cao, thiét ké riéng cho cac ca nhan hodc td chirc cu thé (Handa et al., 2019). Ching cho phép tdi pham mang
xam nhap va an nau trong mang clia mét coéng ty trong thoi gian dai dé thwe hién cac cudc tan cong an dau
(stealth attack). Trong thdi gian nay, né coé thé thiét 1ap cac diém truy cap bi mat vao co s& ha tAng quan
trong cuia td chire. Trong khi chuén bj s8n sang dé bat ddu mét cudc tAn cdng rong hon, nhirng tén t6i pham
nay c6 thé chan thong tin lién lac, danh cap di liéu, phd bién phdn mém co hai, tao tai khodn cé quyén truy

cap cao dé xam nhap cac hé thdng khac hoéc trién khai phan mém ransomware.

Hay nhw phwong thirc tan cong Itra d&o (phishing) ciing tré nén tinh vi hon véi sw tro giup cta Al. Ban cé
thé dé dang nhan dwgc mét email gid mao (fake email), mot cudc goi, tham chi la cudc goi video, mao danh
ngan hang, co quan quan ly nha nwéc hay ké ca ngudi than cia ban. Cac théng tin gia dwoc tao 1ap béi Al
(deepfake) c6 thé hoan toan bat chuwéc cac giao thirc bdo mat clia cac co quan quan ly hay cé giong noi,

hanh vi trung khop véi doi twong bi mao danh.

O chiéu hwéng nguoc lai, khd nang hoc hdi va dy doan cac tinh huéng hién tai va twong lai thanh thao cla

Al khién né tr& thanh mét cong cu c6 kha nang cap nhat, phat trién, va thich nghi véi sw thay ddi trong cac
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phuong thirc tAn céng clia tdi pham mang. Vi du nhw khd nang phan tich va phat hién phan mém doc hai
(malware) cla Al. Trong vai thap ky qua, phan mém ddc hai da lién tuc phat trién va tién hoa véi téc d6 cao,
tao ra nhiéu phan mém ddc hai tién tién c6 kha ndng thay ddi cAu tric/ma sau méi lan lay nhiém (nhw phan
mém da hinh va phan mém bién dbi hinh thirc) (Sharma & Sahay, 2014). Diéu nay gilp ching cé kha nang
xuyén thing cac hang rao bdo mat truyén théng nhw twong Itra, vo hiéu héa cac hé thdng phat hién xam
nhap. Dé dbi phé véi ching, cac cdng nghé Al dang tré nén dan phd bién vi ching khéng chi gitp phat hién
cac phan mém doc hai ma con gitp dy doan va cap nhat kién thirc vé cac dang phan mém doc hai mai hodc
khong ré rang (Rieck et al., 2011). Bén canh kha ndng phan tich va phat hién phan mém doc hai, Al ciing da
va dang dwoc phat trién dé nhan biét va dbi pho véi cac cudc tan cong Itra dao, cac thdng tin rac (spam), cac
hoat ddng xam nhap vao hé thdng quan ly giao théng, va cac cudc tAn cdng vao hé théng dién va hé thdng

kiém soat cong nghiép (Handa et al., 2019; Martinez Torres et al., 2019).
2.2. Mét sé giéi han cua Al

Mac du Al dang dwoc xem la gidi phap hang dau cho nhu cau d&m béo an ninh théng tin ngay cang tang, né
cling ton tai mot sd gidi han. DAu tién phai ké dén |a chi phi can dau tw dé phat trién hé thdng Al doc lap
duworc thiét ké rieng cho nhu ciu bao mat. Mac du khéng hoan toan chinh xac, nhwng ta cé thé 1dy mé hinh
ChatGPT-3 clia OpenAl lam tham khao. Cac nha phan tich va nha céng nghé wéc tinh rang qua trinh dao tao
mot moé hinh ngén ngl nhw ChatGPT-3 cé thé tiéu tbn hon 4 triéu USD (Vanian & Leswing, 2023). Chuwa ké,
dé thwe hién qua trinh dao tao nay, cong ty phai cé kha nang tiép can t&i cac chuyén gia, may méc, di liéu,
va co s& dir liéu phu hop. Gan nhw phan I&n cac ca nhan, cac doanh nghiép vira va nhé déu khéng cé kha

nang thwc hién.

T4t nhién, chi phi khi st dung mé hinh Al cung cap b&i cac cong ty cong nghé sé thap hon nhiéu 1an. Vi du
nhw hé théng bao mat Copilot dwoc cung cip béi Microsoft. Phan mém nay dwoc phat trién dwa trén GPT-4,
mo hinh ngén nglr I&n nhét hién tai tv OpenAl — ma Microsoft da dau tw hang ty USD — va mét mé hinh cu
thé vé bdo mat ma Microsoft xay dwng bang cach st dung di¥ liéu hoat ddng hang ngay ma céac hé théng thu
thap dwoc (Novet, 2023). Microsoft cé ké hoach sé& thu mirc phi la 4 USD cho méi “don vi tinh toan bédo mat”,
va ngudi dung co thé tlly chon chi mua nhirng gi ho can cho nhu ciu bdo mat phu hop (Novet, 2024). Tuy
nhién, chi phi thdp lai cling di k&m v&i rdi ro vé an ninh théng tin khac: cac théng tin vé méi trwéng bado mat
clia nguoi str dung sé bi cac cong ty cdng nghé thu thap. Chinh Microsoft ciing da thira nhan rang: “Hé
thdng [Copilot] sé& biét vé& mai trwdng bado mat clia khach hang, nhwng di liéu dé sé khong dwoc str dung dé
huén luyén cac mé hinh” (Novet, 2024). Mac du Microsoft cam két ho sé khéng dung nhirng dir liéu thu thap
duwoc cho muc dich “huén luyén mé hinh”, nhwng con véi cac muc dich khac ngoai viéc “huén luyén mé hinh”
thi ho khong néi rd. Néu ban than nguwdi st dung va doanh nghiép khéng quan tam dén diéu nay vi qua trinh
van hanh ctia ho khéng bi anh hwéng, nhwng khi quy mé mé rong ra hang triéu ngudi st dung va hang tram
ngan cong ty thi lwong thong tin thu thap dwoc day sé co gia tri st dung cho cac hoat déng gian diép va thao
tung & quy md qudc gia va khu vic. Didu nay that dang so khi chung ta trd tién cho viéc tang cwdng kha

nang bdo mat, nhwng lai cho phép bén cung cap dich vu bado mat biét tat ca théng tin vé diém yéu trong hé
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thdng cla chung ta.

Ngoai ra, khi Al dwgc 4p dung vao cong viéc ddm bao an ninh réng rai hon, cac 16 hdng an ninh phi truyén
thdng ciing sé& xuét hién nhiéu hon. Al cung cip kha ndng dwa ra quyét dinh tw déng va lién tuc trong khoang
thoi gian dai, giup phat hién cac phan mém doc hai hodc cac bat thwdng trong hé théng. Tuy nhién, dé lam
duoc diéu nay, Al phai dwoc huén luyén cach phan biét cac dau hiéu ctia cac phan mém doc hai hoac tiém
4n nhirng van hanh bét thweng. Toi pham mang c6 kha nang loi dung giai doan huén luyén nay dé diéu
chinh dau ra cia mé hinh phan loai, tr ddy thao ting hé théng Al dé cho phép cac phdn mém hodc ma doc
xam nhap vao hé thdng (Biggio, Fumera, et al., 2013; Handa et al., 2019). Cac dang tan cdng nay cé thé

dwoc chia lam hai loai (Biggio, Corona, et al., 2013):

® Tan cong dau doc (poisoning attack): ké tAn cong tac dong vao dir liéu huén luyén dé thay déi qua
trinh hun luyén va gay ton hai dén hiéu suat phan loai cta Al.
® T4n cong tranh né (evasion attack): ké tAn cdng s dung cac chién lwg'c nham tham do ho&c phan tich
ngoai tuyén dé tim ra cac théng tin gitip ho thao tling phan doan ctia hé théng phan loai ma khéng can
phai tdc ddng vao qua trinh huén luyén cta Al.
Mac du Al c6 thé cung cép gidi phap day sirc manh cho muc dich bdo mat, nhwng ching khéng phai cong cu
van nang. Al van phai chiu sw kiém soat va chi phdi clia nguwdi st dung, nén hé théng bdo mat sé ludn cé
kha n&ng tén tai cac 16 héng bao mat gay ra béi 16i clia con nguoi. Nhirng 16i con ngudi nay cé thé dwoc

phan loai dwa trén hau qua va y dinh clia ngwoi thwe hién (Maalem Lahcen et al., 2020):

® Ldi khéng cb v (unintentional human error): 16i bat ngudn tw sw thiéu kién thire hodc ky ndng van hanh.
e Lbi cd y (intentional human error): 16i dwoc gay ra b&i mot ngudi dung biét vé hanh vi rii ro nhwng van
hanh déng dwa trén nd, hoac sir dung hé thdng mét cach sai trai. Hanh dong sai khéng nhéat thiét phai
gay ra tdn that ngay lap tirc cho td chirc, nhwng van cé thé vi pham cac luat hién hanh hodc quyén
riéng tw.
e Ldi doc hai (malicious human error): 16i t& nhat vi n6é dwoc thue hién véi v dinh cu thé dung dé gay hai
cho hé théng.
Do nhitng ngwdi van hanh va kiém soat div liéu va hé thédng khéng ndm trong pham vi kiém soat cta hé
thdng Al, nén cac 16 hdng bao mat van cé thé duwoc tao ra tlr cac hanh vi pha hoai cé chi dich tir bén trong
ndi bo (hodc ban than ngudi van hanh) (Maalem Lahcen et al., 2020). D6i khi cac quyét dinh va hanh vi cia
con ngudi la bat hop ly va khéng thé doan trwéc, do bi anh hwédng bdi sw tirc gian, bé tc, va ca bat man
trong cong viéc, khién ho thuc hién pha hoai cé chi dich (16i doc hai), can thiép khéng an toan (16i cd y), thwc
hién cac 16i “ngay tho” do khong chu y (16i khéng cb y), v.v.. (Stanton et al., 2005). Theo bao cdo 2023 cla
Insider Threat Report, 74% s6 chuyén gia an ninh mang dwoc khdo sat cdm thay an ninh cla di¥ liéu va hé
thdng dé bi tén thwong trwdc cac méi de doa tr ndi bd. 74% chuyén gia dwoc khao sat cling cho biét cac

cudc tan cong tir trong ndi bd cling tré nén thuwdng xuyén hon trong 12 thang vira qua (Insiders, 2023).

3. Tri tué nhan tao cang manh, yéu té con ngw®i cang quan trong
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Trong thap ky qua, Al da phat trién nhanh chéng va dat dwoc nhiéu buwdc dot pha khién cho ching vuot qua
khad ndng cla con ngudi & nhiéu linh vie va nhiém vu khac nhau (Henshall, 2023), ké ca trong moét sé khia
canh cula viéc dam bao an ninh théng tin. Mac du nang Iwc tinh toan cua Al ngay cang tang, cac cdng nang
hay sé&n pham dwoc tao ra bdi Al van 1a do con nguoi dinh hwéng va quyét dinh (théng qua qua trinh dao tao
mé hinh va ra 1énh truc tiép cho Al). N6i cach khac, Al cang phat trién nhanh chéng, ching sé cang khuéch
dai nang lwc va strc manh clia ngudi st dung ching (hay ngwdi ma ching phuc vu). Diéu nay cé kha nang

dan dén hai van dé duoi day.

Péu tién, sirc manh ma Al mang lai cé thé giip cho ngudi st dung c6 nhiéu lwa chon hon. Nhirng viéc truéc
day ho khéng lam dwoc do gidi han vé kién thire, kha nang, strc luc, va thdi gian, thi gio day da co Al bd tro.
Con ngudi ¢ thé chuyén tam vao nhiém vu tang cwdng vdn tri thire, hoc cach diéu khién Al mot cach hiéu
qua. Thé nhung, tai sao diéu nay lai 1a van d&? Van dé nam & chd ho cé thé lwa chon s dung Al cho muc
dich x4u, nhw thuc hién cac hanh vi tAn cong Ira ddo, tAn cong tbng tién, tao cac ma doc, v.v.. Diéu nay gop
phan tao ra nhiéu rdi ro vé an ninh théng tin trong twong lai, khi ma mét nguwdi ban dau thiéu chuyén mén vé
bdo mat lai cé thé tré thanh mot hacker mii den nhanh chéng néu nhw ho biét cach diéu khién Al cho muc
tiéu tAn cong mang. Hau qua sé con té hon néu nhw nhitng hacker nay dot ngot xuét hién tir trong noi bo cuia

mot td chirc hay cong ty.

Bén canh dé, stvc manh Al cung cip cho ngudi st dung cang lén, thi tac dong ctia ho 1én moi thi xung
quanh ciing sé tr& nén I&n hon. Nhw da trinh bay & trén, cho du Al c6 nang lwc bao mat cwc ky manh mé thi
rdi ro tir cac 16 hdng do 16i con ngudi tao ra sé ludn ton tai. Néu con ngwdi méc 16i khi van hanh Al, thi hau
qué tao ra tr 16i day sé& con nghiém trong hon gap nhiéu 1an. Vi duy, do 16i con ngudi vé tinh hay ¢b y ma
khién di¥ liéu huén luyén ctia mé hinh phan loai ctia Al tr& nén kém chinh xac, rii ro bao mat tao ra bdi sy
kém chinh xac day sé ting lén gap nhiéu lan do nguyén ly tw déng van hanh lién tuc cta Al trong mot thoi
gian dai va con nguoi khé co kha nang can thiép vao qua trinh day (néu c¢6 thi ciing rat tbn kém). Néu Al tiép
tuc dwoc phat trién véi tbe dd vuot tAt cd cac dw doan nhu hién nay, viéc né dwoc tich hop vao trong moi
mat cudc sbng hang ngay ctia mdi ca nhan, doanh nghiép, va quéc gia ca vé dd sau va rong sé c6 kha nang
s&m xay ra (Henshall, 2023; Stacey & Milmo, 2023). Dac biét, véi sw xuét hién cla cac hé théng thwc do
(cyberphysical systems), nhu lwéi dién théng minh, hé théng 6 té tw ddng, giam sat y té, hé thdng diéu khién
coéng nghiép, hé thdng robot, v.v.., khodng cach gilra thé gidi thuc va thé gidi do sé ngay cang bi thu hep.
Nhw thé, cac tac déng trong thé gidi do ciing sé c6 kha nang &nh hudng truc tiép dén thé gioi thwe. Chi mot
16i sai sot ban dau twdng tw khéng qua nghiém trong trong qua trinh van hanh tw dong cta Al do con ngudi

gay ra (d&c biét 1a trong van dé& bao mat) thi ciing c6 thé dan dén nhirng hau qua khong lwdng trwdc duoc.

Ca hai van dé trén déu dén tr viéc thay ddi cu trdc sirc manh trong xa hoi (Suleyman, 2023). Strc manh &
day c6 thé hiéu theo “khd nang tao ra hodc ngan chin sw thay déi” (Green, 1998). Vi thé, dé dat dwoc an
ninh théng tin trong ky nguyén Al, ching ta can nhan thirc dwoc rd hon yéu td con ngudi va xa hoi trong quéa
trinh phat trién va van hanh Al. Dac biét 1a cac van dé lien quan dén sw tw do ca nhan, slrc manh, trach

nhiém, vai trd ca td chirc quan ly va diéu tiét ciia nha nwdc, va trach nhiém cla cac cdng ty cdng nghé.
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4. Sw chuyén dich cau truc xa héi va y niém tw do trong ky nguyén Al

D& hiéu r6 hon vai trd cla yéu td con nguwdi va cau tric xa hoi ddi véi an ninh théng tin trong ky nguyén Al,
ching ta can xem xét tir gbc dd thanh phan co ban nhat trong ciu tric xa hdi: suy nghi, quyét dinh, va hanh
vi ca nhan. Vi bdi canh c4u tric xa hdi dang c6 sw chuyén dich tir giai doan khéng c6 Al sang giai doan Al
dworc tich hop vao moi mat trong cudc séng, nén ly thuyét Mindsponge dwoc st dung dé giup lam ré van dé

nhd kha néng ly giai linh hoat clia hé ly thuyét xoay quanh twong tac véi théng tin.

Ly thuyét Mindsponge cho rdng mdi ca nhan 1a mét hé thdng lwu trir va xi ly théng tin sinh hoc ¢6 kha nang
dwa ra quyét dinh va hanh vi nham twong tac véi méi trwong xung quanh (bao gém c& méi trwéng tw nhién,
xa hdi, van hda, chinh tri, va cong nghé) (Vuong, 2023). Sy van hanh ctia hé théng xt ly théng tin bao gdm
qua trinh danh gia chi phi va loi ich véi muc tiéu téi wu héa cac lgi ich nhan thirc dwoc va gidm thiéu cac chi
phi cdm nhan dwgc (Vuong et al., 2022). Cac danh gia chi phi va lgi ich nay bi &nh hwdng b&i cac muc tiéu
va wu tién ctia hé thdng, cling nhw tuan theo nguyén tac tiét kiém ndng lwong (nguyén ly bao tdn ndng lwvong
cta sinh vat). Muc dich hay wu tién co ban nhat cia hé théng la ddm bao kéo dai sw ton tai cla hé théng
bang cach nay hay cach khac, bao gém sinh tén, phat trién, va sinh san (Vuong, 2023). Théng qua lang kinh
xt ly théng tin Mindsponge, ta cé thé hinh dung nhan thirc vé strc manh (nhan thirc vé kha néng tao ra hodc
ngdn chan su thay déi/anh hwdng) clia mdi cac nhan la san phdm cla qua trinh xt ly théng tin va twong tac
véi méi trwdng xung quanh clia ca nhan day. Cac nhan thirc vé sirc manh ton tai gi¢i han do cac quan sat tiy
thuc té khach quan va cac danh gia chi quan cta ban than lién quan dén kién thirc, ndng luc, strc luc, tai

san, dia vi xa hdi, va thi gian (Nguyen et al., 2023).

Khi Al bat diu xuét hién va dwoc trng dung trong xa hoi, cac ca nhan sé dan quan sat dwoc cac loi ich ma Al
mang lai tlr thwec t& khach quan ma lwa chon s dung ching. Théng qua qua trinh twong tac, trao déi théng
tin qua lai v&i Al, cac nhan thirc ban dau (luc trwde khi biét dén Al) sé dan bi bién ddi. Nhirng nhan thirc day
bao gébm ca nhirng nhan thirc vé gi¢i han kién thire, k§ nang, strc luc, va thoi gian cla ban than. Dya vao Al
ca nhan da cé kha nang thyc hién nhirng viéc ma trwdc day ban than ho khong thé 1am dwoc hodc khong
nghi t&i do bi gi¢i han bdi kién thirc, ki nang, stre lwe, va thdi gian khach quan. Vi du, mét ngudi trudc day
chwa tirng biét v& hodc chwa tirng biét vé Iap trinh may tinh thi gio» day da cé thé dé dang tao ra nhirng birc
anh déy tinh nghé thuat hoac cac doan méa Iap trinh may tinh nh& van dung Al. Chwa ké, Al Deepfake hién
nay con cho ho sirc manh dé tao ra cac néi dung gid mao trong nhw that, nhw nhirng hinh anh, video gia

mao khuén mat, giong néi ngudi khac, mét cach nhanh chéng va dé dang.

Khi strc manh khach quan (hay kha nang tao ra hodc ngan chan sy thay dbi) (Green, 1998) cla ca nhan
duwoc gia tdng nhanh chéng dwa trén sy gilp d& cua Al, diéu day ddng nghia tap hop cac hanh ddng co thé
xdy ra véi ca nhan day ciing dang tang Ién. Hay ndi cach khac, sw tw do téng thé cla ca nhan gia ting
(Pansardi, 2012). Néu nhw khéng c6 cac co ché quan ly chinh xac, diéu nay sé lam cho c&c rdi ro vé an ninh

thong tin gia ting dang ké& (nhw giai thich & Phan 3).

Trén thuc té, sy tw do tbng thé clia mét ca nhan trong xa hoi bi han ché béi cac hé théng xa hdi. Mac du ca
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nhan dé c6 kha nang thwe hién mét tap hop cac hanh déng, nhwng do sw ngan can hodc tac dong cla cac
ca nhan hodc nhiéu ca nhan khac trong xa hdi (théng qua luat 1&, van hoa, hoac dao dwc), nén hg khdng thyc
hién mét sé hanh dong trong sé cac hanh déng ho c6 kha nang thuc hién (Kramer, 2008; Pansardi, 2012).
Theo géc nhin cla ly thuyét Mindsponge, thi ca nhan d6 cé kha ndng thwe hién cac hanh déng mét cach
khach quan, nhung lai khéng thwe hién do cac danh gia chi quan cta ho v& mét chi phi (tao ra b&i cac ca

nhan khac théng qua luat 1é, van hoa, hoac dao dic) (Nguyen et al., 2023; Vuong, 2023).

Hién nay, khi sw xuéat hién ctia Al trong d&i sbng con qua méi va twong lai phéat trién ctia né van chua thé xac
dinh chinh x&c, cac chuin muc van héa hay dao dirc khi s&r dung Al van con ton tai nhiéu tranh cii va chua
thé dinh hinh. Trong khi do, dao luat vé quan ly tri tué nhan tao dau tién trén thé gidi cling chi méi vira dwoc
phé chuén b&i Lién minh Chau Au vao ngay 13/3/2024 (Liaropoulos, 2020). Vi thé, chung ta can hiéu rd hon
vé sy chuyén dich ctia cAu tric xa hoi, do sy thay ddi strc manh va mirc d6 tw do ma Al mang lai trén dién

rong, dé cé thé trién khai cac co ché kiém soat sirc manh va diéu tiét tw do mét cach phu hop.

Théng thwdng cac co ché kiém soat strc manh nay sé dwoc quan ly va trién khai béi nha nwéc. Nhung tai
sao cac ca nhan lai ddng y mat di mét phan tw do, hay néi cach khac, d& nha nwéc gi¢i han sirc manh cla

ban than?

Diéu nay co thé Iy gidi thong qua Ly thuyét khé wéc xa hoi (social contract) (Hobbes, 1894; Locke, 1967;
Rousseau, 2016). Ly thuyét nay cho rang cac ca nhan ciing nhau hinh thanh mét tap thé cé co quan thdm
quyén (vi du nhw nha nwéc) va tir bd mot phan (tham chi toan bo trong moét sb diéu kién dac biét nghiém
trong v&i sinh tn cla tap thé xa hoi) clia quyén tw do ctia ho cho co' quan nay quan ly va thuwe hién trach
nhiém ctia ho nhw dwoc mé ta trong phap luat. Déi lai, co quan thAm quyén phai mang lai cho nhitng ca
nhan trong tap thé day cac loi ich cla trat tw chinh tri va xa hoi, vi du nhw sy 6n dinh, an toan ctia ban than,
va tai san (Bierens et al., 2017; Boucher & Kelly, 2003; Liaropoulos, 2020). V&i sw xuat hién cla cac cong ty
tw nhan vao Thé ky 20, mét bén th(r ba da dwoc thém vao hop ddng xa hdi (Liaropoulos, 2020). Ho dwoc
xem la mét thuc thé phap ly trong mét quéc gia cd muc tiéu téi wu hda loi nhuan, théng qua day tao ra dong
lwc phat trién cho x& hdi (tao ra viéc lam, cuta cai, thuc ddy dbi mai sang tao, v.v..). Tuy nhién, cac cong ty tw
nhan khéng dwoc gay hai cho khé wéc xa hoi gitra cac cong dan va nha nwéc, vi thé nha nwéc dwoc quyén
ap dung céc luat & va quy dinh riéng biét I&n cac cong ty tw nhan trong khi vAn xem xét cac yéu td khac nhuw
lwe canh tranh thi trwong gitra cac céng ty va ngwdi dan. Néu cong ty tré thanh déc quyén, hodc twa doc
quyén, cac luat 1é va quy dinh cia chinh phi can dwoc nha nuéc tdng cwdng dé kiém soat (Bierens et al.,

2017; Liaropoulos, 2020).

Tuy nhién, cudc cach mang théng tin, va gan day nhéat la sy xuat hién cta Al, khién cho thé gi&i tré nén siéu
két ndi va thay ddi cAu truc strc manh trong xa hoi théng qua viéc tdng cwdng strc manh cho nhirng ai c6 kha
nang tiép can va van dung Al. Viéc nay dan dén cau hdi la liéu chinh quyén ctia cac quéc gia cé di strc kiém
soat va gilr dwoc trat tw chinh tri va on dinh xa hoi hay khéng? Néu c6 thi @ m&rc dd va pham vi nao, vi

khong gian o 1a khong gian gan nhw khéng cé bién gi¢i? O chiéu nguoc lai, khi cac ca nhan da ndm gilv
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duwoc strc manh khéng twéng ctia Al, nghia 1a mirc do tw do téng thé cta ho ting Ién trén dién rong, liéu ho
c6 con sdn sang danh déi sw tw do day dé co dwoc sw 6n dinh xa hoi nhw trwéc hay khong? Néu cé thi ho
san sang danh ddi bao nhiéu tw do dé téi wu hda loi ich ma ho nhan thirc dwoc? Piéu gi xay ra néu cac quy
tdc ng x&r cong ddng chia s& nén tang thong tin trd nén xung dot véi cac khé wéc xa hoi déc hivu, gay xoi

mon hé thdng dao dirc, va tré thanh siéu quy téc cé kha ndng gay nén xung dét siéu van héa dién rong?

Ngoai ra, hién nay cac chinh quyén déu chwa thé cé ngay cong cu hiru hiéu dé& han ché stirc manh ctia nguoi
st dung dwoc nhan 1&n boi phan béi Al va cac cong nghé thong tin khac, vi cac nha cung cap chinh cac dich
vu nay la cac tap doan cong nghé da qudc gia hang dau thé gidi, nhw Microsoft, Meta, Google, v.v.. Sau xa
hon, cac tap doan nay déu dang ndm gitr phan I&n tai san kj thuat sé (di liéu, phan mém) va cac co sé ha
tang dé van hanh cac cong nghé ky thuat sé va Al (Nilekani, 2018). Phan I&n di liéu tim kiém trén Internet
déu dwoc lwu gitr bdi Google, trong khi Meta (hay Facebook tru¢c day) théng tri mang xa hoi véi hon 2 ty
nguwdi dung. Véi sé lwong ngudi dung va div liéu khdng 16 thu dwoc tir ho, mac du cac tap doan nay khéng
s& hiru nhiéu tai san vat ly, khéng cé canh sat, tda an hodc cac co s twong tw nha nwéc, nhwng ho van co
kha nang kiém soat cac ngudn théng tin, tac dong vao y kién, va tham chi la thao ting tam ly va hanh vi cla

lvong I&n ngudi dung (Shadmy, 2019).

Trong thi dai bung ndé cong nghé théng tin va Al, sy thay déi trong cau tric strc manh cla cac thanh phan
trong xa hoi dang dién ra. Sy bién chuyén, tham chi la nang cép, trong hop déng xa hdi la can thiét dé xa hoi
thich nghi, tham chi la tién héa, nhwng van dam bao dwoc sy 6n dinh chinh tri va xa hoi, ma trong day an
ninh théng tin 1a mot phan thiét yéu. Cac hop déng xa hoi chi cé sy tham gia clia cac chinh pha riéng 18 thi
rat khé cé kha néng dwoc dam bao. Vi thé, hop ddng xa hoi can cé sw phdi hop va két néi gitra cac bén
thdng qua hop tac gitra cac chinh phu, cac td chirc siéu quéc gia, cac dbi tac cong tw, véi cdong dan, cac to

chtrc phi chinh pha, va cac cong ty tw nhan (dac biét la cac tap doan cong nghé) (Liaropoulos, 2020).
5. Nhan thire, dau tw vé an ninh mang, va mét sé kién nghi cho Viét Nam

An ninh va an toan théng tin déng vai trdo quan trong trong cac hoat déng kinh t& xa hoi hién dai va bao vé
quéc gia (Nash-Hoff, 2012). Trong bdi canh toan cau hda va hodi nhap kinh té dang dién ra, mbi quan hé gitra
kinh té, dac biét 1a thwong mai dién t&r, va an ninh qudc gia ngay cang tré nén gan bé véi nhau
(Okhrimenko et al., 2023). Khi cédng nghé tién bd, khdng gian va thdi gian sdng trong thé gi¢i do clia con
ngudi cang gia tang, cac hé thdng thwe do duoc trién khai va van hanh réng rai hon trong nén kinh té toan
cau va cac hoat dong xa hoi, thi viéc bao vé thdng tin sé tré thanh mot nhu cau thiét yéu dé dam bao khong

chi van dé an ninh théng tin, ma con 1a sy phat trién bén virng va an ninh quéc gia.

Su phat trién nhanh chéng cta Al vira cho thdy céc tiém ndng vuot trdi trong linh viec an ninh théng tin,
nhwng cling mang dén cac ndi lo dang ké vi cac hacker ciing c6 thé st dung Al cho muc dich tan céng mang
ho&c Ira dao. Diéu nay vo hinh chung tao nén mot cudc chay dua gitra hai phe: phe phong tha va phe tan
cong. Bén nao co thé phat trién dwoc Al tét hon, nhanh hon, va van dung hiéu qua hon thi s& cé nhiéu loi

thé hon. Chinh vi thé, tap trung ngudn lwc vao phat trién Al dung trong linh vic an ninh mang sé can dwoc
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dau tw trong diém dé dam bao tai san (thoéng tin) ciia quéc gia, doanh nghiép, va ca nhan khéng bj that thoat
va khai thac trai phép cho nhitng muc tiéu &c y hodc gian diép. Tuy nhién, cac van dé lién quan dén tinh hiéu
qué dau tv cling cAn phai dwoc can nhac can than dé tranh diu tw khong hiéu qua va lang phi (Vuong,

2018).

Viéc dau tw cac mé hinh Al méi sé rat tdn kém va vwot qua kha nang chi tré ctia phan I1én doanh nghiép, dac
biét 1a & cac nwédc dang phat trién nhw Viét Nam. Chwa ké&, Al 1a mot hé thdng hoc may, nén sé can dwoc lién
tuc huan luyén va cap nhat cac tinh nang, thuat toan méi dé dam bao hé théng cé kha ndng ng dbi véi cac
phuong thirc tAn cong duoc thiét ké ngay cang tinh vi va tuy chinh theo tirng muc tiéu va hoan canh cta toi
pham mang. Viéc st dung cac mé hinh Al dwoc phat trién béi cac tap doan cong nghé Ién, nhw Microsoft, sé
gitp gidm rd rét chi phi cho muc dich bdo mat. Tuy nhién, cach tiép can nay sé lam 16 tat ca cac diém yéu
b&o mat cho cac cong ty cung cap dich vu Al. Néu viéc nay xay ra & trén quy mé Ién, thi né cé kha nang dan
dén cac rii ro vé hoat dong gian diép va thao ting & quy mé qudc gia. Do dd, chinh phd can cé cac chinh
sach va chwong trinh hd tro dac biét dé phdi hop véi cac doanh nghiép an ninh mang trong nuéc dé tw phat
trién cac hé théng Al bado mat, song song véi viéc dung dich vu cung cap ngoai cho cac loai di¥ liéu va hé
thdng thong tin khéng anh hwéng nhiéu dén an ninh quéc gia. Bing trwde thach thire an ninh québc gia, viéc
hop tac nay vé co ban phai loai bd dwoc xung dét loi ich thwong mai thuan tay, trong khi van phai dam bao

loi ich quyén loi hop phap véi tai san tri tué.

Hién nay, an toan va an ninh thong tin tai Viét Nam dang chirng kién nhirng buéc tién quan trong. Trong ndm
2023, Viét Nam dat muc tiéu tré thanh "cwong qudc an toan théng tin mang" vao ndm 2025, véi viéc phat
trién va xuét khau san pham, dich vu an toan théng tin mang. Nwéc nay ciing dang tap trung vao viéc xay
dwng nguén nhan lyc chat lwgng cao trong linh vwe nay (Anh, 2024). Viét Nam ¢ cac céng ty va td chirc an
ninh mang c6 kha ndng cung cap cac dich vu an ninh va an toan théng tin chuyén nghiép nhw cua Viettel,
CTCP Cbng nghé An ninh Khong gian Mang Viét Nam, CTCP Dich vu Céng nghé Tin hoc HPT, CTCP Tap
doan Céng nghé CMC... Hon nira, Viét Nam con tham gia Lién minh Xac thwc trwc tuyén thé gigi (FIDO),
gilp tiép can véi cac xu hwdng va gidi phap cong nghé xac thuwc khong mat khau tién tién, va té chirc Hoi
thdo - Trién 1am quéc té Ngay An toan théng tin Viét Nam 2023 (Tap chi An toan théng tin, 2023). Day la

nhirng diéu kién tién dé rat hiru ich dé Viét Nam trién khai phat trién mot mé hinh Al dung riéng cho bao mat.

O khia canh doanh nghiép, nhan thirc vé an ninh va an toan théng tin trong cac doanh nghiép chua thuc sw
sau sac. Cac doanh nghiép Viét Nam da phan van st dung doéi ngii cong nghé théng tin “kiém nhiém” vira
phat trién hé théng vira lam cdng tac bao mat thay vi thué cac don vi chuyén nghiép. Cong tac ngan chan
thdng tin ddc hai con yéu va nhiéu thiéu sét. Mrc dd trwdng thanh vé an ninh mang trong doanh nghiép van
chwa twong xing véi mbi de doa vé an toan théng tin. Mot cudc khao sat vé mirc do trwdng thanh vé an ninh
mang ctia McKinsey nam 2021 v&i hon 100 cdng ty thudc cac linh vuc va nganh khac nhau cho thady méi
quan hé twong quan gitra mirc do trwdng thanh vé an ninh mang va ty suét loi nhuan. Diéu nay thé hién cac
chién lwoc an ninh mang hiéu qua cé thé déng goép vao strc khde tai chinh tbng thé cla cong ty (Eiden et al.,

2021). Vi thé, cac cong ty Viét Nam can nghiém tic hon trong viéc dau tw vao cac bién phap an ninh mang,
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d&c biét 1a trong ky nguyén Al, t6i pham mang cé thé phat trién nhanh chéng ca vé sé lwong va chat lwong.

Khi Al cang manh va da nang, yéu t6 con ngudi tré nén cuwc ky quan trong, vi nd sé gép phan quyét dinh
mirc dd hiéu qua van dung Al va chéng choi véi cac rii ro an ninh théng tin. Cho nén, ngoai viéc dau tw phat
trién mo hinh Al cho muc tiéu bado mat, cac hoat ddng néng cao nhéan thirc vé tdm quan trong cua thdng tin,
rdi ro bi khai thac théng tin, cling nhw huan luyén va dao tao ngudi dan, doanh nghiép, va cac co quan chinh
phl cach bdo vé thong tin va hé théng théng tin ciing can dwoc chd trong. Bang cach nay, cac ca nhan,
doanh nghiép, va cac co quan chinh phd tham gia vao cac hoat dong trén khong gian mang sé cé dwoc y
thirc va nang luc tw bao vé minh trwdc cac rii ro bao mat, tlr day gop phan vao sw bén virng ctia khéng gian
thong tin qudc gia. That vay, cac van dé an ninh thong tin da va dang xuat ngay cang nhiéu & Viét Nam. Vi du
nhw cac vu Ira ddo méi dién ra trén cac ng dung nhw Zalo va Telegram, hay sw xuét hién cta coéng

nghé deepfake trong cac vu Itra ddo (Son, 2023).

Cho du hé thdéng bdo mat tich hop Al c¢é hoan thién dén dau di niva, né sé ludn cé kha néng dé lot cac 16
hdng tao ra do 16i con ngudi. Mét trong nhirng van dé dang chu y la sw thiéu tuan tha day da cac quy dinh vé
an toan thong tin tr phia mét sb co’ quan chinh pha. Piéu nay dwoc thé hién rd qua viéc chi can tim kiém céac
tr khda nhu “ca dd” hay “béng da” trén cac tén mién cla nhidu co quan ciing cé thé phat hién ra sy xam
nhap cla hacker va sw xuat hién ctia ndi dung khdng mong mudn. Nhirng sw c6 bao mat nay khong chi gay
ra hau qua vé viéc phat tan thdng tin khéng phu hop, ma con tiém an nguy co 16n néu hacker lgi dung dé
dwa ra thong tin sai léch, gii t&i xa hoi cac thong diép mao danh, hoac thwc hién cac hanh vi ltra ddo, gay ra
hau qua nghiém trong. Van dé nay can c6 bién phap khac phuc kip thdi dé nang cao do an toan va bao mat

cho cac hé thdng théng tin clia cac co quan chinh pha.

Viét Nam ciing can nhan thirc rd tdm quan trong ctia viéc phat trién nguén nhan luc trong linh vuc cong nghé
théng tin va an ninh mang (Vuong et al., 2019). Hién da cé mét sb trwong dai hoc tich cywc dwa mén hoc An
toan Théng tin vao chwong trinh giang day. Tuy nhién, ca vé sb lwong va chat lwong cta cac khéa hoc nay
van chua that sy dap ng dwoc nhu cau, va van & giai doan so khdi. Dé theo kip v&i sw phat trién nhanh
chéng cta céng nghé, ndi dung giang day cung véi ddi ngl giang vién can dwoc cap nhat lién tuc, nhdm dap
&ng nhirng tién bd cdng nghé mai va thich (rng véi xu hwéng thoi dai. Diéu nay khéng chi giip cung cap
kién thirc va k§ nang can thiét cho sinh vién, ma con gép phan nang cao néng lyc tbng thé ctia nganh cong
nghé théng tin va an ninh mang & Viét Nam. Thém vao d6, chinh phd va cac trwdng dai hoc can dinh hwéng
va thuc day cac nghién clru khoa hoc xa hdi, tdm Iy, va hanh vi lién quan t&i van dé& an ninh mang, vi con
ngwdi van |a mét xich quan trong nhét, va ciing c6 nhiéu ton tai nhat, d& c6 thé dat dwoc muc tiéu ddm bao
an ninh théng tin mét cach toan dién. Hién tai, sé lwgng nghién clru vé van dé nay van con han ché (Maalem

Lahcen et al., 2020; Payne & Hadzhidimova, 2018).

Tém lai, Viét Nam dang né lyc trong viéc nang cao an toan va an ninh théng tin, nhwng van con ddi mat voi
nhiéu thach thirc. Viéc tang cwdng tuan thi cac quy dinh an toan théng tin, ddi phé véi cac hinh thire Iva dao

m&i, va cai thién nhan thirc vé an ninh thong tin trong cong déng doanh nghiép 1a nhirng diém can dwoc chi
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trong. Pong thdi, viéc phat trién nguén nhan lwc chat lwong cao trong linh vwc nay, dac biét 1a théng qua cac
chwong trinh gidng day dai hoc cap nhat va chuyén sau, sé la chia khéa dé Viét Nam tw cuwdng vé an ninh
kinh t& - xa hoi, tiép tuc tién xa hon trén con dwdng tré thanh mdt qudc gia hang dau vé an toan théng tin

mang./.

Vwong Quan Hoang !, L4 Viét Phwong !, Nguy&n Héng Son 2, Nguyén Minh Hoang
! Trung tdm nghién ctru ISR, Truwong Pai hoc Phenikaa

2 Nguyé&n Chanh van phong, Hoi déng Ly luan Trung wong
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