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Amenintarile persistente avansate in securitatea cibernetica
— Razboiul cibernetic

Nicolae SFETCU

Detection of Advanced Persistent Threats in Cyber Security and Cyber
Warfare

Abstract

This essay aims to provide a comprehensive analysis of Advanced Persistent Threats
(APTSs), including their characteristics, origins, methods, consequences, and defense
strategies, with a focus on detecting these threats. He explores the concept of advanced
persistent threats in the context of cyber security and cyber warfare. APTs represent one of
the most insidious and challenging forms of cyber threats, characterized by their
sophistication, persistence and targeted nature. This paper examines the origins,
characteristics and methods used by APT actors. It also explores the complexities associated
with APT detection, analyzing the evolving tactics used by threat actors and the
corresponding advances in detection methodologies. The essay highlights the importance of
a multi-faceted approach that integrates technological innovations with proactive defense
strategies to effectively identify and mitigate APT.

Keywords: Advanced Persistent Threats, APT, cyber security. cyber warfare, threat
detection

Rezumat

Acest eseu 1si propune sd ofere o analiza cuprinzatoare a Amenintarilor Persistente Avansate
(Advanced Persistent Threats, APT), inclusiv caracteristicile, originile, metodele,
consecintele si strategiile de aparare ale acestora, cu accent pe detectarea acestor amenintari.
El exploreazd conceptul de amenintdri persistente avansate In contextul securitatii
cibernetice si al raboiului cibernetic. APT reprezintd una dintre cele mai insidioase si
provocatoare forme de amenintdri cibernetice, caracterizate prin sofisticarea, persistenta si
natura lor tintita. Aceasta lucrare analizeaza originile, caracteristicile si metodele folosite de
actorii APT. De asemenea, exploreaza complexitatile asociate cu detectarea APT, analizand
tacticile evolutive folosite de actorii amenintdrilor si a progreselor corespunzitoare in
metodologiile de detectare. Eseul subliniazd importanta aborddrii cu mai multe fatete, care
integreaza inovatii tehnologice cu strategii proactive de aparare pentru a identifica in mod
eficient si atenua APT.

Cuvinte cheie: Amenintari Persistente Avansate, Advanced Persistent Threats, APT,
Securitate cibernetica. razboi Cibernetic, detectarea amenintarilor
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Amenintarile Persistente Avansate (APT)

Amenintarile persistente avansate (APT) sunt o clasd de amenintari cibernetice care
reprezintd o provocare semnificativd pentru organizatii si natiuni din intreaga lume. Ele sunt
cunoscute pentru tacticile, tehnicile si procedurile lor avansate, precum si pentru capacitatea lor de
a se infiltra si de a opera in mod persistent in sistemele tinta pentru perioade indelungate.

APT sunt coordonate de obicei de un stat sau un grup sponsorizat de stat 2°. Motivatiile
acestor actori de amenintare sunt de obicei de spionaj militar, geopolitice sau economice*. Aceste
sectoare vizate includ guvernul, apararea, serviciile financiare, serviciile juridice, industria,
telecomunicatiile, bunurile de larg consum si multe altele®.

,»Timpul de contact” mediu, in care un atac APT trece nedetectat, a fost in medie in 2018
de 71 de zile in America de Nord, 177 de zile in EMEA, si 204 zile in APAC®.

Amenintarile persistente avansate combina o varietate de forme diferite de atac, de la
inginerie sociala la exploatari tehnice. In general in APT se folosesc vectori traditionali de spionaj’,
inclusiv ingineria sociald, inteligenta umand si infiltrarea, pentru atacurile in retea, instaland
programe malware personalizate (software riu intentionat)®. Diversitatea si discretia APT le
transforma intr-o problema centrald a securitatii sistemelor cibernetice, datoritd caracterului
asimetric al atacurilor, apelandu-se adesea la teoria jocurilor pentru modelarea conflictului
folosind jocuri matrice ca instrument de atenuare a riscurilor. Modelele APT teoretice ale jocurilor
pot fi derivate direct din analiza vulnerabilitdtii topologice, impreund cu evaluarile riscurilor, in
conformitate cu standardele comune de management al riscului, cum ar fi familia 1SO 31000°.

Cresterea eterogenitatii, conectivitatii si deschiderii sistemelor informationale permit
accesul ntr-un sistem prin multiple cai diferite. Pentru a asigura securitatea, se folosesc
instrumente si tehnici semi-automatizate pentru a detecta si a atenua vulnerabilitdtile, dar astfel de

atacuri se adapteaza rapid la aceste . configuratii, astfel incat sd rdmand ,,sub radar”.

2 Kaspersky, ,,What Is an Advanced Persistent Threat (APT)?”

3 Cisco, ,,What Is an Advanced Persistent Threat (APT)?”

4 Cole, Advanced Persistent Threat.

® FireEye, ,,Cyber Threats to the Financial Services and Insurance Industries”.

® Mandiant, ,,Today’s Top Cyber Trends & Attacks Insights | M-Trends 2021”.

7 Ghafir si Prenosil, ,,Advanced Persistent Threat Attack Detection”.

8 Symantec, ,,Advanced Persistent Threats: A Symantec Perspective”.

® Rass, Konig, si Schauer, ,,Defending Against Advanced Persistent Threats Using Game-Theory”.
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Contramasurile au o latenta mai mare, fiind ineficiente pentru schimbari bruste ale strategiilor de
atac ale unui adversar invizibil*°.

Amenintarile persistente avansate au aparut ca o versiune noud si complexa a atacurilor in
mai multe etape (multi-stage attacks, MSA)!!, in conditiile in care sistemele actuale de detectare a
APT se concentreaza mai degraba pe aparitia alertelor de detectare, decdt pe prezicerea
amenintirilor'2, Prognoza etapelor APT nu numai ci dezviluie ciclul de viatd APT in stadiile sale
incipiente, dar ajuti si la intelegerea strategiilor si obiectivelor atacatorului. In plus, Internetul
obiectelor (IoT) face ca dispozitivele conectate la internet sa devina tinte usoare pentru atacurile
cibernetice. Costul global al criminalititii cibernetice a atins 600 de miliarde de dolari in 2018,
conform unui raport McAfee!®,

Pentru a contracara atacurile cibernetice, analistii folosesc de obicei sisteme de detectare a
intruziunilor (Intrusion Detection Systems, IDS) prin potrivirea tiparelor de atacuri cunoscute
(bazate pe semnaturi, prin compararea datelor cu o baza de date care contine o listd de semnaturi
de atac cunoscute) sau observarea anomaliilor (abaterea de la un profil de referinti)!®.Obiectivul
vizat al APT este spionajul si exfiltrarea datelor. Atacul poate dura sdptaimani sau ani, cu perioade
foarte lungi intre etapele atacului. facand dificila detectarea acestuia prin corelarea mai multor
alerte in timpul ciclului de viati a APT®. Metodele traditionale de potrivire a modelelor sunt
ineficiente in cazul APT, intrucat nu exista un tipar al ordinei si frecventelor dintre etape, din cauza
limitarilor tehnice ale mecanismelor statice ale institutiei atacate sau a utilizarii de catre atacator a
unor tehnici noi si dinamice. Un APT se desfasoara in mai multe etape, cu privilegii, informatii si
resurse cumulate ale atacatorului la fiecare etapa.

Tn 76% din organizatiile afectate de APT, software-ul antivirus si sistemele de detectare a
amenintirilor au fost ineficiente. In cadrul conferintei Infosecurity Europe 2011, APT au fost

incluse printre cele mai mari amenintiri cibernetice ale lumii moderne'’. Conform unui raport

10 Rass, Kénig, si Schauer.

11 Kyriakopoulos et al., Multi-stage attack detection using contextual information.

12 Ghafir et al., ,,Hidden Markov Models and Alert Correlations for the Prediction of Advanced Persistent
Threats”.

13 Ghafir et al., ,,A Basic Probability Assignment Methodology for Unsupervised Wireless Intrusion
Detection”.

14 McAfee, ,,The Economic Impact of Cybercrime No Slowing Down.”

15 Santoro et al., ,,A hybrid intrusion detection system for virtual jamming attacks on wireless networks”.

16 Mandiant, ,,APT1 | Exposing One of China’s Cyber Espionage Units”.

17 Rot si Olszewski, Advanced Persistent Threats Attacks in Cyberspace. Threats, Vulnerabilities, Methods
of Protection.
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Deloitte®®, factorii cheie in combaterea APT sunt: evaluarea constanti a riscurilor, o securitate

ofensivi, si instruirea personalului®®,

Definitia APT

Un atac cibernetic obisnuit vizeaza exploatarea vulnerabilitatilor pentru a sustrage datele
unor firme?°, determinand daune ne-critice. Un APT dispune de mult mai multe resurse si se
concentreaza asupra organizatiilor mari si institutiilor guvernamentale, provocand daune grave,
chiar critice.

Multi considera ca termenul de APT este supraincércat, deoarece diferiti oameni se refera
la el ca fiind lucruri diferite. Definitia datd de Institutul National de Standarde si Tehnologie din
SUA (NIST) afirmi ci o APT este®:

,Un adversar care poseda niveluri sofisticate de expertiza si resurse semnificative care 1i permit sa
creeze oportunitati de a-si atinge obiectivele prin folosirea de multi vectori de atac (de
exemplu, cibernetic, fizic si Inselaciune). Aceste obiective includ, de obicei, stabilirea si
extinderea punctelor de sprijin Tn cadrul infrastructurii tehnologiei informationale a
organizatiilor vizate In scopul extragerii de informatii, subminarea sau impiedicarea
aspectelor critice ale unei misiuni, program sau organizatie; sau pozitionandu-se pentru a
indeplini aceste obiective in viitor. Amenintarea persistentd avansatd: (i) isi urmareste
obiectivele in mod repetat pe o perioada lunga de timp; (ii) se adapteaza la eforturile
aparatorilor de a-i rezista; si (iii) este decisd sa mentind nivelul de interactiune necesar
pentru a-si indeplini obiectivele”.

Principalele trasaturi ale unei APT rezulta chiar din numele sau:

e Amenintare — APT au atat capacitate, cat si intentie, fiind executate prin actiuni
coordonate, cu personal calificat, motivat, organizat si bine finantat??%,

o Persistenta — Atacatorii folosesc o abordare ,,scazuta si lentd” in cadrul unei strategii
coerente; dacd pierd accesul la tinta lor, vor incerca din nou sa il obtind. Obiectivele lor
sunt de a mentine accesul pe termen lung?*?®,

e Avansata — Atacatorii dispun de un spectru larg de tehnici si instrumente de ultimad
generatie, unele chiar inovative, putand include si componente disponibile in mod obisnuit.
Ei incearca de obicei sd stabileascd mai multe puncte de intrare in retelele vizate, si

18 Deloitte, ,,Cyber Espionage - The harsh reality of advanced security threats”.
1 Rot, ,,Enterprise Information Technology Security”.

20 Chen, Desmet, si Huygens, ,,A Study on Advanced Persistent Threats”.

2L NIST, ,,Managing Information Security Risk”.

22 Maloney, ,,What Is an Advanced Persistent Threat (APT)?”

ZIT Governance, ,,Advanced Persistent Threats (APTs)”.

24T Governance.

% Arntz, ,,Explained”.
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combind mai multe metode, instrumente si tehnici pentru a-gi atinge obiectivele, a mentine
accesul si a compromite tinta?%?’,

Specificitatea APT le permite sd pastreze accesul chiar daca activitatea rau intentionata este
descoperitd si este declansat un raspuns la incident permitand aparatorilor securitatii
cibernetice sa inchidd un compromis.

Istoria APT

Atacuri asupra securitdtii cibernetice prin mesaje email directionate, combinate cu
ingineria sociala si folosind troieni pentru a exfiltra informatii, au fost folosite inca la inceputul
anilor 1990, fiind facute cunoscute de CERT din Marea Britanie si SUA 1n 2005. Termenul
,amenintare persistenta avansatd” (Advanced Persistent Threat, APT) a fost folosit pentru prima
dati in Fortele Aeriene ale Statelor Unite in 2006%, de citre colonelul Greg Rattray?®.

Prin proiectul Stuxnet, SUA a vizat hardware-ul computerului programului nuclear al
Iranului, este un exemplu de atac APT,

PC World a raportat o crestere a APT cu 81% din 2010 pana in 2011. Mai multe tari au
folosit spatiul cibernetic pentru a colecta informatii prin APT3L, prin grupuri afiliate sau agenti ai
guvernelor statelor suverane®.

Un studiu Bell Canada a descoperit prezenta pe scard largd a APT 1n guvernul canadian si
in infrastructura criticd, atacurile fiind atribuite actorilor chinezi si rusi®.

Google, Adobe Systems, Juniper Networks si Symantec au fost victime ale unui atac APT
numit Operatiunea Aurora®*,

O serie de atacuri in sectoarele militar, financiar, energetic, nuclear, educatie, aerospatial,
telecomunicatii, chimie si guvern au fost raportate in 2011%°, Dintre atacurile APT cele mai

mediatizate fac parte Stuxnet, Bresa RAS, Operatiunea Aurora, Duqu, Operatiunea Ke3chang,

Flame, Snow Man, Red October si Mini duke, cu atacuri mai recente malware Ratankba, ActiveX

% Maloney, ,,What Is an Advanced Persistent Threat (APT)?”

27 Arntz, ,,Explained”.

28 SANS, ,,Assessing Outbound Traffic to Uncover Advanced Persistent Threat”.

2 Holland, ,,Introducing Forrester’s Cyber Threat Intelligence Research”.

30 Virvilis si Gritzalis, ,,The Big Four - What We Did Wrong in Advanced Persistent Threat Detection?”

31 Grow, Epstein, si Tschang, ,,The New E-spionage Threat”.

32 Daly, ,,The Advanced Persistent Threat (or Informa5Sonized Force OperaSons)”.

33 McMahon si Rohozinski, ,,The Dark Space Project: Defence R&D Canada — Centre for Security Science
Contractor Report DRDC CSS CR 2013-007".

34 Matthews, ,,Operation Aurora — 2010°s Major Breach by Chinese Hackers”.

% Wang et al., A Survey of Game Theoretic Methods for Cyber Security.
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etc.>®. Obiectivele obisnuite ale acestora sunt spionajul cibernetic cu interese in securitate nationald
si sabotarea infrastructurilor strategice.Atacurile folosesc dispozitive hardware si instrumente
software, cu o abordare sistematica care se bazeazd adesea pe ingineria sociald ca principal
. . P o . 37
mecanism de obtinere a accesului si exploatari zero-day~".
Industroyer, un cadru de malware care a fost descoperit in 2016, a vizat reteaua electrica

din capitala Ucrainei, determinand o intrerupere a curentului pe termen scurt in acea zona,
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Cartea

O analiza cuprinzatoare a Amenintarilor
Persistente Avansate (Advanced Persistent Threats,
APT), inclusiv caracteristicile, originile, metodele,
consecintele si strategiile de aparare ale acestora,
cu accent pe detectarea acestor amenintari. Se
exploreaza conceptul de amenintari persistente
avansate in contextul securitatii cibernetice si al
razboiului cibernetic. APT reprezintd una dintre cele
mai insidioase si provocatoare forme de amenintari
cibernetice, caracterizate  prin  sofisticareaq,
persistenta si natura lor tintitd.

Nicolae Sfetcu

Amenintarile persistente avansate
in securitatea cibernetica
Razboiul cibernetic

Aceasta carte analizeaza originile, caracteristicile
si metodele folosite de actorii APT. De asemenea,
exploreaza complexitdtile asociate cu detectarea
APT, analizand tacticile evolutive folosite de actorii
amenintarilor si a progreselor corespunzdtoare
in metodologiile de detectare. Cartea subliniaza
importanta abordarii cu mai multe fatete, care
integreazd inovatii tehnologice cu strategii proactive
de aparare pentru a identifica in mod eficient si

T 90000

atenua APT.
158N 9 s ’ 3
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O analiza cuprinzatoare a Amenintarilor Persistente Avansate (Advanced Persistent Threats,
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APT), inclusiv caracteristicile, originile, metodele, consecintele si strategiile de aparare ale
acestora, cu accent pe detectarea acestor amenintari. El exploreaza conceptul de amenintari
persistente avansate in contextul securitatii cibernetice si al raboiului cibernetic. APT reprezinta
una dintre cele mai insidioase si provocatoare forme de amenintari cibernetice, caracterizate prin
sofisticarea, persistenta si natura lor tintitd. Aceasta lucrare analizeaza originile, caracteristicile si
metodele folosite de actoriit APT. De asemenea, exploreaza complexitatile asociate cu detectarea
APT, analizand tacticile evolutive folosite de actorii amenintarilor si a progreselor corespunzatoare
in metodologiile de detectare. Eseul subliniaza importanta abordérii cu mai multe fatete, care
integreaza inovatii tehnologice cu strategii proactive de aparare pentru a identifica in mod eficient

si atenua APT.
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