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Ciclul de viata al inteligentei artificiale

Nicolae Sfetcu

Rezumat

Ciclul de viatd al unui sistem al inteligentei artificiale include mai multe faze
interdependente, de la proiectarea si dezvoltarea acestuia (inclusiv subfaze precum analiza
cerintelor, colectarea datelor, instruire, testare, integrare), instalare, implementare, operare,
intretinere si eliminare. Avand in vedere complexitatea sistemelor inteligentei artificiale (si n
general cele de informatii), se pot defini mai multe modele si metodologii pentru a gestiona aceasta
complexitate, in special in fazele de proiectare si dezvoltare, cum ar fi dezvoltare de software agila,
cascada sau spirald, prototipare rapida si incrementald. Ciclul de viata al inteligentei artificiale
defineste fazele pe care ar trebui sd le urmeze o organizatie pentru a profita de tehnicile inteligentei

artificiale si in special de modelele de invatare automata pentru a obtine valoare practica de afaceri.

Cuvinte cheie: ciclul de viata, inteligenta artificiala

Abstract

The life cycle of an Al system includes several interrelated phases, from its design and
development (including subphases such as requirements analysis, data collection, training, testing,
integration), installation, implementation, operation, maintenance and disposal. Given the
complexity of artificial intelligence (and information systems in general), several models and
methodologies can be defined to manage this complexity, especially in the design and development
phases, such as agile, waterfall or spiral software development , rapid and incremental prototyping.
The Al lifecycle defines the phases an organization should follow to take advantage of Al

techniques and specifically machine learning models to achieve practical business value.
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Pentru a incadra in mod corespunzator domeniul inteligentei artificiale (Al), este esential
sa se urmeze o abordare structurata si metodica pentru a intelege diferitele sale fatete. Din acest
motiv, se poate opta pentru a obtine o viziune functionala a ciclului de viata a sistemelor Al tipice.
In consecinta, activele implicate (de exemplu, actori, procese, artefacte, hardware etc.), se pot
constitui ca baza pentru identificarea amenintarilor (4). Trebuie sa se acorde o atentie speciala la
protectia datelor in contextul Al, o preocupare orizontald in toate etapele ciclului de viata al Al

Ciclul de viata al unui sistem Al include mai multe faze interdependente, de la proiectarea
si dezvoltarea acestuia (inclusiv subfaze precum analiza cerintelor, colectarea datelor, instruire,
testare, integrare), instalare, implementare, operare, intretinere si eliminare. Avand in vedere
complexitatea sistemelor Al (si in general cele de informatii), se pot defini mai multe modele si
metodologii pentru a gestiona aceasta complexitate, in special in fazele de proiectare si dezvoltare,
cum ar fi dezvoltare de software agild, cascada sau spirala, prototipare rapida si incrementala (5).
Ciclul de viata Al defineste fazele pe care ar trebui sa le urmeze o organizatie pentru a profita de
tehnicile Al si in special de modelele de invatare automatd (ML) pentru a obtine valoare practica
de afaceri. In scopul acestui document, modelele ML sunt utilizate pentru a reprezenta o
transformare matematica a datelor de intrare Intr-un rezultat nou, de ex. utilizati datele de intrare
ale imaginii pentru a recunoaste fetele. In schimb, algoritmii sunt utilizati pentru a actualiza
parametrii modelului (antrenament) sau pentru a descoperi modele si relatii in datele nou furnizate

si pentru a deduce rezultatul (6).
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Avand 1n vedere gama largd si complexitatea tehnicilor, tehnologiilor, algoritmilor si
modelelor implicate in sistemele Al, maparea integrala a acestora intr-un singur model de ciclu de
viatd Al nu este posibild. Particularititile sistemelor Al si numeroasele subdomenii ale Al (de
exemplu, sisteme de rationament, robotica, Al coectionistd vs simbolica etc.) ar necesita generarea
de modele de referinta tintite bazate pe tehnologia utilizatad. Avand in vedere importanta actuald a
invatarii automate (ML) in utilizarea si implementarea sistemelor Al, am optat pentru a orienta
modelul de referinta al ciclului de viata Al catre ML, pentru a-l face pe de o parte specific si detaliat
si, pe de alta parte, abordam majoritatea sistemelor Al actuale. ML a fost varful de lance a exploziei

Al in ultimii zece ani in ceea ce priveste identificarea imaginilor si a vocii.
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Pe baza cercetdrii de birou (7), a fost elaborat un model de referintd generic al diferitelor
componente gasite 1n sistemele Al comune, prezentat in figurd. Scopul existentei unui model de
referinta este de a stabili un cadru conceptual care sa asigure intelegerea comuna a activelor care
compun un sistem Al si relatiile lor semnificative. Acest lucru faciliteaza alocarea proprietarilor
la diferite active pe de o parte si, pe de altd parte, oferd o modalitate sistematica si structuratd de
analizd a amenintarilor de securitate relevante. Cu conditia ca activele sa fi fost definite,
amenintarile la adresa sistemelor Al pot fi mapate Impotriva acestor active si, in urma acestora,
pot fi furnizate masuri de securitate directionate catre proprietarii de active corespunzatori.

Datele sunt unul dintre cele mai valoroase active din inteligenta artificiald; sunt in continua
transformare de-a lungul ciclului de viatd Al (8). Figura de mai jos ilustreaza transformarea datelor
de-a lungul diferitelor etape ale ciclului de viatd: Ingestia datelot, Explorarea datelor,
Preprocesarea datelor, Evidentierea caracteristicilor, Instruire, Testare si Evaluare. Transformarea
datelor de-a lungul ciclului de viatd Al implicd mai multe alte tipuri de active, cum ar fi actorii
implicati, resursele de calcul, software-ul etc., si chiar unele active netangibile, cum ar fi procesele,
cultura si modul in care experienta si cunostintele actorilor pot determina amenintari potential
neintentionale (de exemplu partinire neintentionata).

Diferitele etape ale ciclului de viata Al se pot descrie punand accent pe diferitele active,

procese si actori implicati (9), precum si analizand transformarile relevante ale datelor.

(Transformarea datelor de-a lungul etapelor de dezvoltare a ciclului de viata al Al)

Entitati implicate in ciclul de viata

Exista diferite entitati (actori) implicati activ in contextul Intregului ciclu de viata al Al
Printre actori se numara designerii Al / designeri de aplicatii Al implicati n proiectarea si crearea

sistemelor Al. Existd, de asemenea, dezvoltatorii Al care dezvoltd si construiesc software-ul si
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algoritmii utilizati in sistemele Al, si care lucreaza si pentru a le rafina si imbunatati. Experienta
si capacitatea lor joacd un rol cheie in dezvoltarea sistemelor Al securizate.

Dezvoltatorii si designerii Al lucreaza indeaproape cu specialittii din stiinta datelor. Munca
acestora ar putea implica asistenta la proiectarea si dezvoltarea modelelor Al sau poate consta in
utilizarea unor astfel de modele si analizarea rezultatelor. Mai precis, pecialittii din stiinta datelor
sunt implicati in colectarea si interpretarea datelor, concentrandu-se pe extragerea de cunostinte si
perspective din acele date. Alti actori ai ciclului de viata Al sunt inginerii de date, a caror activitate
implica in primul rand extragerea si colectarea datelor din diferite surse, apoi transformarea,
curatarea, standardizarea si stocarea acestora. Inginerii de date se concentreaza in principal pe
proiectarea, gestionarea si optimizarea fluxului de date.

Alti actori importanti ai ciclului de viatd Al sunt proprietarii de date (10). Proprietarii de
date detin seturile de date care sunt utilizate fie pentru a instrui/valida sistemele Al, fie pentru a
folosi aceste sisteme pentru a indeplini sarcini. Sunt adesea companii care au propriile seturi de
date legate de afacerea lor, la care implementeazd un sistem Al pentru a indeplini o sarcind in
numele lor. Proprietarii de date pot fi, de asemenea, furnizori / brokeri de date. Acestia sunt terte
parti care monetizeaza datele utilizate de sistemele Al fie in scopuri de instruire, fie pentru a
indeplini diverse sarcini. Acestia pot include brokerii comerciali de date, care colecteaza,
stocheaza si vand diferite tipuri de date, in mod legal. Exista, de asemenea, rapoarte ale brokerilor
de date din zona gri, care aduna date despre utilizatori fara ca acestia sa stie ca datele lor personale
sunt colectate, stocate si vandute (11).

Alti actori ai ciclului de viata Al includ furnizorii de modele, care livreaza modele (precum
si implementari ale acestora sub forma de biblioteci AI/ML) care au fost deja testate si ajustate.
Unii furnizori de modele sunt furnizori de cloud, care ofera modelele ca serviciu, in special
utilizarea capabilitdtilor de calcul si analiza a datelor bazate pe Al in cloud. Pe langa furnizorii de
modele, alti actori implica furnizori terti care pot oferi, de asemenea, cadre software si biblioteci
terte, pe care dezvoltatorii le pot folosi pentru instruirea sistemelor Al si hardware specializat de
inalta performanta.

In cele din urma, exista utilizatorii finali care folosesc sisteme Al, inclusiv consumatorii
de servicii. Acestea ar putea fi companii, dintre care multe sunt utilizatori de modele. Acestea
includ, de asemenea, consumatorii si publicul larg. Utilizatorii finali pot fi si utilizatori ai altor

sisteme Al.
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Fazele ciclului de viata Al
Definirea scopului

Inainte de a realiza orice dezvoltare de aplicatie/sistem Al, este important ca organizatia
utilizator sa inteleagd pe deplin contextul de afaceri al aplicatiei/sistemului Al si datele necesare
pentru a atinge obiectivele de afaceri ale aplicatiei Al, precum si valorile de afaceri care vor fi
utilizate pentru a evalua gradul in care aceste obiective au fost atinse.

Faza de definire a obiectivelor de afaceri pe scurt: Identificarea scopului comercial al
aplicatiei/sistemului Al. Conectarea scopului cu intrebarea la care trebuie sa raspunda modelul Al

care va fi utilizat in aplicatie/sistem. Identificarea tipului de model pe baza intrebarii.

Ingestia datelor

Ingestia datelor este etapa ciclului de viatd Al in care datele sunt obtinute din surse multiple
(datele brute pot fi sub orice forma structurata sau nestructuratd) pentru a alcatui puncte de date
multidimensionale, numite vectori, pentru utilizare imediata sau pentru stocare pentru a fi accesate
si folosite ulterior. Ingestia datelor sta la baza oricarei aplicatii Al. Datele pot fi ingerate direct din
sursele lor in timp real, intr-un mod continuu cunoscut si sub denumirea de streaming, sau prin
importul de loturi de date, unde datele sunt importate periodic in macro-loturi mari sau in micro-
loturi mici.

Diferite mecanisme de asimilare pot fi active simultan in aceeasi aplicatie, sincronizdnd
sau decupland ingerarea in lot si In flux a acelorasi fluxuri de date. Componentele de asimilare pot,
de asemenea, specifica adnotarea datelor, adicd daca ingerarea este efectuata cu sau fara metadate
(dictionar de date sau ontologia/taxonomia tipurilor de date). Adesea, controlul accesului opereaza
in timpul ingerarii datelor, modeland starea de confidentialitate a datelor (date personale/non-
personale), alegand tehnici adecvate de pastrare a confidentialitatii si tindnd cont de compromisul
realizabil intre impactul asupra confidentialitatii si acuratetea analiticd. Conformitatea cu cadrul
legal aplicabil al UE privind confidentialitatea si protectia datelor trebuie sa fie asigurata in toate
cazurile.

Statutul de confidentialitate alocat datelor este utilizat pentru a defini Acordul privind
nivelul de servicii al aplicatiei AI (SLA) in conformitate cu cadrul legal aplicabil al UE privind
confidentialitatea si protectia datelor, incluzand, printre altele, posibilitatea de inspectie/auditare a

autoritatilor de reglementare competente (cum ar fi Autoritatile de protectie a datelor). Este
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important de remarcat ca, in ingerarea datelor, poate aparea un conflict de guvernare IT. Pe de o
parte, datele sunt compartimentate de catre proprietarii sai pentru a asigura controlul accesului si
protectia vietii private; pe de alta parte, trebuie sa fie integrat pentru a permite analiza. Adesea,
pentru articolele din aceeasi categorie se aplica politici si reguli diferite. Pentru sursele de date
multimedia, protocoalele de acces pot urma chiar si o abordare Digital Right Management (DRM)
in care dovada de retinere trebuie mai intai negociata cu serverele de licenta. Este responsabilitatea
designerului de aplicatii Al sa se asigure ca ingerarea se face respectand politicile furnizorilor de
date privind utilizarea datelor si cadrul legal aplicabil in UE privind confidentialitatea si protectia
datelor.

Faza de colectare/ingestie a datelor pe scurt: Identificarea datelor de intrare (dinamice)
care trebuie colectate si metadatele de context corespunzatoare. Organizarea asimilarii in functie

de cerintele aplicatiei Al, importand date intr-un flux, lot sau multimodal.

Explorarea datelor

Explorarea datelor in inteligenta artificiald (Al) este etapa in care informatiile incep sa fie
preluate din datele ingerate. Desi poate fi omisa in unele aplicatii Al unde datele sunt bine intelese,
este de obicei o faza a ciclului de viata Al care necesitd foarte mult timp. In aceasti etapi, este
important sa Intelegeti tipul de date care au fost colectate. Trebuie facutd o distinctie cheie intre
diferitele tipuri posibile de date, datele numerice si cele categoriale fiind cele mai proeminente
(12), alaturi de datele multimedia (de exemplu, imagine, audio, video etc.) (13). Datele numerice
se preteaza la reprezentare grafica si permit calculul statisticilor descriptive si verificarea daca
datele se potrivesc cu distributiile parametrice simple precum cea gaussiand. Valorile datelor lipsa
pot fi, de asemenea, detectate si gestionate in etapa de explorare. Variabilele categoriale sunt cele
care au doud sau mai multe categorii, dar fard o ordine intrinseca. Daca variabila are o ordonare
clara, atunci este considerata ca o variabila ordinala.

Validarea/explorarea datelor pe scurt: Verificati dacd datele se potrivesc unei distributii
statistice cunoscute, fie prin componenta (distributii monovariate), fie ca vectori (distributii

multivariate). Estimati parametrii statistici corespunzatori.
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Preprocesarea datelor

Etapa de pre-procesare a datelor foloseste tehnici de curatare, integrare si transformare a
datelor. Acest proces are ca scop imbunatatirea calitatii datelor care va imbunatati performanta si
eficienta Intregului sistem Al prin economisirea de timp 1n faza de pregétire a modelelor analitice
si prin promovarea unei calitati mai bune a rezultatelor. Mai exact, termenul de curatare a datelor
desemneaza tehnici de corectare a inconsecventelor, de eliminare a zgomotului si de
anonimizare/pseudonimizare a datelor.

Integrarea datelor reuneste datele care provin din mai multe surse, in timp ce transformarea
datelor pregateste datele pentru a alimenta un model analitic, de obicei prin codificarea lor Intr-un
format numeric. O codificare tipicd este o codificare one-hot folositd pentru a reprezenta
variabilele categoriale ca vectori binari. Aceastd codificare necesitd mai Intdi ca valorile
categoriale sd fie mapate la valori Intregi. Apoi, fiecare valoare intreagd este reprezentata ca un
vector binar care are toate valorile zero, cu exceptia pozitiei numarului intreg, care este marcat cu
1.

Odata convertite Tn numere, datele pot fi supuse altor tipuri de transformari:
redimensionare, standardizare, normalizare si etichetare (14). La finalul acestui proces, se obtine
un set de date numerice, care va sta la baza antrenarii, testarii si evaluarii modelului Al

Deoarece a avea un set de date suficient de mare este unul dintre factorii cheie de succes
atunci cand se instruieste corect un model, este obisnuit sa se aplice diferite tehnici de crestere a
datelor acelor seturi de date de antrenament care sunt prea mici. De exemplu, este obisnuit sa se
includa intr-un set de date de antrenament diferite versiuni scalate sau rotite de imagini, care erau
deja in acel set de date. Un alt exemplu de tehnica de crestere a datelor care poate fi folosita la
procesarea textului este inlocuirea unui cuvant cu sinonimul sau. Chiar si in acele cazuri in care
setul de date de antrenament este suficient de mare, tehnicile de crestere a datelor pot imbunatati
modelul antrenat final. Datele pot fi, de asemenea, augmentate pentru a le creste cantitatea si
diversitatea scenariilor acoperite. Augmentarea datelor constd de obicei 1n aplicarea
transformarilor despre care se stie ca pastreaza etichetele, de exemplu modelul nu ar trebui sa-si
modifice rezultatul (si anume predictia) atunci cand este prezentat cu elementele de date
transformate. Augmentarea datelor poate servi la imbunatatirea performantei unui model si in

special a robustetei acestuia la perturbatii benigne. O sarcina in care augmentarea datelor este
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utilizata in mod implicit este clasificarea imaginilor, unde datele pot fi augmentate, de exemplu,
aplicand translatii, rotatii si filtre de estompare.

Preprocesarea datelor pe scurt: Convertirea datelor ingerate intr-un format metric
(numeric), integrarea datelor din diferite surse, gestionarea valorilor lipsd/nule prin interpolare,
densificarea pentru a reduce dispersitatea datelor, eliminarea zgomotului, filtrarea valorii aberante,
modificarea intervalului de reprezentare, anonimizarea/pseudonimizarea datelor, augmentarea

datelor.

Selectarea caracteristicilor

Selectarea caracteristicilor (in ingineria generald a caracteristicilor) este etapa in care se
reduce numarul de componente sau caracteristici (numite si dimensiuni) care compun fiecare
vector de date, prin identificarea componentelor care se considerd a fi cele mai semnificative
pentru modelul AI (15). Rezultatul este un set de date redus, deoarece fiecare vector de date are
mai putine componente decdt inainte (16). Pe langd reducerea costurilor de calcul, selectia
caracteristicilor poate aduce modele mai precise. in plus, modelele construite pe baza datelor de
dimensiuni inferioare sunt mai intelese si explicabile. Aceasta etapad poate fi, de asemenea,
incorporata in faza de construire a modelului (de exemplu, la procesarea datelor de imagine sau de
vorbire).

Selectarea caracteristicilor pe scurt: Identificarea dimensiunilor setului de date care
reprezintd un parametru global, de ex. varianta generald a etichetelor. Datele proiectului sunt

stabilite de-a lungul acestor dimensiuni, eliminind pe celelalte.

Selectarea/construirea modelului

Aceastd etapa realizeazad selectia/construirea celui mai bun model sau algoritm Al (17)
pentru analiza datelor. Este o sarcina dificila, adesea supusa incercarilor si erorilor. Pe baza
obiectivului de afaceri si a tipului de date disponibile, pot fi utilizate diferite tipuri de tehnici AL
Cele trei categorii majore identificate in mod obisnuit sunt invatarea supravegheata, invatarea
nesupravegheata si modelele de invatare prin intdrire. Tehnicile supravegheate trateaza datele
etichetate: modelul Al este folosit pentru a invata maparea dintre exemplele de intrare si iesirile

tinta.

10
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Modelele supravegheate pot fi proiectate ca Clasificatori, al caror scop este sa prezica o
etichetd de clasa, si Regresori, al caror scop este sa prezicd o functie de valoare numericd a
intrarilor. Aici, cativa algoritmi obisnuiti sunt Support Vector Machines, Naive Bayes, Hidden
Markov Model, retele bayesiene si retele neuronale.

Tehnicile nesupravegheate folosesc date de antrenament neetichetate pentru a descrie si a
extrage relatii din acestea, cu scopul de a le organiza in clustere, de a evidentia asocierea dintre
spatiul de intrare a datelor, de a rezuma distributia datelor si de a reduce dimensionalitatea datelor.
Invitarea prin intirire mapeaza situatii cu actiuni, prin invitarea comportamentelor care vor
maximiza o functie de recompensa dorita.

In timp ce tipul de date de antrenament, etichetat sau nu, este esential pentru tipul de tehnica
necesar a fi utilizat si selectat, modelele pot fi, de asemenea, construite de la zero (desi acest lucru
este destul de putin probabil), cercetatorul de date proiectand si codificind modelul, cu tehnicile
inerente de inginerie software; sau construind un model prin combinarea unei compozitii de
metode (18). Este important de remarcat ca selectia modelului (si anume alegerea modelului
adaptat la date) poate declansa o transformare ulterioard a datelor de intrare, deoarece diferite
modele Al necesitd codificari numerice diferite ale vectorilor de date de intrare.

In general, selectarea unui model include si alegerea strategici sale de antrenament. In
contextul nvatarii supravegheate, de exemplu, antrenamentul presupune calcularea (o functie de
invatare a) diferentei dintre rezultatul modelului atunci cand primeste fiecare element de date din
set de antrenament D ca intrare si eticheta lui D. Acest rezultat este folosit pentru a modifica
modelul pentru a reduce diferenta.

Sunt disponibili multi algoritmi de antrenament pentru minimizarea erorilor, majoritatea
bazati pe coborarea gradientului. Algoritmii de antrenament au proprii lor hiperparametri, inclusiv
functia (19) care trebuie utilizatd pentru a calcula eroarea modelului (de exemplu, eroarea medie
patratd) si dimensiunea lotului, adicd numarul de esantioane etichetate care urmeaza sa fie
alimentate modelului pentru a acumula o valoare a erorii la sd fie utilizat pentru adaptarea
modelului in sine.

Selectia modelului Al pe scurt: Alegerea tipului de model Al potrivit pentru aplicatie.
Codificarea vectorilor de intrare a datelor pentru a se potrivi cu formatul de intrare preferat al

modelului.

11
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Instruirea modelului

Dupa ce am selectat un model Al care in contextul acestui model de referinta se refera in
principal la un model de invitare automatia (ML), incepe faza de instruire a sistemului Al In
contextul Tnvatarii supravegheate, modelul ML selectat trebuie sd treacd printr-o faza de
antrenament, in care parametrii interni ai modelului, cum ar fi ponderile si partinirea, sunt Tnvatati
din date. Acest lucru permite modelului sa inteleaga datele utilizate si, astfel, s devind mai capabil
sa le analizeze. Din nou, antrenamentul presupune calcularea (o functie a) diferentei dintre
rezultatul modelului atunci cand primeste fiecare element de date D al setului de antrenament ca
intrare si eticheta lui D. Acest rezultat este folosit pentru a modifica modelul pentru a reduce
diferenta dintre rezultatul dedus si rezultatul dorit si astfel duce progresiv la rezultate mai precise,
asteptate.

Faza de antrenament va alimenta modelul ML cu loturi de vectori de intrare si va folosi
functia de invatare selectatd pentru a adapta parametrii interni ai modelului pe baza unei masuri
(de exemplu, pierdere liniard, patratica, log) a diferentei dintre iesirea modelului si etichetele.
Adesea, setul de date disponibil este Tmpartit in aceasta etapa intr-un set de antrenament, utilizat
pentru setarea parametrilor modelului, si un set de testare, in care criteriile de evaluare (de exemplu
rata de eroare) sunt Inregistrate doar pentru a evalua performanta modelului in afara setului de
antrenament. Schemele de validare incrucisatd partitioneaza aleatoriu de mai multe ori un set de
date intr-un antrenament si o portiune de testare de dimensiuni fixe (de exemplu, 80% si 20% din
datele disponibile) si apoi repeta fazele de instruire si validare pe fiecare partitie.

Instruirea modelului AI pe scurt: Aplicarea algoritmului de antrenament selectat cu
parametrii corespunzatori pentru a modifica modelul ales in functie de datele de antrenament.
Validarea antrenamentului modelului pe setul de testare conform unei strategii de validare

incrucisata.

Ajustarea modelului

Reglajul modelului se suprapune de obicei cu antrenamentul modelului, deoarece reglarea
este de obicei luata in considerare in cadrul procesului de antrenament. Am optat pentru separarea
celor doua etape din ciclul de viata Al pentru a evidentia diferentele in ceea ce priveste operarea
functionala, desi cel mai probabil este ca in majoritatea sistemelor Al sd fie ambele parte a

procesului de instruire.

12



CICLUL DE VIATA AL INTELIGENTEI ARTIFICIALE

Anumiti parametri definesc concepte de nivel 1nalt despre model, cum ar fi functia sau
modalitatea lor de invatare, si nu pot fi invatati din datele de intrare. Acesti parametri speciali,
adesea numiti hiper-parametri, trebuie configurati manual, desi in anumite circumstante pot fi
reglati automat prin cautarea in spatiul parametrilor modelului (20). Aceastd cautare, numita
optimizare cu hiper-parametri (21), este adesea efectuata folosind tehnici clasice de optimizare,
cum ar fi cautarea In grila, dar pot fi utilizate cautarea aleatorie si optimizarea bayesiand. Este
important de remarcat faptul ca etapa Ajustarea modelului foloseste un set de date special (numit
adesea set de validare), distinct de seturile de antrenament si test utilizate in etapele anterioare. De
asemenea, poate fi luata in considerare o faza de evaluare pentru a estima limitele rezultatelor si
pentru a evalua modul in care modelul s-ar comporta in conditii extreme, de exemplu, prin
utilizarea seturilor de date gresite/nesigure. Este important de remarcat faptul ca, in functie de
numarul de hiper-parametri care trebuie ajustati, incercarea tuturor combinatiilor posibile poate sa
nu fie fezabila.

Ajustarea modelului AI pe scurt: Aplicarea adaptarii modelului la hiper-parametrii

modelului Al antrenat folosind un set de date de validare, in functie de conditia de implementare.

Invatarea prin transfer

In aceasta faza, organizatia utilizatorului se aprovizioneazi cu un model Al pre-antrenat si
pre-ajustat si 1l foloseste ca punct de plecare pentru formarea ulterioard pentru a obtine o
convergentd mai rapida si mai bund. Acesta este de obicei cazul cand sunt disponibile putine date
pentru antrenament. Trebuie remarcat faptul ca toti pasii descrisi mai sus (reglare, testare etc.) se
aplica si pentru Invatarea prin transfer. Mai mult, deoarece In multe cazuri invétarea prin transfer
este aplicata, se poate considera invatarea prin transfer ca parte a fazei de antrenament a modelului,
avand in vedere cd invatarea prin transfer serveste de obicei ca punct de plecare al algoritmului de
antrenament. Pentru a asigura un domeniu mai larg, distingem Invatarea prin transfer intr-o faza
distincta din ciclul de viatd Al prezentat aici.

invitarea prin transfer pe scurt: Obtinerea unui model Al pregitit in prealabil in acelasi
domeniu de aplicatie si aplicarea instruirii suplimentare, dupa cum este necesar, pentru

imbunatatirea acuratetii in productie.
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Implementarea modelului

Un model de invatare automatd va aduce cunoastere unei organizatii numai atunci cand
predictiile sale devin disponibile pentru utilizatorii finali. Implementarea este procesul de preluare
a unui model instruit si de punere la dispozitie utilizatorilor.

Implementarea modelului pe scurt: Generarea unei incadrari in productie a modelului ca
software, firmware sau hardware. Implementarea incadrarii modelului in edge sau cloud,

conectand fluxurile de date din productie.

intretinerea modelului

Dupa implementare, modelele Al trebuie monitorizate si mentinute in mod continuu pentru
a gestiona schimbarile de concept si potentialele devieri de concept care pot aparea in timpul
functionarii lor. O schimbare de concept are loc atunci cand semnificatia unei intrari in model (sau
a unei etichete de iesire) se schimba, de ex. din cauza reglementarilor modificate. O deviere a
conceptului apare atunci cand schimbarea nu este drastica, ci apare incet. Deriva se datoreaza
adesea incrustarii senzorului, adica evolutiei lente in timp a rezolutiei senzorului (cea mai mica
diferentd detectabild intre doua valori) sau a intervalului general de reprezentare. O strategie
populard pentru a gestiona intretinerea modelului este reinvidtarea bazatd pe ferestre, care se
bazeaza pe puncte de date recente pentru a construi un model ML. O alta tehnicd utila pentru
intretinerea modelului Al este testarea inapoi. In cele mai multe cazuri, organizatia utilizatoruluir
stie ce s-a intamplat dupa adoptarea modelului Al si poate compara predictia modelului cu
realitatea. Acest lucru evidentiaza schimbarile de concept: daca un concept de bazad se schimba,
organizatiile vad o scddere a performantei. O altd modalitate de a detecta aceste devieri de concept
poate determina caracterizarea statistica a setului de date de intrare utilizat pentru antrenamentul
modelului Al, astfel incat sa fie posibil sa se compare acest set de date de antrenament cu datele
de intrare curente In ceea ce priveste proprietatile statistice. Diferentele semnificative Intre seturile
de date pot indica prezenta unor potentiale deviatii de concept care pot necesita efectuarea unui
proces de reinvitare, chiar inainte ca rezultatul sistemului si fie afectat semnificativ. In acest fel,
procesele de recalificare/reinvatare, care pot fi consumatoare de timp si resurse, pot fi efectuate
numai atunci cand este necesar si nu periodic, ca in strategiile de reinvatare bazate pe ferestre

mentionate mai sus. Intretinerea modelului reflectd, de asemenea, nevoia de a monitoriza
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obiectivele si activele de afaceri care ar putea evolua in timp si, in consecintd, sd influenteze
modelul in sine.

intretinerea modelului pe scurt: Monitorizarea rezultatelor inferentei ML ale modelului
Al implementat, precum si datele de intrare primite de model, pentru a detecta posibile modificari

sau derive ale conceptului. Reantrenarea modelului atunci cand este necesar.

Intelegerea afacerii

Construirea unui model Al este adesea costisitoare si intotdeauna necesitd timp. Prezinta
mai multe riscuri de afaceri, inclusiv nerespectarea unui impact semnificativ asupra organizatiei
utilizatorului, precum si lipsa termenelor limita in productie dupa finalizare. Intelegerea afacerii
este etapa in care companiile care implementeaza modele Al obtin o perspectiva asupra impactului
Al asupra afacerii lor si Incearcd sa maximizeze probabilitatea de succes.

ingelegerea afacerii pe scurt: Evaluarea propunerilor de valoare a modelului Al
implementat. Estimarea (inainte de implementare) si verificarea (dupa implementare) a impactului

sdu asupra afacerii.

Note

1. A se vedea https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines, aprilie
2019

2. Evident, modelele de cutie alba sunt, de asemenea, susceptibile la atacuri cibernetice,
deoarece adversarii au informatii la scara larga pentru a adapta atacurile.

3. Aceasta se refera atat la atacurile fizice asupra sistemelor Al, cat si la robustetea sistemelor
Al impotriva variatiilor si evenimentelor care apar in mod natural.

4. Aici consideram ca sursele de date pentru Al au fost protejate si sunt considerate a fi sigure.
In abordarea noastra, ciclul de viata al aplicatiei Al este considerat un model generic pentru
fundamentul identificarii activelor si amenintarilor, si nu este conceput ca o declaratie.
Buclele de feedback prezentate nu sunt exhaustive, deoarece cazuri de utilizare diferite pot
urma drumuri diferite si omite unele dintre fazele ciclului de viata generic. Hartile mentale
au fost incluse ca un prim pas catre un model de referintd complet.

5. A se vedea  https://ec.europa.eu/digital-single-market/en/news/assessment-list-

trustworthy-artificial-intelligence-altai-self-assessment

Peisajul amenintdrilor presupune intelegerea de baza a terminologiei si conceptelor Al

7. Inclusiv lucrarile deja mentionate de la EC JRC, EC ATHLEG, EDA, ETSI ISG SAI, NIST,
Stiftung Neue Verantwortung, Mcrosoft (https://docs.microsoft.com/en-
us/security/engineering/threat-modeling-aiml ), Berryville Institute of Machine Learning
(https://berryvilleiml.com/) si BSI (https://doi.org/10.3389/fdata.2020.00023).

8. In ceea ce priveste categoriile de date si provenienta datelor, distingem intre urmatoarele.

3
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10.

11.

12.

13.

14.

15.

16.

17.
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a. Date auto-raportate, furnizate voluntar de un operator ,,de incredere” (de exemplu,
AIS pentru o navd sau ADS-B pentru o aeronava, date cooperative si
guvernamentale).

b. Datele observate colectate de sisteme ,,securizate” active sau pasive (de exemplu
IDS, senzori, RFID, camere, IoT in general, radare), integritatea datelor depinde de
o varietate de parametri (rezolutie, interval, reimprospatare, latentd, conditii de
mediu, dimensiune, orientare, caracteristici electromagnetice).

c. Registre de informatii si baze de date: contin informatii care leagd date (ID-uri
aeronave sau nave, ID-uri umane din sistemele mostenite civile, ID-uri obiecte
inteligente din industrii) cu detalii despre structura acesteora, constructie, aspect,
istoric si interactiuni, activitate, social media din sursele de internet libere si
deschise (ex. Twitter, Youtube, Facebook, WhatsApp, Media, Open DB) sunt de
asemenea incluse in aceasta categorie.

Modelul de referintd detaliaza fazele tipice, diferite ale ciclului de viatd Al O referire
demnad de remarcat trebuie facuta la solutiile automate de Invatare automata (oferite de mai
multi furnizori) care cuprind marea majoritate a etapelor ciclului de viatd Al pentru a
facilita dezvoltatorii de produse. In ciuda numeroaselor initiative de cercetare si comerciale
pentru dezvoltarea unor mecanisme si instrumente automate eficiente de invatare automata,
au fost identificate multe provocari, inclusiv probleme de transparenta (functionare in cutie
neagra), reproductibilitate limitata etc.

De retinut ca, in cazul datelor cu caracter personal, rolul proprietarilor de date este
echivalent cu cel al operatorilor de date.

Evident, daca apar astfel de cazuri, atunci exista o lipsa clara de conformitate cu prevederile
GDPR si 0 analiza juridica suplimentara (in afara domeniului de aplicare al acestei lucrari)
este foarte recomandata.

Discutia se refera in principal la date nunerice, tabelare. Cu toate acestea, trebuie mentionat
ca sistemele Al pot folosi si alte tipuri de date, de ex. discurs, imagini. Acestea sunt, de
asemenea, numerice, dar verificarile de corectitudine au un grad avansat de complexitate,
pentru care nu se efectueaza nicio explorare a datelor asa cum este descrisa aici.

Datele multimedia sunt date complexe care sunt foarte relevante in contextul invatarii
profunde.

Re-scalarea este utilizatd pentru a se asigura ca toate variabilele sunt exprimate pe aceeasi
scard, deoarece unele metode pot trece cu vederea variabilele cu intensitate mai mica.
Standardizarea este utilizata pentru a modifica media unei distributii de valori la 0, in timp
ce normalizarea mapeazd datele la un interval de reprezentare compact (de exemplu,
intervalul (0, 1), impartind toate valorile la maxim). Etichetarea (realizatd de experti umani
sau de alte aplicatii Al) asociaza fiecare element de date la o categorie sau o predictie.
Modelele de invdtare automatd sunt algoritmi antrenati cu date istorice care descopera
modele si relatii si construiesc modele matematice folosind aceste descoperiri.

Este de remarcat faptul ci nu este intotdeauna cazul. In special, in abordarile recente de
invatare profunda care iau in considerare abordari end-to-end de invatare profunda, in care
nu se realizeaza nicio procesare a caracteristicilor.

Stuart J. Russell si Peter Norvig, ,,Artificial Intelligence: A Modern Approach”, Prentice
Hall Press. ISBN:978-0-13-604259-4
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18. Prin combinare de metode ne referim la ansamblu de modele care consta in combinarea
rezultatelor mai multor modele pentru a profita de avantajele diferitelor abordari, cu pretul
unei complexititi mai mari.

19. In invitarea profundi, unde sunt concepute functii de pierdere posibil extrem de complexe
si sunt un element cheie al procesului de formare.

20. Reglarea hiper-paratametrelor este adesea o sarcind dificild, avand in vedere ca spatiul
hiper-parametrilor este de obicei imens, iar procesul necesitd o cantitate mare de timp si
resurse de calcul. Mai mult, trebuie remarcat faptul ca acest tip de reglare necesita o
reinstruire frecventa a modelului.

21. Trebuie remarcat faptul cd acest proces este foarte costisitor din punct de vedere
computational si tinde s fie limitat, in special in aplicatiile de invatare profunda, unde
antrenamentul poate dura zile sau sdptamani.
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