IT&C

ISSN 2821 - 8469, ISSN — L 2821 - 8469, Volumul 2, Numarul 3, Septembrie 2023

Criptomonede si criptosecuritati — Contracte inteligente

Nicolae Sfetcu

Stfetcu, Nicolae (2023), Criptomonede si criptosecuritati — Contracte inteligente, /7 & C, 2:3, 58-
68, DOI: 10.58679/I1T50863, https://www.internetmobile.ro/criptomonede-si-criptosecuritati-

contracte-inteligente/

Publicat online: 27.07.2023

© 2023 Nicolae Sfetcu. Responsabilitatea continutului, interpretarilor si opiniilor exprimate
revine exclusiv autorilor.


https://doi.org/10.58679/it50863
https://www.internetmobile.ro/criptomonede-si-criptosecuritati-contracte-inteligente/
https://www.internetmobile.ro/criptomonede-si-criptosecuritati-contracte-inteligente/

IT & C VOLUMUL 2, NUMARUL 3, SEPTEMBRIE 2023

Criptomonede si criptosecuritati — Contracte inteligente

Nicolae Sfetcu!
nicolae@sfetcu.com

Cryptocurrencies and Cryptosecurities — Smart Contracts
Abstract

Cryptocurrencies have become a "buzzword" to refer to a wide range of technological
developments, through which cryptocurrencies are secured. Cryptosecurities are used to register,
issue, and transfer common stock and other corporate securities so that a company's capitalization
table is always accurate and up-to-date. A smart contract is a computer protocol designed to
digitally facilitate, verify, or execute the negotiation or execution of a contract, enabling credible,
traceable, and irreversible transactions without third parties.
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Rezumat

Criptomonedele au devenit un ,,cuvant la moda” pentru a se referi la o gama larga de
evolutii tehnologice, prin care criptomonedele sunt securizate. Criptosecuritdtile sunt folosite
pentru inregistrarea, emiterea si transferul de actiuni obisnuite si alte titluri corporative, astfel incat
tabelul de capitalizare al unei companii sa fie intotdeauna corect si actualizat. Contractul inteligent
este protocol informatic destinat sa faciliteze, sa verifice sau sd execute n mod digital negocierea
sau executarea unui contract, permitand tranzactii credibile, trasabile si ireversibile, fara terte parti.

Cuvinte cheie: blockchain, criptomonede, criptosecuritati, jetoane criptografice, contracte

inteligence

! Cercetator - Academia Romana - Comitetul Romén de Istoria si Filosofia Stiintei si Tehnicii (CRIFST),
Divizia de Istoria Stiintei (DIS)



CRIPTOMONEDE S| CRIPTOSECURITATI — CONTRACTE INTELIGENTE

IT & C, Volumul 2, Numarul 3, Septembrie 2023, pp. 58-68

ISSN 2821 - 8469, ISSN — L 2821 — 8469, DOI: 10.58679/IT50863

URL: https://www.internetmobile.ro/criptomonede-si-criptosecuritati-contracte-inteligente/
© 2023 Nicolae Sfetcu. Responsabilitatea continutului, interpretarilor si opiniilor exprimate
revine exclusiv autorilor.

@ Acesta este un articol cu Acces Deschis (Open Access) sub licenta Creative Commons CC BY-SA
e 4.0 (http://creativecommons.org/licenses/by/4.0/).

Definirea criptomonedelor

Stabilirea unei definitii a criptomonedelor nu este o sarcina usoard. La fel ca blockchain,
criptomonedele au devenit un ,,cuvant la moda” pentru a se referi la o gama larga de evolutii
tehnologice care utilizeazi o tehnica mai cunoscuti sub numele de criptografie. In termeni simpli,
criptografia este tehnica de protejare a informatiilor prin transformarea acesteia (adica criptarea
acesteia) intr-un format ilizibil care poate fi descifrat (sau decriptat) doar de catre cineva care
detine o cheie secreta. (1) Criptomonedele precum Bitcoin sunt securizate prin aceasta tehnica
folosind un sistem ingenios de chei digitale publice si private. (2)

De la aparitia Bitcoin in 2009 (3), subiectul criptomonedelor a fost examinat de diferiti

factori de decizie politicd, fiecare abordand subiectul intr-un mod diferit.

BCE

Banca Centrala Europeana (,,BCE”) a clasificat criptomonedele ca un subset de monede
virtuale. Intr-un raport privind schemele de valuta virtuala din 2012, a definit astfel de valute ca o
forma de bani digitali nereglementati, de obicei emise si controlate de dezvoltatorii séi si utilizate
si acceptate in randul membrilor unei comunitdti virtuale specifice. (4)

A clarificat in continuare cd trei tipuri de monede virtuale pot fi distinse in functie de

interactiunea cu monedele traditionale si economia reala:

1. monede virtuale care pot fi utilizate numai intr-un sistem virtual inchis, de obicei in jocuri
online (de exemplu, World of Warcraft Gold);

2. monede virtuale care sunt legate unilateral de economia reala: exista o rata de conversie pentru
achizitionarea monedei (cu banii traditionali), iar moneda achizitionatd poate fi utilizata
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ulterior pentru a cumpara bunuri si servicii virtuale (si, in mod exceptional, pentru a cumpara
bunuri si servicii reale) ( de exemplu, credite Facebook);

3. monede virtuale care sunt legate bilateral de economia reala: exista rate de conversie atat pentru
achizitionarea de monede virtuale, cat si pentru vanzarea unei astfel de monede; moneda
achizitionatad poate fi utilizatd pentru a cumpara atat bunuri virtuale, cat si bunuri reale si
servicii. (5)

Criptomonedele, cum ar fi Bitcoin, sunt monede virtuale de acest tip: pot fi cumparate atat
cu bani traditionali, asa cum se folosesc acesti bani, si pot fi folosite si pentru a cumpara atat bunuri
si servicii digitale, cat si reale. (6)

Intr-un raport mai recent din 2015 intitulat Virtual Currency Schemes — a further analysis,
BCE a prezentat o ,,a doua” definitie a monedelor virtuale si, in mare masura, actualizata. Aceasta
a definit monedele virtuale ca reprezentari digitale ale valorii, care nu sunt emise de o banca
centrald, o institutie de credit sau o institutie de moneda electronica, care, in anumite circumstante,
pot fi utilizate ca alternativa la bani. (7) De asemenea, a clarificat faptul ca criptomonedele, precum

Bitcoin, constituie 0 moneda virtuald descentralizata bidirectionala (adica bilaterald) . (8)

FMI

La fel ca BCE, Fondul Monetar International (,,FMI”) a clasificat criptomonedele ca un
subset de monede virtuale, pe care le defineste ca reprezentari digitale ale valorii, emise de
dezvoltatori privati si denominate in propria unitate de cont. (9) Potrivit FMI, conceptul de monede
virtuale acopera o gama mai larga de ,,monede”, variind de la IOU-uri simple (,,Certificate
informale de datorie” sau ,,Va datorez”) de catre emitenti (cum ar fi cupoane Internet sau mobile
si distante pe linii aeriene), valute virtuale sustinute de active precum aurul, si criptomonede

precum Bitcoin. (10)

BIS

Comitetul pentru plati si infrastructuri de piata (,,CPMI”), un organism al Bancii pentru
decontdri internationale (,,BIS”), are criptomonede calificate drept monede digitale sau scheme de

moneda digitald. (11) Se spune ca aceste scheme prezintd urmatoarele caracteristici cheie:

1. sunt active, a caror valoare este determinatd de cerere si ofertd, asemanatoare ca si concept cu
marfuri precum aurul, dar cu valoare intrinseca zero;
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2. utilizeaza registre mari distribuite pentru a permite schimburi la distantd de la egal la egal de
valoare electronica in absenta increderii intre parti si fara a fi nevoie de intermediari; si

3. nu sunt operate de nicio persoana sau institutie specifica. (12)
EBA

Autoritatea bancara europeana (,,EBA”) a sugerat sa se refere la criptomonede ca monede
virtuale, pe care le defineste (13) ca reprezentari digitale ale valorii care nu sunt nici emise de o
bancd centrald sau autoritate publica si nici neapdrat atasate unei monede fiduciare, dar sunt
utilizate de catre sau persoane fizice sau juridice ca mijloc de schimb si pot fi transferate, stocate

sau tranzactionate electronic. (14)

ESMA

Autoritatea europeana pentru valori mobiliare si piete (,ESMA”) s-a referit recent la
criptomonede drept valute virtuale, Intr-un avertisment paneuropean emis in cooperare cu
Autoritatea europeand pentru asigurdri si pensii ocupationale (,,EIOPA”) si EBA. (15) Complet
conform definitiei ABE, monedele virtuale sunt definite ca reprezentari digitale ale valorii care nu
sunt nici emise, nici garantate de o banca centrala sau de o autoritate publica si care nu au statutul

juridic al monedei sau banilor. (16)

Banca Mondiala

Banca Mondiala a clasificat criptomonedele ca un subset de monede digitale, pe care le
defineste ca reprezentari digitale ale valorii care sunt denominate in propria unitate de cont,
distinctd de e-money, care este pur si simplu un mecanism de plata digitala, reprezentand si
denominat in bani fiduciari. (17)

Spre deosebire de majoritatea celorlalti factori de decizie politica, Banca Mondiald a
definit, de asemenea, criptomonedele in sine ca monede digitale care se bazeaza pe tehnici

criptografice pentru a ajunge la un consens. (18)

FATF

La fel ca multi alti factori de decizie politicad, Financial Action Task Force (,,FATF”) a
abordat criptomonedele ca un subset de monede virtuale, pe care le defineste ca reprezentari

digitale ale valorii care pot fi tranzactionate digital si functioneaza ca (1) un mediu de schimb; si /
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sau (2) o unitate de cont; si/ sau (3) un depozit de valoare, dar nu au statut de mijloc legal de plata
(adica, atunci cand sunt oferite unui creditor, nu sunt o oferta de plata valida si legald) in orice
jurisdictie. (19)

In plus, sugereaza cd monedele virtuale pot fi impartite in doud tipuri de baza:

1. monede virtuale convertibile care au o valoare echivalentd n moneda reald si pot fi schimbate
cu monede reale; aceste monede virtuale pot fi de natura centralizatd sau descentralizata (adica
pot avea fie o autoritate de administrare centrald care controleaza sistemul, fie nu au deloc o
supraveghere centrald); si

2. monedele virtuale neconvertibile, care sunt specifice unui anumit domeniu sau lume virtuala
(de exemplu, un joc de rol online masiv multiplayer, cum ar fi World of Warcraft) si in
conformitate cu regulile care guverneaza utilizarea acestuia, nu pot fi schimbate in moneda
fiduciara. (20)

Criptomonedele precum Bitcoin sunt monede virtuale de primul tip, care pot fi, conform
FATF, definite ca monede virtuale convertibile descentralizate bazate pe matematica, protejate de

criptografie.

Concluzie

Principala concluzie care poate fi trasa din diferitele perspective expuse mai sus este ca nu
exista o definitie general acceptatda a termenului criptomonede disponibile in spatiul de
reglementare. S1 mai mult, majoritatea factorilor de decizie politica s-au abtinut de la definirea
completa a termenului. Dintre cele citate mai sus, numai Banca Mondiala si FATF au prezentat o
definitie clard. Este clar, insd, ca majoritatea factorilor de decizie politicd abordeaza
criptomonedele ca subset sau sub forma de monede virtuale sau digitale.

Daca incercam sa rezumam toate definitiile de mai sus, un rezumat bun ar putea fi ca o
criptomoneda este ,,0 reprezentare digitala a valorii care (1) este destinata sa constituie o alternativa
peer-to-peer (,, P2P ) alternativa la cursul legal emis de guvern, (ii) este utilizata ca mijloc de
schimb de uz general (independent de orice banca centrald), (iii) este garantata printr-un mecanism

cunoscut sub numele de criptografie si (iv) poate fi convertita la cursul legal si invers”.

Criptosecuritati

In practica, termenul de criptomonede este adesea folosit in mod eronat intr-un sens foarte

larg. (21) Ar trebui ca termenul sa se distingd atat de jetoane, cat si de criptosecuritati.
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Criptomonede - Jetoane

In primul rand, criptomonedele ar trebui si se deosebeasca de ,jefoanele” criptografice,
care oferd o functionalitate diferitd si dincolo de cea a unui mediu de schimb cu scop general.
Jetoanele sunt emise In cadrul unei oferte initiale de jetoane sau ,,ITO” (22) pentru a strange
fonduri pentru un anumit proiect sau intreprindere. Acestea constituie o noua clasa de cripto-active
(adica active digitale Inregistrate pe un registru distribuit, securizat prin criptografie (23)) care
inglobeaza un fel de creantd Tmpotriva unei entitati (sau impotriva fluxurilor sale de numerar, a
activelor, a valorii reziduale, a bunurilor sau serviciilor viitoare, ... ) care apare din utilizarea
tehnologiei blockchain. (24)

Unele jetoane seamana cu instrumente traditionale precum actiuni sau obligatiuni si sunt
denumite in mod obisnuit ,,jetoane de securitate” sau ,,jetoane de investitii” . (25) Alte jetoane
acordd detinatorilor lor (viitori) acces la produse sau servicii specifice si sunt denumite Tn mod
obisnuit ,,jetoane utilitare . Acestea pot fi utilizate pentru a achizitiona anumite produse sau
servicii, dar nu constituie un mediu de schimb cu scop general, pur si simplu pentru ca pot fi

utilizate in general numai pe platforma simbolica in sine. (26)

Criptosecuritati

In al doilea rand, criptomonedele ar trebui, de asemenea, si se distingd de un concept care
a fost denumit recent ,,criptosecuritati” . (27) Pe scurt, s-a sustinut ca tehnologia blockchain ar
putea fi folositd si pentru inregistrarea, emiterea si transferul de actiuni obisnuite si alte titluri
corporative, astfel Incat ca tabelul de capitalizare al unei companii este intotdeauna corect si
actualizat. (28) Deoarece acest proces tehnologic ar fi securizat cu criptografie, s-a sugerat ca
aceste valori mobiliare sa fie definite sub numele de criptosecuritati.

Singura conexiune dintre acest concept nou dezvoltat, ,,criptosecuritati”, si criptomonede,

este cd ambele utilizeaza tehnologia blockchain.

Contracte inteligente

Un contract inteligent este un protocol informatic destinat sa faciliteze, sa verifice sau sa
execute in mod digital negocierea sau executarea unui contract. Contractele inteligente permit

efectuarea de tranzactii credibile fara terti. Aceste tranzactii sunt trasabile si ireversibile.
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Sustindtorii contractelor inteligente sustin ca multe tipuri de clauze contractuale pot fi
facute partial sau pe deplin auto-executabile, autoaplicabile sau de amandoud. Scopul contractelor
inteligente este de a oferi o securitate superioara legilor contractuale traditionale si de a reduce alte
costuri de tranzactionare asociate contractdrii. Diferite criptovalute au implementat tipuri de

contracte inteligente.

Istorie

Contractele inteligente au fost initial propuse de Nick Szabo, care a creat acest termen. Cu
prezentele implementari, bazate pe blocuri, "contractul inteligent" este folosit in special mai
specific in sensul calculului general care are loc Intr-un blockchain sau Intr-un registru distribuit.
In aceastd interpretare, folosita de Fundatia Ethereum sau IBM, un contract inteligent nu este
neaparat legat de conceptul clasic al unui contract, ci poate fi orice tip de program de calculator.

In 2018, un raport al Senatului american a spus: "In timp ce contractele inteligente ar putea
parea noi, conceptul se inrddacineaza in legea contractului de baza. De regula, sistemul judiciar se
pronuntd asupra litigiilor contractuale si impune termeni, dar este, de asemenea, comuna o alta
metoda de arbitraj, pentru tranzactiile internationale. Cu contracte inteligente, un program executa

contractul construit in cod."

Implementari

Algoritmi bizantini toleranti la erori au permis securitatea digitald prin descentralizare
pentru a forma contracte inteligente. In plus, limbajele de programare cu diferite grade de
completitudine Turing ca o caracteristica incorporata a unor blockchains, fac posibila crearea unei
logici sofisticate personalizate.

Exemple notabile de implementare a contractelor inteligente sunt:

e Bitcoin ofera, de asemenea, un limbaj script Turing incomplet, care permite crearea de
contracte personalizate inteligente in plus fatd de conturile de tip multi-semnétura Bitcoin,
canale de plata, intermedieri financiare, blocdri de timp, tranzactionare cu lanturi atomice,
oracole sau loterie multi-party fara operator.

e Ethereum implementeazd un limbaj aproape complet Turing n blockchain, un cadru de
contract inteligent proeminent.

e RootStock (RSK) este o platforma inteligenta care este conectata la blocul Bitcoin prin
tehnologia laterala. RSK este compatibil cu contractele inteligente create pentru Ethereum.
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e Ripple (Codius): dezvoltarea inteligenta a contractelor s-a oprit in 2015
Titluri replicate si executarea contractelor

Szabo propune ca infrastructura inteligenta a contractelor sa poatd fi implementata prin
intermediul registrelor de bunuri reproduse si executdrii contractului utilizdnd lanturi hash
criptografice si replicare problemelor de tolerantd bizantind. Askemos a implementat aceasta
abordare 1n 2002 utilizand Schema (mai tarziu adaugand SQLite) ca limbaj script script.

O propunere de utilizare a unui bitcoin pentru Inregistrarea activelor reproduse si
executarea contractelor se numeste "monede colorate". Titlurile reproduse pentru formele de
proprietate potential arbitrare, impreuna cu executarea repetatd a contractului, sunt implementate
in diferite proiecte.

Incepand cu anul 2015, UBS a experimentat "legituri inteligente" care utilizeaza
blockchain-ul bitcoin, in care fluxurile de platd ar putea fi automatizate ipotetic, creand un

instrument cu plata automata.

Probleme de securitate

Un contract inteligent este "un protocol de tranzactie computerizat care executd termenii
unui contract". Un contract inteligent bazat pe blockchain este vizibil pentru toti utilizatorii
blockchain mentionat. Totusi, aceasta conduce la o situatie in care bug-urile, inclusiv gaurile de
securitate, sunt vizibile pentru toti, dar nu pot fi repede reparate.

Un astfel de atac, greu de rezolvat repede, a fost executat cu succes pe DAO 1n iunie 2016,
drenand US $ 50 milioane in Ether, in timp ce dezvoltatorii au incercat sa ajunga la o solutie care
sa obtind un consens. Programul DAO a avut o intarziere in timp nainte ca hackerul sd poata
scoate fondurile; o furca dura de software-ului Ethereum a fost facutd pentru a recupera fondurile
de la atacator Tnainte de expirarea termenului limita.

Problemele din contractele inteligente de la Ethereum includ, in special, ambiguitati si
constructii usoare, dar nesigure, in limbajul de contractat Solidity, bug-uri de compilare, bug-uri
virtuale de la Ethereum, atacuri asupra retelei blockchain, imutabilitatea bug-urilor, si faptul ca nu
existd nicio sursd centrala de documentare a vulnerabilitdtilor cunoscute, atacuri si constructii

problematice.
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