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Un processus de collecte du renseignement commence lorsqu'un utilisateur introduit une
requéte dans le systéeme. Plusieurs objets peuvent étre associés au résultat d'une requéte, avec
différents degrés de pertinence. La plupart des systemes estiment une valeur numérique indiquant
dans quelle mesure chaque objet correspond a la requéte, et classent les objets en fonction de cette
valeur. De nombreuses recherches se sont concentrées sur les pratiques de recherche du
renseignement. Une grande partie de ces recherches reposait sur les travaux de Leckie, Pettigrew
(maintenant Fisher) et Sylvain, qui, en 1996, ont procédé a un examen approfondi de la littérature
scientifique sur la recherche du renseignement par des professionnels. Les auteurs ont proposé un
modele analytique du comportement des professionnels en quéte du renseignement, destiné a étre
généralisable dans 1’ensemble de la profession, offrant ainsi une future plate-forme de recherche

sur le terrain. Le modeéle visait a « découvrir de nouvelles perspectives ... et a donner naissance a
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des théories plus raffinées et applicables de la recherche du renseignement ». (Leckie, Pettigrew,
and Sylvain 1996, 188) Le signe distinctif de I'activité du renseignement est la recherche du type
de renseignement que d'autres veulent cacher.

Edward Feigenbaum et Pamela McCorduck ont défini I'ingénierie de la connaissance
comme suit : (Feigenbaum and McCorduck 1984)
« L'ingénierie de la connaissance est la discipline de I'ingénierie qui implique l'intégration des

connaissances dans un systeme informatique afin de résoudre des problémes complexes
qui nécessitent normalement un niveau élevé d'expertise humaine. »

A T'heure actuelle, l'ingénierie de la connaissance fait référence a la construction, a la
maintenance et au développement de systémes basés sur les connaissances. L'ingénierie de la
connaissance est liée a la logique mathématique et fortement impliquée dans les sciences
cognitives et I'ingénierie socio-cognitive. La connaissance est produite par des agrégats socio-
cognitifs (en particulier humains) et structurée en fonction de notre compréhension du
fonctionnement de la rationalité et de la logique humaines.

Dans l'ingénierie de la connaissance, l'extraction des connaissances consiste a établir des
connaissances a partir des sources structurées et non structurées d'une maniere qui doit représenter
les connaissances de maniére a faciliter I'inférence. Le résultat de I'extraction va au-dela de
I'établissement d'informations structurées ou de leur transformation en un schéma relationnel,
nécessitant soit la réutilisation des connaissances formelles existantes (identificateurs ou
ontologies), soit la création d'un systeme basé sur les données source. (Sfetcu 2016)

La collecte traditionnelle du renseignement est une technologie de traitement du langage
naturel, qui extrait les informations des textes de langage et de leurs structures typiquement
naturelles de maniére appropriée. Les types d'informations a identifier doivent étre spécifiés dans

un modele avant de démarrer le processus, de sorte que l'ensemble du processus de collecte



traditionnelle du renseignement dépend du domaine. La collecte du renseignement est divisée en
cing taches secondaires suivantes : (Cunningham 2006)

e Reconnaissance des entités nommees - reconnaissance et classification de toutes les entites
nommees contenues dans un texte, a l'aide de méthodes basées sur des modéles
grammaticaux ou statistiques.

e Résolution de la coréférence - identifie les entités équivalentes, qui ont été reconnues par
la reconnaissance des entités nommeées, dans un texte.

e Construction de [’élément modeéle - les propriétés descriptives des entités, reconnues par la
reconnaissance des entités nommées et la résolution de la coréférence, sont identifiées

e Construction de la relation de modéle - identifie les relations existantes entre les éléments
de modeéle.

e Production du scénario modele - sera identifié et structuré en fonction des entités, reconnu
par des entités nommeées et résolution de la coréférence et des relations identifiées par la
construction de la relation de modeéle.

Dans la collecte du renseignement basée sur une ontologie, au moins une ontologie est
utilisée pour guider le processus de collecte du renseignement a partir de texte en langage naturel.
Le systeme OBIE utilise des méthodes de collecte traditionnelles du renseignement pour identifier
les concepts, les cas et les relations des ontologies utilisées dans le texte, qui seront structurés dans
une ontologie apres le processus. Ainsi, la saisie d’ontologies est le modele d’information a
extraire. (Wimalasuriya and Dejing Dou 2010, 306-23) L'apprentissage d'ontologies automatise
le processus de construction d'ontologies en langage naturel.

Les informations publiées dans les médias du monde entier peuvent étre classées et traitées

comme des secrets lorsqu'elles deviennent un produit d'information. Toutes les sources sont



secretes et l'activité de renseignement est définie de maniere a exclure les sources ouvertes.
(Robertson 1987)

Les sources fermées ou secretes impliquent des « moyens spéciaux » pour accéder a
I'information, et la technique peut inclure la manipulation, l'interrogation, l'utilisation des
dispositifs techniques et l'utilisation extensive des méthodes criminelles. Ces techniques sont
considérées comme colteuses, fastidieuses et laborieuses par rapport aux méthodes open source.
Dans certains cas, les méthodes de collecte cachées sont fortement associées au monde criminel.
Noam Chomsky a indiqué qu'il existait de bonnes raisons pour lesquelles les services de
renseignement sont si étroitement liés aux activités criminelles.

« La terreur clandestine », a-t-il déclaré, « nécessite des fonds cachés et des éléments criminels,

les agences de renseignement se tournant naturellement vers le quid pro quo ». (Chomsky
1992)

La découverte de la connaissance implique un processus automatique de recherche
d'informations dans de grands volumes de données, a I'aide de I'exploration de données, sur la base
de méthodologies et de terminologies similaires. (Wimalasuriya and Dejing Dou 2010, 306-23)
La collecte du renseignement crée des abstractions des données d'entrée. Les connaissances
acquises au cours du processus peuvent devenir des données supplémentaires pouvant étre utilisées
plus tard. (Cao 2010)

Les enquétes en cours de collecte du renseignement visent a enrichir le renseignement, a
éliminer les doutes ou a résoudre les problémes.

Le processus de collecte du renseignement aupres de personnes (abrégé HUMINT) se fait
par le biais des contacts interpersonnels. L’OTAN définit HUMINT comme « une catégorie de du
renseignement tirées de 1’informations recueillies et fournies par des sources humaines ». (NATO

2018) Les activités HUMINT typiques consistent en des requétes et des conversations avec des



personnes ayant acces a des informations. La maniére dont les opérations HUMINT sont effectuées
est dictée a la fois par le protocole officiel et par la nature de la source de I'information.

Les sources peuvent étre neutres, amicales ou hostiles et peuvent ne pas étre conscientes
de leur implication dans la collecte du renseignement.

Le processus de collecte HUMINT consiste a sélectionner les personnes source, a les
identifier et a mener des entretiens. L'analyse du renseignement peut aider avec des informations
biographiques et culturelles. Lloyd F. Jordan reconnait deux formes d'étude de la culture, toutes
deux pertinentes pour HUMINT. (Jordan 2008)

Les méthodes de couverture sont compliquées et trés risquées, mais elles soulévent
également des questions éthiques et morales. Une technique bien connue, par exemple, consiste a
manipuler des agents humains pour obtenir des informations. Le processus, connu sous le nom de
« développement de source contrélé », peut impliquer un recours intensif a la manipulation
psychologique, au chantage et a des récompenses financieres. (Godfrey 1978) Les collecteurs de
renseignement qui appliquent ces techniques operent dans des environnements hostiles. Selon
Sherman Kent, I'activité de renseignement pourrait s'apparenter a un moyen familier de recherche
de la vérité. (Kent 1966) L'activité de renseignement, contrairement a toute autre profession, ne
fonctionne pas selon des normes morales ou éthiques connues. Certaines de ces normes ont
tendance a étre, au mieux, cosmétiques. L'argument est que tout élément vital a la survie nationale
est acceptable dans n'importe quelle situation, méme lorsque la méthode provoque tout ce qui est
démocratique. Les opérations clandestines restent floues en droit international et tres peu de

recherches scientifiques couvrent ce sujet.
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