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La guerre électronique et l'intelligence artificielle 

Ing. Phys. Nicolae SFETCU, MPhil 

 

Abstract 

Electronic warfare is a critical component of modern military operations and has undergone 

significant advances in recent years. This book provides an overview of electronic warfare, 

its historical development, key components, and its role in contemporary conflict scenarios. 

It also discusses emerging trends and challenges in electronic warfare and its contemporary 

relevance in an era of advanced technology and cyber threats, emphasizing the need for 

continued research and development in this area. 

The book explores the burgeoning intersection of artificial intelligence and electronic 

warfare, highlighting the evolving landscape of modern conflicts and the implications of 

integrating advanced technologies. The multifaceted roles of artificial intelligence in 

electronic warfare are highlighted, examining its potential advantages, ethical 

considerations, and challenges associated with its integration. 

Keywords: electronic warfare, artificial intelligence, machine learning, cognitive warfare, 

asymmetric warfare, electromagnetic spectrum 

Résumé 

La guerre électronique est un élément essentiel des opérations militaires modernes et a connu 

des progrès significatifs ces dernières années. Ce livre donne un aperçu de la guerre 

électronique, de son évolution historique, de ses composants clés et de son rôle dans les 

scénarios de conflit contemporains. Il aborde également les tendances et les défis émergents 

en matière de guerre électronique et sa pertinence contemporaine à l'ère des technologies 

avancées et des cybermenaces, en soulignant la nécessité de poursuivre la recherche et le 

développement dans ce domaine. 

Le livre explore l’intersection naissante de l’intelligence artificielle et de la guerre 

électronique, mettant en lumière l’évolution du paysage des conflits modernes et les 

implications de l’intégration des technologies avancées. Les rôles multiformes de 

l'intelligence artificielle dans la guerre électronique sont mis en évidence, en examinant ses 

avantages potentiels, les considérations éthiques et les défis associés à son intégration. 

Mots-clés : guerre électronique, intelligence artificielle, apprentissage automatique, guerre 

cognitive, guerre asymétrique, spectre électromagnétique 

Abréviations 

AI = Artificial Intelligence (Intelligence artificielle, IA) 

ANN = Artificial Neural Network (Réseau neuronal artificiel) 

C&C = Command and Control (Commande et contrôle) 

CDP = Capability Development Plan (Plan de développement des capacités) 

CEW = Cybernetic Electronic Warfare (Guerre électronique cybernétique) 

CNN = Convolutional Neural Network (Réseau neuronal convolutif) 
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CNO = Computer Network Operations (Opérations de réseau informatique) 

COMINT = Communication Intelligence (Intelligence des communications) 

CW = Cyber Warfare (Guerre cybernétique) 

DE = Directed Energy (Énergie dirigée) 

DL = Deep Learning (Apprentissage profond) 

DNN = Deep Neural Network (Réseau neuronal profond) 

DoD = US Department of Defense (Département de la Défense des États-Unis) 

EA = Electronic Attack (Attaque électronique) 

ECCM = Electronic Counter-countermeasures (Contre-contre-mesures électroniques) 

ECM = Electronic Countermeasure (Contre-mesure électronique) 

EDA = European Defence Agency (Agence Européenne de Défense) 

ELINT = Electronic Intelligence (Intelligence électronique) 

EM = Electromagnetic (Électromagnétique) 

EME = Electromagnetic Environment (Environnement électromagnétique) 

EMOE = Electromagnetic Operational Environment (Environnement opérationnel 

électromagnétique) 

EMS = Electromagnetic Spectrum (Spectre électromagnétique) 

EMSO = Electromagnetic Spectrum Operations (Opérations sur le spectre électromagnétique) 

EOB = Electronic Order of Battle (Ordre de bataille électronique) 

EP = Electronic Protection (Protection électronique) 

EPM Electronic Protective Measures (Mesures de protection électroniques) 

ES = Electronic Warfare Support (Support de guerre électronique) 

ESM = Electronic Support Measures (Mesures de support électronique) 

EW = Electronic Warfare (Guerre électronique, GE) 

IoT = Internet of Thinngs (Internet des objets) 

IO = Information Operation (Opération d'information, OI) 

ISR = Intelligence, Surveillance and Reconnaissance (Renseignement, surveillance et 

reconnaissance) 

JADC2 = US Joint All Domain Command and Control (Commandement et contrôle conjoints de 

tous les domaines des États-Unis) 

JEMSO = Joint Electromagnetic Spectrum Operations (Opérations conjointes sur le spectre 

électromagnétique) 

LAWS = Lethal Autonomous Weapon Systems (Systèmes d'armes autonomes létales) 

MILDEC = Military Deception (Déception militaire) 

ML - Machine Learning (Apprentissage automatique) 

MLP = Multi-Layer Perceptron (Perceptron multicouche) 

NDS = US National Defense Strategy (Stratégie de défense nationale des États-Unis) 

OPSEC = Operations Security (Sécurité des opérations) 

PSYOP = Psychological Operations (Opérations psychologiques) 

RF = Radio Frequency (Fréquence radio) 

SIGINT = Signal Intelligence (Renseignement sur les signaux) 

UAV = Unmanned Aerial Vehicle (drone) (Véhicule aérien sans pilote (drone)) 
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Relation de la guerre électronique avec d'autres capacités de combat 

Guerre de l'information et cyber-guerre : À l'ère moderne, la guerre s'étend au 

cyberespace, où les agences de renseignement jouent un rôle essentiel dans la défense contre les 

cybermenaces. Ils surveillent activement les activités numériques, identifient les cyberattaques 

potentielles et évaluent les capacités des cyberacteurs hostiles. En outre, les services de 

renseignement se livrent à une guerre de l’information, contrecarrant la propagande ennemie et 

influençant l’opinion publique afin d’acquérir le pouvoir dans les conflits. L’un des défis majeurs 

de la guerre russo-ukrainienne a été le recours généralisé à des campagnes de désinformation de 

la part de la Russie et de l’Ukraine. La désinformation et la propagande ont été utilisées pour 

influencer l’opinion publique, manipuler les perceptions et semer la confusion dans les rangs 

ennemis. Les services de renseignement sont contraints de s’adapter et d’investir dans la lutte 

contre la désinformation, tout en garantissant la crédibilité et l’exactitude de leurs propres rapports. 

(Sfetcu 2023b) 

La cyberguerre est une composante de la confrontation entre la Russie et l'Ukraine depuis 

l'effondrement de l'Union soviétique en 1991. Alors que les premières attaques contre les systèmes 

d'information des entreprises privées et des institutions publiques en Ukraine ont été enregistrées 

lors des manifestations de masse en En 2013, la cyber-arme russe Uroburos existe depuis 2005. 

La cyber-guerre russe s'est poursuivie avec la pénétration du réseau électrique ukrainien en 2015 

à Noël, puis à nouveau en 2016 en paralysant le Trésor public ukrainien en décembre 2016 et une 

attaque informatique massive en juin 2017. et attaques contre les sites Web du gouvernement 

ukrainien en janvier 2022. (Sfetcu 2023b) 

Guerre psychologique : Les activités de renseignement peuvent également jouer un rôle 

dans la guerre psychologique, où la diffusion d'informations soigneusement élaborées peut 

influencer le moral et la prise de décision de l'ennemi. En diffusant stratégiquement certaines 

informations ou désinformations, les services de renseignement peuvent créer de la confusion, de 

la méfiance et de l’incertitude parmi les forces opposées, sapant potentiellement leur détermination 

et leur cohésion. (Sfetcu 2023b) 

Au siècle dernier, et surtout au cours de la seconde moitié, la guerre électronique a rejoint 

d’autres capacités de combat et est devenue l’une des compétences majeures de la guerre. Les cinq 

compétences de base réunies, PSYOP, CNO, EW, MILDEC et OPSEC, sont essentielles pour 

façonner l'environnement de l'information (Army 2020a, II‑1). 
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Opérations de réseaux informatiques (CNO) et GE : plus la GE et la CNO sont 

intégrées, plus il est facile de collecter, de manipuler et de diffuser des informations, car le spectre 

EM est de plus en plus utilisé dans l'utilisation des réseaux informatiques, en particulier des 

réseaux sans fil. 

Les États-Unis définissent une attaque de réseau informatique (CNA) comme incluant les 

opérations visant à perturber, nier, dégrader ou détruire les informations résidant dans les 

ordinateurs et les réseaux informatiques, ou dans les ordinateurs et les réseaux eux-mêmes (Army 

2020a). Un réalignement de la terminologie, de la doctrine et même des systèmes du CNW, avec 

les leçons tirées de la guerre électronique, présente des avantages potentiels (R. Smith et Knight 

2005).  

Tromperie militaire (MILDEC) et guerre électronique : la tromperie militaire consiste 

en « des actions exécutées pour induire délibérément en erreur les décideurs militaires de 

l'adversaire quant aux capacités, intentions et opérations militaires amies, amenant ainsi 

l'adversaire à prendre des actions (ou inactions) spécifiques qui contribueront à l’accomplissement 

de la mission amicale » (Army 1996, I‑1). Cette relation se développe à mesure que les militaires 

utilisent de plus en plus le spectre EM à des fins de tromperie. 

Sécurité des opérations (OPSEC) et guerre électronique : la sécurité des opérations est 

le processus consistant à identifier des informations critiques et à les refuser aux décideurs 

adverses pour les amener à mal calculer les forces amies, les plans d'action et les intentions (Army 

2020a, II‑3). Les missions militaires qui peuvent éviter d’être détectées par les radars ennemis 

s’avèrent généralement plus efficaces. ES fourni à l'OPSEC des informations sur les capacités et 

les intentions de l'adversaire de collecter des renseignements sur les éléments essentiels du 

renseignement ami via le spectre EM. Dans une campagne militaire de déception, la déception 

électromagnétique et l’OPSEC doivent être intégrées, synchronisées et coordonnées. 

Opérations psychologiques (PSYOP) et GE : Influencer l’adversaire doit toujours être 

l’objectif ultime des opérations d’information. Les progrès technologiques récents permettent à 

des capacités telles que PSYOP et MILDEC de fournir un plus grand nombre de capacités 

améliorées, nécessitant une plus grande implication de GE dans ces domaines. La guerre 

électronique facilite les opérations PSYOP en dégradant la capacité de l'ennemi à observer les 

activités sur le théâtre, à signaler ces activités et à prendre des décisions en conséquence 

(Kucukozyigit 2006). 
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Les compétences de soutien de l'OI sont la sécurité physique, l'attaque physique, le contre-

espionnage (CI), l'assurance de l'information et la caméra de combat (COMCAM), qui contribuent 

directement ou indirectement à l'efficacité de l'OI. 

Sécurité physique et guerre électronique : L'utilisation d'un dispositif de brouillage pour 

les convois militaires peut être considérée comme une sécurité physique. Des mesures de sécurité 

physique sont utilisées partout où des équipements de guerre électronique sont présents (Army 

2020a, B-2). 

Attaque physique et guerre électronique : L'attaque physique perturbe, détruit ou 

endommage des cibles de toute sorte en utilisant une puissance cinétique destructrice, fournissant 

un moyen efficace d'attaquer les systèmes de guerre électronique adverses et renforçant ainsi la 

supériorité des opérations de guerre électronique amies. 

Contre-espionnage (CI) et guerre électronique : Le CI comprend les informations 

collectées et les activités menées pour contrer le renseignement, l'espionnage, le sabotage, 

l'assassinat, etc. de l'adversaire (Army 2020a, II‑7). CI soutient l'EP et l'ES en fournissant des 

contre-mesures électroniques (Army 2020a, B-3), et les ressources de guerre électronique peuvent 

être utilisées pour détruire ou dégrader les capacités de renseignement de l'ennemi. Le 

renseignement électronique collecté grâce aux capacités SIGINT et ES est utilisé pour évaluer, 

analyser et mettre à jour les capacités de renseignement de l'ennemi. 

Les mesures de contre-espionnage visent à empêcher les adversaires de s’infiltrer et de 

recueillir des informations sensibles auprès des forces amies. Ceci est essentiel pour maintenir la 

sécurité opérationnelle et garantir que les stratégies et tactiques de chacun restent confidentielles. 

Les services de renseignement surveillent la protection des informations sensibles et des opérations 

militaires contre toute compromission par des agents hostiles. L'identification et la neutralisation 

des espions ennemis peuvent avoir un impact significatif sur la capacité de l'ennemi à recueillir 

des renseignements et à perturber ses plans. La guerre russo-ukrainienne se caractérise par le 

recours généralisé de la Russie à la désinformation et aux tactiques de guerre hybride. Les services 

de renseignement jouent un rôle essentiel dans la détection et la lutte contre ces efforts. Ils 

surveillent les réseaux sociaux, les forums en ligne et les médias traditionnels pour identifier les 

faux récits et la propagande diffusée par des acteurs hostiles. De fausses informations sont utilisées 

pour provoquer l’indignation du public en temps de guerre. En avril 2014, les chaînes 

d’information russes Russia-1 et NTV ont montré sur une chaîne un homme affirmant avoir été 
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attaqué par un gang fasciste ukrainien, et sur l’autre, affirmant qu’ils finançaient la formation de 

radicaux de droite anti-russes. En mai 2014, Russia-1 a diffusé un reportage sur les atrocités 

ukrainiennes à partir d’images d’une opération russe menée en 2012 dans le Caucase du Nord. Le 

même mois, le réseau d'information russe Life a présenté une photo de 2013 d'un enfant blessé en 

Syrie, victime des troupes ukrainiennes qui venaient de reprendre l'aéroport international de 

Donetsk. En comprenant le paysage de la désinformation, les services de renseignement peuvent 

informer les gouvernements et le public des tactiques trompeuses utilisées par la Russie, 

garantissant ainsi que la désinformation n’influence pas l’opinion publique ni ne compromet les 

autorités nationales (Sfetcu 2023b). 

Caméra de combat (COMCAM) et guerre électronique : La COMCAM fournit aux 

dirigeants des images pour répondre aux exigences opérationnelles et de planification (Army 

2020a, II‑7). Les capacités ES de soutien au renseignement contribuent également à la mission de 

la COMCAM à travers le spectre des conflits. COMCAM peut être utilisé pour évaluer l’efficacité 

du ciblage de guerre électronique, et EP contribue à la mission COMCAM en transmettant en toute 

sécurité les images COMCAM. 

Assurance de l’information (IA) et GE : L’IA comprend des mesures qui protègent et 

défendent les informations et les systèmes d’information. La guerre électronique offre une 

protection opérationnelle contre les efforts de l’adversaire et du renseignement ciblant les 

informations électroniques et les systèmes d’information amis(Army 2020a, II‑6), et soutient l’IA 

en protégeant les informations, les systèmes d’information et les actifs (Army 2020a, B-3) 

Guerre cyber-électronique 

Au début des années 2000, la cyberguerre a commencé à émerger comme un nouveau 

concept. Ses atouts se sont confirmés lors de la seconde guerre du Golfe, en Estonie en 2007 

lorsqu’elle a été exposée à une cyber-attaque russe (Dunn Cavelty 2012), et en Géorgie lors de la 

guerre d’Ossétie du Sud en 2008 (Yasar, Yasar, et Topcu 2012). 

La cyberguerre implique le recours à des cyberattaques au niveau des États, causant des 

dégâts comparables à une guerre réelle et/ou perturbant les infrastructures et les systèmes ennemis 

(Singer et Friedman 2014). 

Taddeo a proposé la définition suivante de la cyberguerre en 2012 : 

« La [cyber] guerre est [la guerre fondée sur certaines] utilisations des TIC dans le cadre d'une 

stratégie militaire offensive ou défensive approuvée par un État et visant à la perturbation 
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ou au contrôle immédiat des ressources de l'ennemi, et qui est menée dans l'environnement 

informationnel, avec agents et cibles allant à la fois dans les domaines physiques et non 

physiques et dont le niveau de violence peut varier selon les circonstances. » (Taddeo 2012) 

La cybersécurité et la cyberguerre sont devenues des enjeux critiques dans un monde de 

plus en plus interconnecté. La cybersécurité (la pratique consistant à protéger les systèmes et les 

données numériques contre les activités malveillantes) est inextricablement liée à la cyberguerre, 

qui implique l'utilisation de technologies numériques pour perturber, endommager ou prendre le 

contrôle des systèmes informatiques adverses. La frontière entre ces deux domaines est floue, dans 

la mesure où les stratégies de cybersécurité ont souvent une double utilité en tant qu’applications 

dans la cyberguerre et vice versa. 

La cybersécurité et la cyberguerre sont étroitement liées dans une relation complexe qui 

façonne notre monde numérique. Alors que les cybermenaces continuent d’évoluer et que les 

États-nations s’engagent dans des cyberactions offensives, la nécessité de mesures de 

cybersécurité robustes et d’une coopération internationale est plus cruciale que jamais. Pour 

naviguer efficacement dans ce lien complexe, les parties prenantes doivent continuellement 

s’adapter à la nature dynamique du domaine cybernétique, en reconnaissant que la guerre 

numérique est aussi importante que n’importe quel champ de bataille physique au 21e siècle. 

À l’ère du numérique, le paysage des menaces évolue constamment, nécessitant des 

mesures de cybersécurité adaptatives. Les cybermenaces englobent un large éventail d’activités, 

notamment le vol de données, les attaques de logiciels malveillants, les attaques par déni de service 

et l’ingénierie sociale. Ces menaces peuvent cibler des individus, des organisations ou même des 

nations entières. À mesure que les cybermenaces deviennent de plus en plus complexes, le défi 

consistant à sécuriser les infrastructures critiques et les informations sensibles augmente 

également. 

La relation entre cyberguerre et guerre électronique peut être considérée comme la relation 

entre guerre asymétrique et guerre symétrique. La cyberguerre et la guerre électronique ont été 

utilisées ensemble pour la première fois lors de la guerre entre la Russie et la Géorgie en 2008 

(Yasar, Yasar, et Topcu 2012). 

Alors que la guerre électronique utilise le spectre électromagnétique et que la CW utilise 

des éléments du cyberespace, la cyberguerre électronique propose l'intégration de ces deux 

capacités de combat. L’avantage du CEW est que même si une attaque électronique peut être 

détectée, une cyberattaque électronique est presque impossible à détecter. 



NICOLAE SFETCU : LA GUERRE ÉLECTRONIQUE ET L'INTELLIGENCE ARTIFICIELLE 

10 

Yasar, Yasar et Topcu effectuent une analyse SWOT de l'AI, concluant que même s'il est 

technologiquement possible d'appliquer le concept d'AI lors d'une attaque, il existe certains défis, 

tels que la complexité du système de menaces, la nécessité de faire appel au renseignement, et 

l'utilisation de différents types de pare-feu et de mots de passe (Yasar, Yasar, et Topcu 2012). 

Internet des objets militaires (IoMT) 

L'Internet des objets militaires (IoMT) est un réseau complexe d'entités interconnectées, 

ou « objets » aux avantages reconnus (Silicon Labs 2013), qui communiquent entre elles pour se 

coordonner, apprendre et interagir avec l'environnement pour un large éventail d'activités. de 

manière plus efficace et informée (Rowlands 2017) (Cameron 2018). L’idée de base est que les 

futures batailles militaires seront dominées par l’intelligence artificielle et la cyberguerre (Kott, 

Alberts, et Wang 2015). 

Les objects (« things ») de l'IoMT possèdent des capacités physiques intelligentes pour 

détecter, apprendre et agir via des interfaces virtuelles ou cyber-interfaces intégrées (Kott 2018). 

En général, les objects IoMT forment une « structure de données » (Sydney J.  Freedberg Jr 2020) 

pour le transport, la capture, la détection et l'actionnement des données, et un dispositif global doté 

de capacités de traitement et de communication qui peuvent échanger des informations avec le 

réseau plus vaste (Russell et Abdelzaher 2018). La possibilité d'incorporer des objets inanimés, 

tels que des plantes et des roches, dans le système en les équipant de capteurs qui les transformeront 

en points de collecte d'informations a également été suggérée (Parker 2018) (e-Plants(Saxena 

2017)). 
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Livre 

 

La guerre électronique est un élément essentiel des opérations militaires modernes et a 

connu des progrès significatifs ces dernières années. Ce livre donne un aperçu de la guerre 

électronique, de son évolution historique, de ses composants clés et de son rôle dans les scénarios 

de conflit contemporains. Il aborde également les tendances et les défis émergents en matière de 

guerre électronique et sa pertinence contemporaine à l'ère des technologies avancées et des 

cybermenaces, en soulignant la nécessité de poursuivre la recherche et le développement dans ce 

domaine. 
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