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Les menaces persistantes avancées en cybersécurité — La
guerre cybernétique

Nicolae SFETCU
Advanced Persistent Threats in Cybersecurity — Cyber Warfare

Abstract

This book aims to provide a comprehensive analysis of Advanced Persistent Threats (APTs),
including their characteristics, origins, methods, consequences, and defense strategies, with
a focus on detecting these threats. It explores the concept of advanced persistent threats in
the context of cyber security and cyber warfare. APTs represent one of the most insidious
and challenging forms of cyber threats, characterized by their sophistication, persistence,
and targeted nature. The paper examines the origins, characteristics and methods used by
APT actors. It also explores the complexities associated with APT detection, analyzing the
evolving tactics used by threat actors and the corresponding advances in detection
methodologies. It highlights the importance of a multi-faceted approach that integrates
technological innovations with proactive defense strategies to effectively identify and
mitigate APT.

Keywords: Advanced Persistent Threats, APT, cybersecurity, cyber warfare, threat
detection, cyberattack

Résumé

Cet ouvrage vise a fournir une analyse compléte des menaces persistantes avancées (APT),
y compris leurs caractéristiques, origines, méthodes, conséquences et stratégies de défense,
en mettant l'accent sur la détection de ces menaces. Il explore le concept de menaces
persistantes avancées dans le contexte de la cybersécurité et de la cyberguerre. Les APT
représentent 1’une des formes de cybermenaces les plus insidieuses et les plus complexes,
caractérisée par leur sophistication, leur persistance et leur nature ciblée. L'article examine
les origines, les caractéristiques et les méthodes utilisées par les acteurs de I'APT. Il explore
¢galement les complexités associées a la détection des APT, en analysant 1'évolution des
tactiques utilisées par les acteurs de la menace et les avancées correspondantes dans les
méthodologies de détection. Il souligne I’importance d’une approche multidimensionnelle
intégrant les innovations technologiques a des stratégies de défense proactives pour
identifier et atténuer efficacement les APT.

Mots-clés : menaces persistantes avancées, APT, cybersécurité, guerre cybernétique,
détection des menaces, cyberattaque

Menaces persistantes avancées

Les menaces persistantes avancées (Advanced Persistent Threats, APT) sont une classe de

cybermenaces qui posent un défi important aux organisations et aux nations du monde entier. Ils
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sont connus pour leurs tactiques, techniques et procédures avancées, ainsi que pour leur capacité
a s'infiltrer et & opérer de manicre persistante sur les systémes cibles pendant de longues périodes.

Les APT sont généralement coordonnées par un Etat ou un groupe parrainé par I’Etat
(Kaspersky 2023b) (Cisco 2023). Les motivations de ces acteurs menacants sont généralement
I’espionnage militaire, géopolitique ou économique (Cole 2013). Ces secteurs ciblés comprennent
le gouvernement, la défense, les services financiers, les services juridiques, l'industrie, les
télécommunications, les biens de consommation, etc. (FireEye 2019).

Le « temps de contact » moyen, pendant lequel une attaque APT n'est pas détectée, était en
moyenne de 71 jours en Amérique du Nord, de 177 jours dans la région EMEA et de 204 jours
dans la région APAC en 2018 (Mandiant 2021).

Les menaces persistantes avancées combinent diverses formes d'attaque, de l'ingénierie
sociale aux exploits techniques. Les APT utilisent généralement des vecteurs d'espionnage
traditionnels (Ghafir et Prenosil 2014), notamment 1'ingénierie sociale, l'intelligence humaine et
l'infiltration, pour attaquer le réseau en installant des logiciels malveillants personnalisés (logiciels
malveillants) (Symantec 2018b). La diversité et la furtivit¢ des APT en font un enjeu central en
maticre de cybersécurité en raison de la nature asymétrique des attaques, se tournant souvent vers
la théorie des jeux pour modéliser les conflits en utilisant les jeux matriciels comme outil
d'atténuation des risques. Les modeles APT de la théorie des jeux peuvent étre dérivés directement
de l'analyse topologique de la vulnérabilité, ainsi que des évaluations des risques, conformément
aux normes courantes de gestion des risques telles que la famille ISO 31000 (Rass, Konig, et
Schauer 2017).

L’hétérogénéité, la connectivité et I’ouverture croissantes des systemes d’information
permettent d’accéder a un systéme par plusieurs chemins différents. Pour garantir la sécurité, des
outils et techniques semi-automatisés sont utilisés pour détecter et atténuer les vulnérabilités, mais
ces attaques s'adaptent rapidement a ces configurations afin qu'elles restent « sous le radar ». Les
contre-mesures ont une latence plus élevée, étant inefficaces en cas de changements soudains dans
les stratégies d'attaque d'un adversaire invisible (Rass, Konig, et Schauer 2017).

Les menaces persistantes avancées sont apparues comme une version nouvelle et complexe
des attaques multi-étapes (MSA) (Kyriakopoulos et al. 2018), tandis que les systémes de détection
APT actuels se concentrent davantage sur 1'émergence d'alertes de détection que sur la prévision

des menaces (Ghafir et al. 2019). La prévision des étapes APT révele non seulement le cycle de
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vie APT a ses débuts, mais aide é¢galement a comprendre les stratégies et les objectifs de I'attaquant.
De plus, I’Internet des objets (IoT) fait des appareils connectés a Internet des cibles faciles pour
les cyberattaques (Ghafir, Kyriakopoulos, et al. 2018). Le colt mondial de la cybercriminalité a
atteint 600 milliards de dollars en 2018, selon un rapport de McAfee (McAfee 2018).

Pour contrer les cyberattaques, les analystes utilisent généralement des systémes de
détection d'intrusion (IDS) en faisant correspondre les modéles d'attaque connus (basés sur les
signatures) en comparant les données a une base de données contenant une liste de signatures
d'attaque connues), ou en observant des anomalies (€cart par rapport & un profil de référence)
(Santoro et al. 2017). L’objectif visé d’APT est I’espionnage et 1’exfiltration de données. L'attaque
peut durer des semaines ou des années, avec de tres longues périodes entre les étapes de l'attaque,
ce qui rend difficile la détection en corrélant plusieurs alertes au cours du cycle de vie de 'APT
(Mandiant 2013). Les méthodes traditionnelles de correspondance de modeles sont inefficaces
dans le cas des APT, car il n'y a pas de modele d'ordre et de fréquences entre les étapes, en raison
des limitations techniques des mécanismes statiques de 1'institution attaquée ou de 1'utilisation par
l'attaquant de techniques nouvelles et dynamiques. Une APT se déroule en plusieurs étapes, les
priviléges, informations et ressources de I'attaquant s'accumulant a chaque étape.

Dans 76 % des organisations touchées par les APT, les logiciels antivirus et les systémes
de détection des menaces étaient inefficaces. Lors de la conférence Infosecurity Europe 2011, les
APT ont été classées parmi les plus grandes cybermenaces du monde moderne (Rot et Olszewski
2017). Selon un rapport de Deloitte (Deloitte 2016), les facteurs clés dans la lutte contre les APT
sont : une évaluation constante des risques, une sécurité offensive et la formation du personnel

(Rot 2009).

Définition de PAPT

Une cyberattaque courante vise a exploiter des vulnérabilités pour voler des données aux
entreprises (P. Chen, Desmet, et Huygens 2014), provoquant ainsi des dommages non critiques.
Une APT dispose de bien plus de ressources et se concentre sur les grandes organisations et les
institutions gouvernementales, causant des dommages graves, voire critiques.

Beaucoup pensent que le terme APT est surchargé parce que différentes personnes
I’appellent différemment. La définition donnée par le National Institute of Standards and

Technology (NIST) des Etats-Unis indique qu'un APT est (NIST 2011) :
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« Un adversaire qui possede des niveaux d'expertise sophistiqués et des ressources importantes qui
lui permettent de créer des opportunités pour atteindre ses objectifs en utilisant plusieurs
vecteurs d'attaque (par exemple, cyber, physique et tromperie). Ces objectifs comprennent
généralement ['établissement et l'extension de la présence au sein de l'infrastructure
informatique des organisations ciblées dans le but d'exfiltrer des informations, de saper ou
d'entraver les aspects critiques d'une mission, d'un programme ou d'une organisation ; ou
se positionner pour réaliser ces objectifs a I'avenir. La menace persistante avancée : (i)
poursuit ses objectifs de maniére répétée sur une période de temps prolongée ; (ii) s’adapte
aux efforts des défenseurs pour y résister ; et (iii) est déterminé a maintenir le niveau
d’interaction nécessaire pour exécuter ses objectifs. »

Les principales caractéristiques d’'une APT découlent de son nom lui-méme :

e Menace — Les APT ont a la fois des capacités et des intentions, et sont exécutées par le
biais d'actions coordonnées, avec un personnel qualifié¢, motivé, organisé et bien financé
(Maloney 2018) (IT Governance 2023).

e Persistance — Les attaquants utilisent une approche « faible et lente » dans le cadre d'une
stratégie cohérente ; s'ils perdent l'acces a leur cible, ils tenteront & nouveau de I'obtenir.
Leurs objectifs sont de maintenir un acces a long terme (IT Governance 2023) (Arntz
2016).

e Avancé — Les attaquants disposent d'un large éventail de techniques et d'outils de pointe,
certains méme innovants, et peuvent inclure des composants couramment disponibles. Ils
tentent généralement d'établir plusieurs points d'entrée dans les réseaux ciblés et combinent
plusieurs méthodes, outils et techniques pour atteindre leurs objectifs, maintenir l'acces et
compromettre la cible (Maloney 2018) (Arntz 2016).

La spécificité des APT leur permet de conserver l'accés méme si une activité malveillante

est découverte et qu'une réponse a l'incident est déclenchée, permettant aux défenseurs de la

cybersécurité de cloturer un compromis.

Histoire de ’APT

Les attaques contre la cybersécurité via des courriers électroniques ciblés, combinées a
l'ingénierie sociale et a l'utilisation de chevaux de Troie pour exfiltrer des informations, ont été
utilisées des le début des années 1990 et ont été rendues publiques par les CERT britanniques et
américains en 2005. Le terme « advanced persistent threats » a été utilisé pour la premiére fois
dans le United States Air Force en 2006 (SANS 2013), par le colonel Greg Rattray (Holland 2013).

A travers le projet Stuxnet, les Etats-Unis ont ciblé le matériel informatique du programme
nucléaire iranien, un exemple d'attaque APT (Virvilis et Gritzalis 2013).

PC World a signalé une augmentation de 81 % des APT entre 2010 et 2011. Plusieurs pays

ont utilisé le cyberespace pour collecter des informations via les APT (Grow, Epstein, et Tschang
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2008), par l'intermédiaire de groupes affiliés ou d'agents de gouvernements d'Etats souverains
(Daly 2009).

Une étude de Bell Canada a révélé une présence généralisée des APT au sein du
gouvernement canadien et des infrastructures critiques, avec des attaques attribuées a des acteurs
chinois et russes (McMahon et Rohozinski 2013).

Google, Adobe Systems, Juniper Networks et Symantec ont été victimes d'une attaque APT
appelée Operation Aurora (Matthews 2019).

Plusieurs attaques dans les secteurs militaire, financier, énergétique, nucléaire, éducatif,
acrospatial, des télécommunications, chimique et gouvernemental ont été signalées en 2011 (Y.
Wang et al. 2016). Les attaques APT les plus médiatisées incluent Stuxnet, RAS Breach, Operation
Aurora, Duqu, Operation Ke3chang, Flame, Snow Man, Red October et Mini duke, avec des
attaques de logiciels malveillants plus récentes Ratankba, ActiveX, etc. (Xu et al. 2015). Leurs
objectifs habituels sont le cyber espionnage ayant des intéréts de sécurité nationale et le sabotage
des infrastructures stratégiques. Les attaques utilisent des dispositifs matériels et des outils
logiciels, avec une approche systématique qui s'appuie souvent sur l'ingénierie sociale comme
principal mécanisme d'acces et d'exploits zero-day (Adelaiye, Ajibola, et Silas 2019).

Industroyer, un logiciel malveillant découvert en 2016, a ciblé le réseau électrique de la
capitale ukrainienne, provoquant une panne de courant a court terme dans cette zone (Tollefson

2020).

Caractéristiques de I'APT

Les menaces persistantes avancées se caractérisent par la persistance (restant non détectées
dans un environnement cible pendant de longues périodes, parfois méme des années), un ciblage
précis (sélectif, adaptant leurs attaques aux vulnérabilités ou aux faiblesses des cibles) et la
sophistication (génération de techniques avancées et de pointe, certaines méme innovantes,
utilisant souvent des exploits zero-day, de l'ingénierie sociale et d'autres méthodes sophistiquées).

Les caractéristiques distinctives de I’APT sont (P. Chen, Desmet, et Huygens 2014):

Cibles spécifiques et objectifs clairs. Les cibles des attaques APT sont spécifiques,
généralement des gouvernements, des organisations ou des armées de pays, ce qui limite leur
portée d'attaque. Leur objectif est principalement d’obtenir des avantages stratégiques en maticre

de sécurité nationale et d’obtention d’informations secretes.
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Attaquants experts, organisés et ingénieux. Les attaquants sont généralement des pirates
informatiques qualifiés travaillant de maniére coordonnée, employés dans une cyber-unité
gouvernementale/militaire (Mandiant 2013) ou des cyber mercenaires, préts a opérer pendant de
longues périodes et a exploiter des vulnérabilités zero-day. Parfois, ils peuvent méme opérer avec
le soutien des services militaires ou de renseignement de 1’Etat.

Attaques a long terme et, si nécessaire, tentatives répétées. Les campagnes APT passent
inapercues pendant des mois ou des années. Les acteurs de I’APT adaptent constamment leurs
efforts aux conditions changeantes ou pour surmonter une difficulté particulicre.

Techniques furtives et évasives. Les attaques APT peuvent passer inapergues, se cacher
dans le trafic réseau et interagir de maniére minimale, uniquement pour atteindre des objectifs
définis. Ils peuvent utiliser des exploits zero-day pour éviter la détection basée sur les signatures

et le chiffrement pour usurper le trafic réseau.

Attaques traditionnelles Attaques APT

o Groupe trés organisé, sophistiqué, déterminé et doté de
Agresseur|[Personne principalement seule
ressources suffisantes

) Non précisée, principalement systémes|/Organisations spécifiques, institutions gouvernementales,
Cible o ) ]
individuelles entreprises commerciales

~__ ||Avantages financiers, démonstration de o )
Objectif ) Avantages compétitifs, avantages stratégiques
capacités

Course unique, « briser et saisir », courte|[Tentatives répétées, reste bas et lent, s'adapte pour résister aux
Approche )
période défenses, long terme

Tableau 1 : Comparaison des attaques traditionnelles et APT. Source (P. Chen, Desmet, et Huygens 2014)
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EN CYBERSECURITE
LA GUERRE CYBERNETIQUE
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dans le contexte de la cybersécurité et de la cyberguerre. Les menaces persistantes avancées
représentent 'une des formes de cybermenaces les plus insidieuses et les plus complexes,
caractérisée par leur sophistication, leur persistance et leur nature ciblée. Le livre examine les

origines, les caractéristiques et les méthodes utilisées par les acteurs des menaces persistantes
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