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Abstract

Artificial intelligence has created unprecedented opportunities, but also new risks. The
exponential increase in the capabilities of artificial intelligence models enables previously
unattainable levels of value and generalization. However, the opacity of these models has also
increased, and their black-box nature makes it difficult, even for experts, to explain the rationale
behind their conclusions. This may represent a technological and social critical point, as the risk
is real, as evidenced by recent episodes, of training systems being compromised by discrimination
biases that have learned from training data. It is therefore possible that learning from digital traces
of past decisions can lead to existing invisible biases being incorporated into the resulting patterns,
perpetuating them.
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Rezumat

Inteligenta artificiald a creat oportunitati fara precedent, dar si noi riscuri. Cresterea
exponentiald a capabilitatilor modelelor de inteligenta artificiald permite atingerea unor niveluri
de valoare si generalizare neatinse pana acum. Cu toate acestea, opacitatea acestor modele a
crescut, de asemenea, iar natura lor de cutie neagra face dificila, chiar si pentru experti, explicarea
justificarii concluziilor lor. Acest lucru poate reprezenta un punct critic din punct de vedere
tehnologic si social, deoarece riscul este real, dupd cum demonstreazd episoadele recente, ale
sistemelor de antrenament care sunt compromise de partiniri si prejudecéti de discriminare, care
au invdtat din datele de instruire. Prin urmare, este posibil ca invétarea din urmele digitale ale
deciziilor trecute sd poatd duce la incorporarea prejudecatilor invizibile existente in modelele
rezultate, perpetuandu-le.
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Modelele de invatare automata sunt adesea cutii negre. Logica unui model de inteligenta
artificiald (IA) de luare a deciziilor poate fi ascunsa chiar si dezvoltatorilor si expertilor.
Riscuri:

e Invitarea din date partinitoare (fie din intamplare, fie din necesitate);
e Modelele instruite pentru, de exemplu, viziunea conducerii si recunoasterea obstacolelor,
pot mosteni erori daundtoare pentru siguranta;
e Modelele de profilare pentru, de exemplu, justitia predictiva, pot mosteni discriminarea
grupurilor vulnerabile cunoscute (sau noi).
Directia de urmarit pentru atenuarea riscurilor este o IA explicabila si de incredere, cheia

unei colabordri eficiente om-masind in luarea deciziilor cu mize mari.

IA a creat oportunitati fard precedent, dar si noi riscuri. Cresterea exponentiald a
capabilitatilor modelelor 1A permite atingerea unor niveluri de valoare si generalizare neatinse
pana acum. Cu toate acestea, opacitatea acestor modele a crescut, de asemenea, iar natura lor de
cutie neagra face dificild, chiar si pentru experti, explicarea justificarii concluziilor lor. Acest
lucru poate reprezenta un punct critic din punct de vedere tehnologic si social, deoarece riscul este
real, dupd cum demonstreaza episoadele recente, ale sistemelor de antrenament care sunt
compromise de partiniri si prejudecati de discriminare, care au invatat din datele de instruire. Prin
urmare, este posibil ca ,invatarea din urmele digitale ale deciziilor trecute sa poatd duce la
incorporarea prejudecdtilor invizibile existente in modelele rezultate, perpetuandu-le”, asa cum s-
a raportat in lucrarea care a lansat studiul mineritului de date constient de discriminare in 2008
(23).

Parafrazandu-l pe Frank Pasquale, autorul cartii The black box society (1), am vazut

algoritmi din ce 1n ce mai opaci raspanditi, folositi pentru a deduce trasaturi intime ale indivizilor.
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Acesti algoritmi genereaza modele de clasificare si predictie a trasaturilor comportamentale ale
indivizilor, cum ar fi scorul de credit, riscul asigurdrii, starea de sdnatate, inclinatia cétre
infractiuni, preferintele si orientarile personale, folosind datele personale difuzate in mediul digital
de catre cetateni, cu sau uneori fard constientizarea lor . Astfel de sisteme automate de luare a
deciziilor sunt adesea cutii negre care, respectand caracteristicile utilizatorilor, prezic o clasa, o
judecatd, un vot si sugereaza decizii; dar fard a explica motivul predictiei sau recomandarii
propuse. Nu este doar o chestiune de transparenta. Modelele sunt instruite pe exemple reconstituite
pe baza urmelor digitale ale activitatilor utilizatorilor, cum ar fi miscari, achizitii, cautari online,
opinii exprimate pe retelele de socializare. Drept urmare, modelele mostenesc partinirile si
defectele - prejudeciti - care sunt ascunse in datele de instruire, ascunzandu-le, la randul lor, n
algoritmii de decizie care risca sa sugereze alegeri neloiale, discriminatorii sau pur si simplu
gresite, posibil fard constientizarea factorul de decizie si subiectul deciziei finale. Daca o caseta
de chat, o IA care converseaza cu utilizatorii de pe retelele de socializare, Invata din exemplele
gresite, de exemplu, rostirea rasista, va fi rasista la rAndul ei - si creatorii sdi vor trebui sd o elimine
rapid si in tdcere. Multe cazuri care s-au intamplat deja, precum cel al botului Twitter Tay lansat
de Microsoft in 2016 si inchis rapid dupd ce a ajuns la un comportament ofensator si rasist din
conversatiile online (2), ne avertizeaza cd delegarea alegerilor catre algoritmii cutiei negre poate
fi o idee rea.

Inteligenta artificiala (Al) permite luarea automata a deciziilor si faciliteaza multe aspecte
ale vietii de zi cu zi, aducand cu ea imbunatatiri ale operatiunilor si numeroase alte beneficii. Cu
toate acestea, sistemele Al se confruntd cu numeroase amenintari la adresa securitatii cibernetice,
si Al in sine trebuie sd fie securizat, deoarece au fost deja raportate cazuri de atacuri rdu
intentionate, de ex. Tehnicile Al si sistemele bazate pe Al pot duce la rezultate neasteptate si pot
fi modificate pentru a manipula rezultatele asteptate (3) (4) (5). Prin urmare, este esential sa
intelegem peisajul amenintdrilor Al si sd existe o baza comuna si unificatoare pentru intelegerea
potentialului amenintarilor si, in consecintd, pentru a realiza evaludri specifice ale riscurilor.
Acestea din urma vor sprijini implementarea unor masuri si controale de securitate directionate si

proportionale pentru a contracara amenintdrile legate de Al



RISCURI SI PROVOCARI iN INTELIGENTA ARTIFICIALA: CUTII NEGRE S| ACTORII DE AMENINTARE

Cutii negre

Compas, detinut de Northpointe Inc., este un model predictiv al riscului de recidiva penala,
folosit pana de curand de diferite curti de justitie din SUA in sprijinul deciziilor judecatorilor cu
privire la cererile de eliberare. Jurnalistii de la Propublica.org au colectat mii de cazuri de utilizare
ale modelului si au ardtat ca are o puternica partinire rasista: negrii care nu vor mai comite o crima
vor primi un risc dublu comparativ cu albii in aceleasi conditii (6). Modelul, dezvoltat cu tehnici
de invatare automatd (Machine Learning), probabil a mostenit partinirea prezenta in sentintele
istorice si este afectat de faptul cd populatia penitenciard americand reprezinta mult mai mult negrii
decat albii;

Primele trei agentii de risc de credit din Statele Unite, Experian, TransUnion si Equifax
sunt adesea discordante. Intr-un studiu de 500.000 de cazuri, 29% dintre solicitantii de credit au
avut o evaluare a riscurilor cu diferente de peste 50 de puncte intre cele trei companii, ceea ce
poate insemna diferente de zeci de mii de dolari in interesele generale. O astfel de variabilitate
larga sugereaza ipoteze de evaluare foarte diferite, precum si opace, sau un arbitrar puternic (7);

In anii 1970 si 1980, Scoala de Medicina a Spitalului St. George din Londra a folosit
software pentru a filtra cererile de locuri de munca, care s-a dovedit ulterior a fi extrem de
discriminatoriu fatd de femei si minoritdtile etnice, deduse prin prenume si locul nasterii.
Discriminarea algoritmica nu este un fenomen nou si nu se datoreaza neaparat Invatatii automate
3);

Un clasificator bazat pe invatarea profundd (Deep Learning) poate fi foarte precis in ceea
ce priveste datele de antrenament si, In acelasi timp, complet nefiabil, de exemplu, daca a invatat
din date de calitate proasta. Intr-un caz de recunoastere a imaginilor menite sa distinga lupii husky
intr-un set mare de date, cutia neagra rezultata a fost disecata de cercetatori doar pentru a afla ca
decizia de a clasifica o imagine ca ,,lup” s-a bazat exclusiv pe zdpada din fundal (9) ! Vina, desigur,
nu este a invatarii profunde, ci a alegerii accidentale a exemplelor de antrenament in care, evident,
fiecare lup fusese fotografiat pe zapada. Deci, un husky in zapada este clasificat automat ca lup.
Transmutdnd acest exemplu asupra sistemului de viziune al masinii noastre cu conducere
automata: cum putem fi siguri ca va putea recunoaste corect fiecare obiect din jurul nostru?

Diverse studii, precum cel mentionat in nota (10), arata ca textele de pe web (dar si de pe
media in general) contin partiniri si prejudecati, precum faptul cd numele albilor sunt mai des

asociate cu cuvinte cu o sarcind emotionald pozitiva, in timp ce numele persoanelor de culoare
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sunt mai des asociate cu cuvinte cu o sarcind emotionald negativa. Prin urmare, modelele instruite
pe texte pentru analiza sentimentelor si opiniilor sunt foarte susceptibile de a mosteni aceleasi
prejudecati;

Jurnalistii de date Bloomberg (11) au aratat cum modelul automat, utilizat de Amazon
pentru a selecta cartierele oraselor americane pentru a oferi ,,livrare In aceeasi zi” gratuit, are o
prejudecatd etnica. Software-ul, fara stirea companiei, exclude in mod sistematic din oferta zonele
locuite de minoritati etnice in multe orase, inclusiv in vecindtate. Amazon a raspuns la ancheta
jurnalistica ca nu era la curent cu aceasta practicd, deoarece modelul de invatare automata era total

autonom si 1si baza alegerile pe activitatea anterioara a clientilor. Pe scurt, este vina algoritmului.

Actorii de amenintare

Existd diferite grupuri de actori ai amenintarilor care ar putea dori sa atace sistemele Al
folosind mijloace cibernetice (12).

Infractorii cibernetici sunt motivati in primul rand de profit. Infractorii cibernetici vor avea
tendinta de a utiliza Al ca instrument pentru a conduce atacuri, dar si pentru a exploata
vulnerabilitatile sistemelor Al existente (13). De exemplu, ar putea incerca sa pirateze chatbot-uri
activate cu Al pentru a fura cardul de credit sau alte date. Alternativ, acestia pot lansa un atac
ransomware impotriva sistemelor bazate pe inteligentd artificiald utilizate pentru gestionarea
lantului de aprovizionare si depozitare.

Personalul companiei, inclusiv angajatii si contractantii care au acces la retelele unei
organizatii, pot implica fie pe cei care au intentii rdu intentionate, fie pe cei care pot dauna
companiei in mod neintentionat. De exemplu, persoanele din interior rau intentionate ar putea
incerca sa fure sau si saboteze setul de date utilizat de sistemele Al ale companiei. In schimb,
persoanele care nu sunt rau intentionate pot corupe accidental un astfel de set de date.

Actorii de stat national si alti atacatori sponsorizati de stat sunt, in general, avansati. Pe
langa dezvoltarea modalitatilor de a folosi sistemele Al pentru a ataca alte tari (inclusiv industriile
si infrastructurile critice), precum si utilizarea sistemelor Al pentru a-si apara propriile retele,
actorii din statele nationale cautd in mod activ vulnerabilitati in sistemele Al pe care le pot
exploata. Acest lucru ar putea fi un mijloc de a provoca prejudicii unei alte tari sau ca un mijloc

de colectare de informatii.
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Alti actori de amenintare includ teroristii, care incearca sd provoace daune fizice sau chiar
pierderi de vieti. De exemplu, teroristii pot dori sd spargd masini fard sofer pentru a le folosi ca
arma.

Hacktivistii, care au tendinta de a fi in mare parte motivati ideologic, pot incerca, de
asemenea, sa pirateze sistemele Al pentru a arata ca se poate face. Exista un numar tot mai mare
de grupuri preocupate de potentialele pericole ale Al si nu este de neconceput ca ar putea pirata un
sistem Al pentru a obtine publicitate. Existd, de asemenea, actori de amenintari nesofisticati, cum
ar fi hackerii amatori (haxori), care pot fi motivati penal sau ideologic. Acestia sunt, in general,
persoane necalificate care folosesc scripturi sau programe pre-scrise pentru a ataca sistemele,
deoarece le lipseste expertiza necesara pentru a le scrie pe ale lor. Dincolo de actorii traditionali ai
amenintarilor discutati mai sus, devine din ce In ce mai necesar sa se includa si concurentii ca
actori ai amenintarilor, deoarece unele companii au din ce In ce mai mult intentia de a-si ataca

rivalii pentru a castiga cotd de piata. (14)
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