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Zusammenfassung Zu Beginn der Pandemie im Friihjahr 2020, und nach einem
weitreichenden Lockdown, ruhten grof3e Erwartungen auf Corona-Warn-Apps, um
einen erneuten Lockdown zu verhindern. Diese Erwartungen haben sich nicht erfiillt;
stattdessen wurden in Deutschland als Reaktion auf erneute Wellen von COVID-19
weitere Kontaktbeschrinkungen verordnet. Wie hitte die digitale Kontaktverfolgung
wirksamer gestaltet werden konnen? Wir argumentieren, dass es ein Spannungsfeld
zwischen der Datensparsamkeit und einer wirksamen Bekdmpfung der Pandemie be-
steht. Im Gegensatz zur deutschen Corona-Warn-App wire eine Variante der App,
in der pseudonymisierte Kennungen zentral gespeichert werden, in der Lage ge-
wesen, die Effektivitit der Kontaktverfolgung entscheidend zu erhohen. SchlieBlich
argumentieren wir, dass das Spannungsfeld zwischen Datensparsamkeit und einer
wirksamen Pandemiebekimpfung sich jedoch nicht in einen Wertekonflikt iiber-
setzt, weil zentrale Systeme uns trotz ihrer erhohten Wirksamkeit nicht vor deutlich
gravierendere Probleme beim Datenschutz stellen als dezentrale Systeme. Zentrale
Moglichkeiten der digitalen Kontaktverfolgung wiren daher ethisch gerechtfertigt,
um auf weitere Wellen von COVID-19 oder auf zukiinftige Epidemien effektiv zu
reagieren.
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Abstract

Definition of the problem In spring 2020, as much of the world was emerging from
widespread “lockdowns” as an emergency measure to combat the spread of SARS-
CoV-2, there was sustained discussion about how to lift measures while preventing
further waves of the virus and the need for further lockdowns. One strategy that
attracted significant attention was the use of digital contact-tracing apps to quickly
alert users of possible exposure to the virus, and to direct them into quarantine.
The initially high expectations placed upon this strategy were not met—despite the
implementation of a digital contact-tracing app in Germany, further restrictions have
been placed on the general population in response to further waves of the virus. We
consider how digital contact tracing might have been made more effective.
Arguments We argue that there is a conflict between collecting as little data as
possible, and more effective epidemic control. In contrast to the “Corona-Warn-App”
that was implemented in Germany, an app that stored more information on a central
server (a so-called “centralized” app) had the potential to significantly decrease viral
spread. We then look at the privacy-based arguments against the centralized storage
of information, suggesting that “decentralized” systems have privacy problems of
their own.

Results The German debate on digital contact tracing apps was quickly dominated
by privacy concerns, to the detriment of other ethical factors such as enhancing
potential effectiveness. Furthermore, the potential problems with privacy inherent in
decentralized apps were obscured in the discussion. Once we recognize these two
aspects, we can see that there is an argument to be made for preferring centralized
digital contact-tracing apps.

Keywords COVID-19 - Public health - Contact tracing - Corona apps - Privacy -
Ethical conflicts

Einleitung

Riickblick: In einem Gesetzesentwurf vom 20. Mirz 2020 sollten dem Bundesmi-
nisterium fiir Gesundheit sowie zustdndigen Gesundheitsbehorden bei ,,Feststellung
einer epidemischen Lage von nationaler Tragweite* weitreichende Befugnisse ein-
gerdumt werden, die Datenschiitzer alarmierten. In der Begriindung des Gesetze-
sentwurfs wurde darauf hingewiesen, dass die Nachverfolgung von Standortdaten,
wie z.B. in Stidkorea praktiziert, dabei helfen konne, Kontaktpersonen von COVID-
19 Patienten zu ermitteln, um Infektionsketten wirksam zu unterbrechen. Die zustéin-
digen Gesundheitsbehorden sollten deshalb dazu befihigt werden, ,,Kontaktpersonen
von erkrankten Personen anhand der Auswertung von Standortdaten des Mobilfunk-
gerites zu ermitteln, dadurch die Bewegung von Personen zu verfolgen und im
Verdachtsfall zu kontaktieren* (Bundesgesundheitsministerium 2020, S. 20).

Nach massiver offentlicher Kritik wurde dieser Passus gestrichen (Neuerer und
Waschinski 2020). Stattdessen sollten Personen nun eine Corona-Warn-App frei-
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willig herunterladen konnen, die iiber Bluetooth-Signale mit anderen, in der Na-
he befindlichen Mobiltelefonen Kennungen austauscht. Bei einer Infektion wiirden
diese auf einen zentralen Server geladen und moglicherweise infizierte Kontakte
benachrichtigt. Diese Idee einer ,,zentralen” App wurde jedoch wieder verworfen,
nachdem mehrere Datenschutz-Organisationen sie in einen offenen Brief als nicht
datenschutzkonform kritisierten (Zentrum fiir digitalen Fortschritt et al. 2020) und
Apple und Google, mit deren Smartphone-Betriebssystemen die App fiir eine gute
Funktionsfihigkeit kompatibel sein sollte, auf einen ,,dezentralen Ansatz bestanden
(Floridi 2020). Bei dezentralen Apps werden weniger personenbezogene Daten in
einem zentralen Server gespeichert, weshalb sie aus Sicht vieler Datenschiitzer zu
bevorzugen sind (Troncoso et al. 2020).

Die Bundesregierung schwenkte darauthin auf eine dezentrale App um, die seit
dem 16. Juni zum Download bereitsteht. ,,Sie herunterzuladen und zu nutzen, ist ein
kleiner Schritt fiir jeden von uns, aber ein grofier Schritt fiir die Pandemiebekdmp-
fung. Dabei konnen die Biirgerinnen und Biirger auf hochsten Datenschutzstandard
mit grofter Datensparsamkeit vertrauen®, so Kanzleramtschef Helge Braun bei der
Vorstellung der App (Bundesregierung 2020). Auf die groBen Worte folgten jedoch
erniichternde Ergebnisse. Zwar macht der dezentrale Ansatz genaue Angaben da-
riiber, wie viele Menschen bisher durch die App gewarnt wurden, nicht moglich
(Robert Koch Institut 2020a), aber es gibt Daten zur Anzahl positiver Tests, die
tiber die App geteilt wurden. So wurden im Zeitraum von Anfang September 2020
bis Mitte Februar 2021 rund 414.000 positive Testergebnisse via QR-Code oder
teleTAN verifiziert, also potenziell per App teilbar gemacht, und von diesen Test-
ergebnissen wurden mit 246.000 knapp 60 % auch tatsédchlich geteilt (Robert Koch
Institut 2021a). Im gleichen Zeitraum sind aber fast zehn Mal so viele Menschen
positiv auf COVID-19 getestet worden (2.263.588 seit der 36. Kalenderwoche 2020,
s. Robert Koch Institut 2021b). Angesichts solcher Zahlen kann die Wirksamkeit der
App bezweifelt werden, was sich auch in Teilen der 6ffentlichen Wahrnehmung nie-
derzuschlagen scheint. So war der am hdufigsten genannte Grund fiir den Verzicht
auf die Nutzung der App einer Umfrage vom Dezember 2020 zufolge, dass ,,die App
bei der Pandemie-Bekampfung nicht hilft/... die App nichts bringt” (Kantar 2020).

Mit digitaler Kontaktverfolgung gegen die Pandemie:! eine Idee, auf der anfangs
groBBe Hoffnungen ruhten, ist im Ergebnis enttduschend. Hitte die digitale Kon-
taktverfolgung wirksamer gestaltet werden konnen, und was wiirde dies fiir den
Datenschutz von Nutzern bedeuten?

In diesem Essay zeigen wir auf, dass die digitale Kontaktverfolgung ein Span-
nungsfeld zwischen der Datensparsamkeit und einer wirksamen Pandemiebekidmp-
fung erzeugt. Eine umfassende ethische Abwigung ist daher notwendig fiir die Ent-
scheidung, auf welche digitalen MaBBnahmen gesetzt werden sollte. Zum Beispiel
greift das von Datenschiitzern hiufig vorgebrachte Argument, dass eine dezentrale

I Wir sprechen von digitaler Kontaktverfolgung, weil sich dieser Begriff fiir Corona-Warn-Apps einge-
biirgert hat. Die deutsche ,,Corona Warn App* ermoglicht keine Kontaktverfolgung im engen Sinn, da sie
keine Infektionsketten nachvollzieht, sondern ihr Ziel ist es, Personen zu warnen, die sich in der Nihe
von positiv getesteten Personen aufgehalten haben (s. Troncoso et al. 2020). Wir erklidren in den nichsten
Abschnitten, dass anders konstruierte Systeme es erlauben wiirden, begrenzte Informationen tiber Infekti-
onsketten zu sammeln, und wie dies die Wirksamkeit der Systeme verbessern konnte.
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Kontaktverfolgung eindeutig zu bevorzugen sei, weil sie sparsamer mit personenbe-
zogenen Daten umgehe, zu kurz, wenn die zusétzlich gesammelten Daten eine deut-
lich effektivere Pandemiebekdmpfung ermoglichen konnte. Wir zeigen, dass dies in
der Tat der Fall ist, da zentrale Systeme das Potenzial haben, Infektionsketten schnel-
ler zu unterbrechen als dezentrale Systeme, was fiir die Pandemiebekdmpfung einen
deutlichen Vorteil bedeutet. Weiterhin argumentieren wir, dass das Spannungsfeld
zwischen Datensparsamkeit und einer wirksamen Pandemiebekédmpfung sich jedoch
nicht in einen Wertekonflikt zwischen Datenschutz und der Wirksamkeit der di-
gitalen Kontaktverfolgung iibersetzt. Denn es ist trotz der erhohten Wirksamkeit
nicht der Fall, dass zentrale Systeme uns vor deutlich gravierendere Probleme beim
Datenschutz stellen als dezentrale. Zentrale Moglichkeiten der digitalen Kontakt-
verfolgung sind daher ethisch gerechtfertigt, um auf mogliche weitere Wellen von
COVID-19, oder auf zukiinftige Infektionskrankheiten, effektiv zu reagieren.?

Im nichsten Abschnitt skizzieren wir die Moglichkeiten digitaler Kontaktverfol-
gung und argumentieren im darauffolgenden Abschnitt, dass der zentrale Ansatz
durch die Daten, die hier zusitzlich gesammelt werden, potenziell wirksamer ist
als der dezentrale Ansatz. Im darauffolgenden Abschnitt priifen wir die Argumente
gegen den zentralen Ansatz und zeigen, dass diese gegeniiber dessen zusitzlicher
Wirksamkeit als schwach anzusehen sind. AbschlieBend betrachten wir im letz-
ten Abschnitt die Konsequenzen unserer Argumente fiir eine ethisch gerechtfertigte
Pandemiebekdmpfung.

Digitale Kontaktverfolgung zur Vermeidung weiterer COVID-19 Wellen

Die vielleicht grofte Herausforderung der Pandemiebekdmpfung ist es, zwei Sze-
narien zu vermeiden: eine unkontrollierte Verbreitung des Virus auf der einen Seite
und Ausgangsbeschrinkungen, die weite Teile der Bevolkerung betreffen (,,Lock-
downs®), auf der anderen. Keines der beiden Szenarien ist wiinschenswert: Eine
unkontrollierte Verbreitung des Virus wiirde zu einer hohen Zahl an Todesopfern
fiihren und viele Gesundheitssysteme iiberlasten (Ferguson et al. 2020), wéhrend
Ausgangsbeschriankungen verbunden sind mit erheblichen psychologischen, sozia-
len und wirtschaftlichen Kosten, die dariiber hinaus iiberproportional von historisch
benachteiligten Gruppen getragen werden (Fawcett Society et al. 2020) und ih-
rerseits schwerwiegende Folgen fiir die offentliche Gesundheit haben (Savulescu
und Cameron 2020). Leichtere MaBBnahmen wie das Tragen von Stoffmasken sind
hilfreich, aber allein nicht ausreichend, um weitere allgemeine Ausgangsbeschrin-
kungen infolge zweiter COVID-19 Wellen zu verhindern THME 2020).

Eine wirksame Kontaktverfolgung verspricht, einen wiinschenswerten Mittelweg
zwischen den beiden extremen Szenarios zu ebnen: Sie konnte Personen ausfindig

2 Dass wir uns in der Diskussion auf die Datensparsamkeit und die Wirksamkeit digitaler Kontaktverfol-
gung konzentrieren, bedeutet nicht, dass andere Werte fiir Design und Implementierung digitaler Systeme
nicht wichtig sind (dazu s. Gasser et al. 2020; Mello und Wang 2020; Morley et al. 2020; Ranisch et al.
2020). Die meisten dieser Werte erzeugen aber keine vergleichbaren Zielkonflikte (z. B. kann Transparenz
erreicht werden, ohne dass andere wichtige Werte verletzt werden), weshalb eine Abwégung von Daten-
sparsamkeit und Wirksamkeit fiir die Ethik der digitalen Kontaktverfolgung zentral ist.
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machen, die in Kontakt mit Infizierten waren und mit einer hohen Wahrscheinlich-
keit ebenfalls infiziert sind, damit diese sich in Quarantine begeben konnen. Auf
diese Weise konnten Infektionsketten unterbrochen und die Ausbreitung des Virus
eingeddmmt werden, ohne die Bewegungsfreiheit der allgemeinen Bevolkerung ein-
zuschrinken. Die manuelle Kontaktverfolgung, in der Infizierte durch Gesundheits-
dmter iiber ihre Kontakte befragt werden, die dann in Kenntnis gesetzt und je nach
Umsténden unter Quarantine gestellt werden, ist aber allein nicht ausreichend. Dies
liegt daran, dass eine sehr schnelle Unterbrechung von Infektionsketten notwendig
ist, um infizierte Personen daran zu hindern, das Virus weiterzugeben (Braithwaite
et al. 2020; Ferretti et al. 2020; Kretzschmar et al. 2020). Dies ist besonders wichtig
bei SARS-CoV-2, weil das Virus bereits kurz nach einer Infektion weitergegeben
wird (Ganyani et al. 2020; He et al. 2020).

Warn-Apps auf Mobiltelefonen sind dagegen imstande, die Kontaktverfolgung
deutlich zu beschleunigen, da sie automatisch Kontakte aufzeichnen und diese im
Falle einer wahrscheinlichen Infektion anweisen konnen, sich testen zu lassen und
sich bei positivem Testresultat in Quarantine zu begeben. Ob eine solche digita-
le Kontaktverfolgung effektiv ist, hingt wesentlich von zwei Faktoren ab:? Erstens
muss sie hinreichend sensitiv sein (nicht zu viele COVID-positive Personen auslas-
sen), zweitens muss sie hinreichend spezifisch sein (nicht zu viele COVID-negative
Personen warnen). Wenn zu wenige Personen gewarnt werden — das System also
nicht hinreichend sensitiv ist —, ddimmt die App die Verbreitung des Virus nicht
wirksam ein. Werden dagegen zu viele Personen gewarnt und unter Quarantine ge-
stellt — ist das System also nicht hinreichend spezifisch —, wiirde die Akzeptanz der
App verloren gehen. Wir beschreiben im Folgenden den zentralen und den dezentra-
len Ansatz der digitalen Kontaktverfolgung und betrachten im néchsten Abschnitt,
wie die Unterschiede zwischen diesen Ansétzen die Erfiillung dieser Bedingungen
beeinflussen kann.

In zentralen wie in dezentralen Systemen tauschen Mobiltelefone iiber Bluetooth
Kennungen aus, wenn sich Nutzer mit aktivierten Apps eine Zeit lang in einer gewis-
sen Nihe zueinander befinden. In einer dezentralen App werden diese Kennungen
auf den Mobiltelefonen in regelméBigen Abstinden zufillig generiert (,,zufillige
kurzlebige Kennungen®). Wenn eine Person COVID-positiv getestet wird und die
Erkrankung iiber die App meldet, werden ihre seit der Erkrankung generierten Ken-
nungen auf einen zentralen Server geladen (nicht aber die Kennungen ihrer Kon-
taktpersonen). Weil die App regelmiBig die auf den Server geladenen Kennungen
abfragt und mit den ausgetauschten Kennungen abgleicht, konnen Kontaktpersonen
nun automatisch dariiber informiert werden, dass sie Kontakt mit einer COVID-
positiv getesteten Person hatten, und konnen sich in Quaranténe begeben.

In einer zentralen App erhilt dagegen jeder Benutzer eine permanente pseudony-
me Kennung, die auf einem zentralen Server gespeichert ist. Der Server generiert

3 Um wirksam zu sein, miissen dariiber hinaus weitere Bedingungen erfiillt sein, insbesondere hinrei-
chende Testkapazititen und Penetrationsraten von Smartphones, sowie die gesellschaftliche Akzeptanz
der Apps. Daneben konnte die Integration weiterer Funktionen, z.B. die Clustererkennung oder ein Kon-
takttagebuch, die Wirksamkeit der Apps erhohen. Wir danken einem/r anonymen Gutachter/in fiir diese
Hinweise.
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auch zufillige kurzlebige Kennungen, die Mobiltelefonen zugespielt werden (statt
dass Mobiltelefone diese Kennungen selbst generieren, wie in der dezentralen Va-
riante). Wenn eine Person ihre Erkrankung meldet, 14dt ihr Telefon die kurzlebigen
Kennungen ihrer Kontaktpersonen auf den Server, wo das Risiko der Begegnung
und die pseudonymen Kennungen der Kontaktpersonen ermittelt werden. Wie in der
dezentralen Variante konnen Kontaktpersonen dann automatisch dariiber informiert
werden, dass sie Kontakt mit einer COVID-positiv getesteten Person hatten.

Befiirworter des dezentralen Ansatzes monieren, dass das zentrale Speichern von
permanenten Kennungen und Informationen iiber Kontaktpersonen es Behorden wie
Gesundheitsdmtern, aber moglicherweise auch Hackern, erlauben wiirde, Nutzer zu
identifizieren. Sie sind auch besorgt iiber eine mogliche schleichende Ausweitung
der Uberwachung und die Nutzung von Daten fiir andere Zwecke als die Seuchen-
bekdmpfung, z.B. die Strafverfolgung (Joint Statement 2020; Lomas 2020). Sie
argumentieren, dass es nicht notig sei, diese zusitzlichen Daten zu sammeln und zu
speichern, und dass daher der dezentrale Ansatz zu bevorzugen sei (Joint Statement
2020; Lomas 2020; Troncoso et al. 2020). Zudem legen sie nahe, dass die Technolo-
gie nicht angenommen und in hinreichend grolen Zahlen installiert werden wiirde,
falls die Daten nicht durch einen dezentralen Ansatz geschiitzt sind (Europiisches
Parlament 2020; Joint Statement 2020; Troncoso et al. 2020). Die Technologieunter-
nehmen Google und Apple scheinen diese Uberzeugungen zu teilen und setzen, wie
eingangs erwihnt, auf dezentrale Apps: Die beiden tech-Giganten haben eine An-
wendungsschnittstelle entwickelt, die den zuverldssigen Austausch von Kennungen
iiber Bluetooth iiber ihre Betriebssysteme ermdglicht — aber nur, wenn die Anwen-
dung dezentral ist.

Warum der zentrale Ansatz eine wirksamere Kontaktverfolgung
ermoglicht

Das Argument, dass der dezentrale Ansatz zu bevorzugen sei, weil er weniger Daten
zentral speichert und damit sparsamer mit Daten von Nutzern umgehe, ignoriert die
Frage, ob die Daten, die im zentralen Ansatz zusitzlich gesammelt werden, eine
wirksamere Kontaktverfolgung erlauben konnten (d.h. die Bedingungen der Sensi-
tivitdt oder Spezifitit besser erfiillen). Wir argumentieren im Folgenden, dass diese
Frage mit ,,ja“ beantwortet werden kann. Damit stellt die digitale Kontaktverfol-
gung uns vor ethische Probleme, die nicht vom Prinzip abgedeckt sind, dass von
zwei vergleichbar wirksamen Ansitzen der datensparsamere zu bevorzugen sei. Der
Grund fiir die potenziell bessere Wirksamkeit ist, dass falsch-positive Meldungen
ein Problem fiir dezentrale Systeme darstellen, weniger dagegen fiir zentrale Sys-
teme. Deshalb konnte ein zentrales System die zwei Bedingungen der Sensitivitéit
und Spezifitit besser erfiillen als ein dezentrales. Im Folgenden erkldren wir dieses
Problem im Detail.

Eine zentrale Frage fiir die Erfiillung der Spezifitit eines Systems ist, wie sicher-
gestellt werden kann, dass die Infektionsmeldungen iiber eine App korrekt sind. Die
einfachste und schnellste Moglichkeit wire, dass Nutzer sich selbst positiv melden
konnen, sobald sie Symptome von COVID-19 haben. Jedoch wiirden viele Systeme
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dann mit falsch-positiven Meldungen iiberlaufen (Sweeney 2020). Solche falsch-po-
sitiven Meldungen wiirden unvermeidbar getitigt werden, zum Beispiel, weil Sym-
ptome filschlich fiir eine COVID-19 Erkrankung gehalten werden, oder wegen miss-
brauchlicher Anwendung. Je mehr falsch-positive Meldungen getétigt werden, desto
mehr vermeintliche Risikokontakte werden félschlicherweise aufgefordert, sich in
Quaranténe zu begeben, sodass das System nicht hinreichend spezifisch und seine
Wirksamkeit damit eingeschrénkt ist.

Um das Problem der falsch-positiven Meldungen zu umgehen, erlaubt die deut-
sche Corona-Warn-App eine Meldung nur bei Vorliegen eines positiven PCR Test-
resultats, das Nutzer iiber eine teleTAN oder einen QR-Code in der App registrieren
lassen konnen (Robert Koch Institut 2020a). Auf diese Weise werden viele falsch-
positive Meldungen unterbunden, aber die Kontaktverfolgung wird gleichzeitig deut-
lich verlangsamt, weil Kontakte von Infizierten erst bei Vorliegen von deren positi-
ven Tests gewarnt werden.* In der Zeit vor der Warnung konnen diese Kontakte aber
bereits weitere Menschen infiziert haben. In der Tat legen mathematische Model-
le nahe, dass schon Verzogerungen von einem halben Tag zwischen Einsetzen der
Symptome und Warnung der Kontakte den Unterschied machen kdnnen zwischen
erfolgreicher Pandemiebekdmpfung und einer erneuten unkontrollierten Ausbreitung
(Hinch et al. 2020).

In einer zentralen App konnte dieses Problem dagegen ohne Zeitverzogerung um-
gangen werden. Denn Nutzer konnten sich als infiziert melden, sobald sie Symptome
zeigen oder ein positiver Schnelltest vorliegt und ohne auf einen positiven PCR Test-
befund zu warten. Die Kontakte dieser Personen wiirden dann zwar aufgefordert,
sich in Quarantine zu begeben. Der Unterschied zu einer dezentralen Variante ist
aber, dass sie sofort wieder aus der Quarantine entlassen werden konnten, falls die
Meldung sich als falsch herausstellt. Zum Beispiel konnte eine Person mit Sympto-
men sich nach ihrer Meldung testen lassen und bei negativem Testergebnis dies der
App melden, worauthin die Kontakte rasch benachrichtigt und aus ihrer Quarantéine
entlassen werden konnten.

Warum ist dies nicht moglich in dezentralen Systemen? Abgesehen von kurz-
lebigen Kennungen bei Meldung einer Infektion werden beim dezentralen Ansatz
keine Informationen iiber Nutzer auf einem zentralen Server gespeichert, weshalb
ein Zugang zum zentralen Server keine Riickschliisse iiber Nutzer zuldsst. Theore-
tisch konnte man auch im dezentralen Ansatz erméglichen, dass jemand mit Symp-
tomen dies in der App meldet, aber diese Meldung nach negativem Testergebnis
zuriickzieht, woriiber die Kontakte benachrichtigt und aus ihrer Quaranténe entlas-
sen wiirden. Das Problem ist aber, dass Fille, bei denen nach solcher Meldung kein

4 Eine breite Verfiigbarkeit von Schnelltests konnte dieses Problem mdoglicherweise lindern, wenn man
sich auf Basis eines solchen Tests in der App als positiv melden konnte. Schnelltests konnen das Problem
aber nicht génzlich beheben, weil sie eine geringe Sensitivitit aufweisen (7075 %) (Corman et al. 2020;
Kriiger et al. 2020) und in Deutschland nach wie vor ein Mangel und Probleme bei der Verteilung vorherr-
schen (Tagesschau 2021). Wenn Schnelltests in hinreichender Zahl vorhanden sein sollten, konnten diese
aber komplementir zur zentralen Kontaktverfolgung benutzt werden — Schnelltest-Resultate konnten ohne
Zeitverzogerung in der App registriert werden, und konnten darauthin dahingehend tiberpriift werden, ob
Cluster identifiziert werden (s. unten). Dies wiirde sowohl die Anzahl an Nutzern, die filschlicherweise
gewarnt wiirden, als auch die Linge des Bestehens einer filschlichen Warnung verringern.

@ Springer



P. van Basshuysen, L. White

Testergebnis in der App registriert wird (etwa weil kein Test gemacht wurde, oder
Nutzer vergessen, das Testergebnis in der App zu registrieren), nicht identifizierbar
sind. Ein zentraler Ansatz konnte dagegen diese falsch-positiven Meldungen ein-
fangen. Zum Beispiel konnten nach einer bestimmten Zeitspanne diejenigen Cluster
aus der Quarantiine entlassen werden, die wahrscheinlich auf einer falschen posi-
tiven Meldung beruhen, wenn keine oder nur wenige Kontakte der Nutzerin oder
des Nutzers, die oder der die Meldung getitigt hat, Symptome zeigen (Hinch et al.
2020). Dieser Prozess funktioniert nur in zentralen Systemen, wo der Server iiber
permanente pseudonyme Kennungen von Nutzern verfiigt und daher nachvollzogen
werden kann, wer mit wem Kontakt hatte. Dies bedeutet im Ubrigen nicht, dass
individuelle Nutzer identifiziert werden, da das Nachvollziehen von Kontakten auf
Basis von pseudonymen Kennungen geschieht (Vaudenay 2020).°

Wir weisen darauf hin, dass das hier vorgestellte zentrale System auf Grundla-
genforschung beruht (Ferretti et al. 2020; Hinch et al. 2020). Es unterscheidet sich
von zentralen Systemen, die bisher implementiert wurden, wie der franzosischen
App, die einen positiven Test vor einer Meldung verlangt, und in der Praxis konnte
sein Design und Implementierung Probleme aufwerfen, z.B. wie die missbrauchli-
che Anwendung ausgeschlossen werden kann.® Dennoch zeigt sich ein klarer Vorteil
gegeniiber dezentralen Systemen darin, dass zentrale Systeme potenziell Meldun-
gen ohne Zeitverzogerung erlauben konnten (s. auch White und van Basshuysen
2021a). Dariiber hinaus haben die zusitzlichen Daten, die in einem zentralen Sys-
tem gesammelt werden, noch weitere Vorteile, weil sie fiir die Kalibrierung des
Systems genutzt werden konnten. So kann von vergangenen Fillen, je nachdem ob
eine Infektion stattfand oder nicht, gelernt werden, welche Arten von Kontakten
(Zeitraum, Nihe des Kontakts etc.) zu hohen Ubertragungsrisiken fiihren und wel-
che nicht (Hinch et al. 2020). Solche Informationen konnten dafiir benutzt werden,
Quarantdnebestimmungen spezifisch an das individuelle Infektionsrisiko anzupassen
(Ferretti et al. 2020). Dariiber hinaus konnten neben Kontaktpersonen von positiv
gemeldeten Nutzern auch Zweitkontakte gewarnt werden, zum Beispiel eine Per-
son, die in Kontakt war mit jemandem, der wiederum Kontakt zu einer Person hatte,
die nun COVID-19 Symptome iiber die App meldet. Dieses Vorgehen konnte die
Kontaktverfolgung weiter beschleunigen (Ferretti et al. 2020; Hinch et al. 2020).

Aufgrund der potenziell wirksameren Kontaktverfolgung durch eine zentrale App
sollte das von vielen Datenschiitzern vorgebrachte Argument, dass es nicht notig sei,
diese zusitzlichen pseudonymisierten Daten zu sammeln und zu speichern, und dass
daher der dezentrale Ansatz zu bevorzugen sei, neu iiberdacht werden. Denn mit den
zusitzlichen Daten ist es wahrscheinlicher als ohne, dass die beiden Bedingungen
fiir erfolgreiche Kontaktverfolgung — Spezifitit und Sensitivitit — hinreichend erfiillt
werden konnen. Falls es aus Sicht der Datenschutz-Ethik problematisch ist, diese

5 Manche Datenschiitzer argumentieren jedoch, dass es Regierungen mdglich wiire, mithilfe dieser pseud-
onymen Kennungen Nutzer zu identifizieren und diese Informationen fiir sachfremde Zwecke wie die
Strafverfolgung zu benutzen; fiir Diskussionen dieser Argumente s. White und van Basshuysen (2021b).

¢ Eine weitere praktische Herausforderung wire die Frage, wie eine funktionale App ohne die oben er-
wihnte, von Apple und Google entwickelte Schnittstelle, entworfen werden kann. Hier sei nur erwéhnt,
dass die franzosische, zentrale App ohne die Schnittstelle auskommt.
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zusitzlichen Daten zu sammeln und zu speichern, haben wir einen Wertekonflikt,
weil wir uns zwischen dem Datenschutz und der Wirksamkeit digitaler Pandemiebe-
kampfung entscheiden miissten und mit dieser Entscheidung wahrscheinlich einen
Wert verletzen wiirden: den Schutz der Privatsphére, oder die Rettung von Men-
schenleben vor dem Virus. Betrachten wir also, ob es tatsichlich datenschutzethisch
problematisch ist, diese zusétzlichen Daten zu sammeln und zu speichern.

Ist der zentrale Ansatz aus Sicht der Datenschutz-Ethik problematisch?

Befiirworter des dezentralen Ansatzes sehen die zusitzlichen Daten, die in zentra-
len Ansdtzen gesammelt werden, nicht nur als unnétig an, um die Ziele der App
zu erreichen (eine Behauptung, gegen die wir im letzten Abschnitt argumentiert
haben), sondern sorgen sich auch um mogliche Probleme, die die zentrale Speiche-
rung dieser Daten mit sich bringen. Sie stiitzen diese Bedenken vor allem auf drei
mogliche Szenarien: Erstens konnten Regierungen aufgrund dieser Daten — obwohl
pseudonym gespeichert — Nutzer einer zentralen App identifizieren und diese Infor-
mationen moglicherweise fiir andere Zwecke, wie die Strafverfolgung, missbrauchen
(Joint Statement 2020; Lomas 2020; Troncoso et al. 2020); zweitens wire es mog-
lich, dass die Daten auf dem zentralen Server Opfer eines Hackerangriffs werden
(Joint Statement 2020); und drittens konnte ein zentrales System, gerade weil es
anfillig ist fiir Missbrauch der gespeicherten Daten, dazu fiihren, dass Biirger der
App nicht vertrauen und sie deshalb nicht von einem hinreichend groB3en Prozentsatz
der Bevolkerung benutzt wird (Européisches Parlament 2020; Joint Statement 2020;
Troncoso et al. 2020).

Betrachten wir die moglichen Szenarien im Einzelnen. Wir stimmen mit Daten-
schiitzern tiberein, dass die Moglichkeit, dass personliche Daten aus der Kontaktver-
folgung fiir andere Zwecke missbraucht werden, als unzuléssig angesehen werden
muss. Jedoch folgt daraus nicht zwingend, dass eine zentrale Speicherung pseud-
onymisierter Daten unzulissig ist. Wenn es moglich wire, den zentralen Server vor
missbrauchlichem Zugriff auf seine Daten durch Regierungsbehérden zu schiitzen,
so wiirde die potenziell hohere Wirksamkeit zentraler Systeme einen Grund dar-
stellen, diese zu bevorzugen. In Lindern wie Deutschland konnte solch ein Schutz
gewihrleistet werden. Die Voraussetzung wire eine Gesetzgebung, die den staatli-
chen Zugriff auf den zentralen Server klar regelt und insbesondere die sachfremde
Nutzung von Informationen ausschlieit. In einigen Léndern gibt es solch eine Ge-
setzgebung bereits; so haben einige US-Staaten Gesetze eingefiihrt, die unter keinen
Bedingungen das Benutzen von Daten, die aus der COVID-19 Kontaktverfolgung
entstanden sind, fiir sachfremde Zwecke erlauben (z. B. New York State Senat 2020).
Ahnliche Gesetze haben bereits in anderen Epidemien einen moglichen Missbrauch
der Daten von erkrankten Personen unterbunden. Zum Beispiel wurde im kana-
dischen British Columbia die Weitergabe von Daten von HIV-positiv getesteten
Personen zum Zwecke der Strafverfolgung ausgeschlossen, mit der Begriindung,
dass ,,die angeordnete Weitergabe vertraulicher Informationen die Moglichkeit einer
wirksamen HIV-Behandlung unterbindet und das Leben von HIV-positiven Perso-
nen gefahrdet, was wiederum ein Risiko fiir die Gesundheits-Interessen der Ge-
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samtbevolkerung darstellen wiirde” (Provincial Court of British Columbia 2014;
Ubersetzung der Autoren). Der Punkt hier ist, dass es moglich ist, die Weitergabe
von Daten aus der Kontaktverfolgung zu regulieren, um die Zwecke, zu denen diese
Daten benutzt werden konnen, klar zu begrenzen.’

Betrachten wir nun das zweite problematische Szenario fiir den zentralen Ansatz,
niamlich, dass die Daten auf dem zentralen Server Opfer eines Hackerangriffs wer-
den konnten. Mogliche Angriffe bergen jedoch auch Probleme fiir den dezentralen
Ansatz. Zum Beispiel konnten boswillige Nutzer in dezentralen Apps die Identititen
anderer Nutzer aufdecken, die sich als infiziert gemeldet haben: Da alle kurzlebigen
Kennungen dieser Nutzer auf den zentralen Server geladen werden, konnten sie von
einem Nutzer identifiziert werden, der davor deren kurzlebige Kennungen aufge-
zeichnet hat (Ahmed et al. 2020; Vaudenay 2020). Zentrale Systeme sind gegen
solche Angriffe besser geschiitzt, und Angriffe gegen diese Systeme konnen einfa-
cher erkannt werden (Vaudenay 2020). Dagegen sind erfolgreiche Angriffe, wenn
auch weniger wahrscheinlich, in zentralen Systemen potenziell schwerwiegender,
weil ein Hacker moglicherweise Zugriff auf mehr Nutzerdaten der App erhalten und
Nutzer durch ihre zentral gespeicherten Kennungen identifizieren konnte (White und
van Basshuysen 2021a, 2021b; vgl. auch Baskerville et al. 2018).® Verschiedene Sys-
teme bergen also verschiedene Arten von Risiken, aber es ist nicht der Fall, dass
dezentrale Systeme ,,durch Design* die Privatsphire wahren, wie manchmal von Da-
tenschiitzern behauptet wird (Joint Statement 2020). Das Risiko von Hackerangriffen
stellt damit kein Argument fiir dezentrale Systeme dar, weil diese hier keineswegs
klar im Vorteil gegeniiber zentralen Systemen sind. Vielmehr sollte in der Bewertung
dieser Risiken die potenzielle Wirksamkeit eines Systems miteinbezogen werden:
Wenn ein System nur eine geringe Chance hat, eine wirksame Kontaktverfolgung
zu ermoglichen, so ist dies ein Grund, die zugehorigen Risiken sehr behutsam abzu-
wigen; wenn dagegen eine wirksame Kontaktverfolgung wahrscheinlicher ist, kann
das zugehorige Risiko, das wir bereit sein sollten zu akzeptieren, moglicherweise
hoher sein (White und van Basshuysen 2021a, 2021b).

SchlieBlich das dritte mogliche Problem, ndmlich, dass ein zentrales System,
da anfillig fiir Missbrauch, nicht von einem hinreichend groflen Prozentsatz der
Bevolkerung heruntergeladen und benutzt wird. Aber die Anfilligkeit fiir die Iden-
tifizierung von infizierten Nutzern legt nahe, dass dieses Problem nicht nur zentrale,
sondern auch dezentrale Systeme beeintrdchtigen konnte. In der Tat hat in einer
empirischen Studie in den USA die Mehrheit der Teilnehmer angegeben, eher eine

7 Unser Argument ist beschrénkt auf Linder wie Deutschland, in denen die Nutzung von Daten reguliert
ist und diese Regulierung auch addquat umgesetzt werden kann, inklusive einer Gerichtsbarkeit, die einen
Missbrauch von staatlicher Seite auch riickwirkend unwahrscheinlich macht. In einigen Lindern ist dies
jedoch nicht der Fall. Hier konnte den Herstellern von Betriebssystemen eine tragende Rolle zukommen,
indem sie Linder, in denen Daten fiir andere Zwecke missbraucht werden, von der Kontaktverfolgung
iiber Mobiltelefone ausschliefen. Es ist problematisch, wenn Privatunternehmen auf diese Weise politische
Entscheidungen beeinflussen konnen (Sharon 2020), geschieht de facto aber schon in der gegenwirtigen
Situation, in der Apple und Google iiber gewihlte Regierungen hinweg entschieden haben, nur dezentrale
Apps zu unterstiitzen (Floridi 2020).

8 Wir danken einem/r anonymen Gutachter/in fiir den Hinweis, dass bei einem erfolgreichen Angriff un-
terschiedliche Arten und Umfinge von Daten kompromittiert wéren.
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zentrale als eine dezentrale App zu installieren, weil sie eher bereit seien das Risiko
einzugehen, dass eine zentrale Behorde Zugriff auf Identititen von Nutzern erhilt,
als anderen Nutzern Riickschliisse iiber die Identitit von Infizierten zu ermoglichen
(Li et al. 2020). Wenn die digitale Kontaktverfolgung iiber eine freiwillige App er-
folgt, besteht immer die Gefahr, dass die App fiir eine effektive Kontaktverfolgung
nicht hinreichend oft heruntergeladen wird, was aber durch Anreize — zum Beispiel
mobiles Guthaben fiir die Nutzung der App — wahrscheinlicher gemacht werden
konnte (Loi 2020). Dies ist aber kein Problem, das nur zentrale Systeme betrifft,
und konnte moglicherweise ein groferes Problem fiir dezentrale Systeme darstellen.

Zusammenfassend bergen sowohl zentrale als auch dezentrale Systeme aus Sicht
der Datenschutz-Ethik potenzielle Probleme, weshalb die Implementierung eines
Systems gesetzlich klar geregelt werden und Datenschutz-Experten bei dessen De-
sign hinzugezogen werden sollten. Es ist aber unwahrscheinlich, dass diese Probleme
bei zentralen Systemen viel gravierender sind als bei dezentralen, und das Problem
der Identifizierung von infizierten Nutzern bei dezentralen Systemen legt nahe, dass
das Gegenteil der Fall sein konnte. Aus dieser Beobachtung und der groferen mog-
lichen Wirksamkeit der zentralen digitalen Kontaktverfolgung folgt, dass, wer auf
digitale Kontaktverfolgung setzt, einem zentralen System den Vorzug geben sollte.

Implikationen fiir eine ethische digitale Pandemiebekimpfung

Kommen wir zuriick zum anfangs gemachten Riickblick. Was ging schief auf dem
Weg zu vermeintlich besseren, weil datensparsameren, Losungen der digitalen Kon-
taktverfolgung, der am Ende im Design einer Corona-Warn-App miindete, die im
Ergebnis weitgehend wirkungslos ist? Julian Nida-Riimelin hat dies treffend formu-
liert, als er im offentlichen Fernsehen iiber die deutsche Strategie zur Pandemie-
bekdmpfung kritisch anmerkte: ,,Wir verletzen im Grunde alle Grundrechte ... und
dann sagen wir, aber informationelle Selbstbestimmung ist so hoch zu halten, dass
wir lieber einen Lockdown machen, als in dem Punkt Einschrinkungen* (DasErste
2020).

Der Aspekt der Datensparsamkeit hat 6ffentliche und politische Debatten zuneh-
mend dominiert auf Kosten von anderen ethischen Gesichtspunkten wie der mogli-
chen Einschriankung der Wirksamkeit der Kontaktverfolgung, die in diesen Debatten
immer mehr ignoriert wurden. Wie wir gezeigt haben, konnen aber zusitzliche, zen-
tral gespeicherte Daten die digitale Kontaktverfolgung beschleunigen und damit ihre
Wirksamkeit erhohen. Wenn diese Daten pseudonymisiert sind und ihre Nutzung
gesetzlich klar geregelt ist, ist eine missbriauchliche Anwendung nicht wahrschein-
licher als bei dezentralen Losungen. Aus diesen Griinden ldsst das Spannungsfeld
zwischen Datensparsamkeit und effektiver Pandemiebekdmpfung sich nicht in einen
Wertekonflikt zwischen Datenschutz und Effektivitit iibersetzen, sondern der Aspekt
der Wirksamkeit iiberwiegt deutlich. Zentrale Losungen wiirden deshalb eine ethisch
besser gerechtfertigte digitale Pandemiebekdampfung erlauben. Diese Schlussfolge-
rung sollte Anstof3 geben fiir eine erneute Debatte dariiber, wie das Potenzial der
digitalen Kontaktverfolgung besser ausgeschopft werden kann, um auf weitere Wel-
len von COVID-19 oder auf zukiinftige Epidemien zu reagieren.
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