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Activitatea de informatii

Michael Goodman considera cd "[desi colectarea si analiza informatiilor nu este un
fenomen nou, studiul academic al acesteia este" un domeniu emergent. (Goodman 2007)Ciclul
informational este considerat in general ca fiind format din cinci etape: planificarea si
directionarea; colectarea; prelucrarea; analiza; si diseminarea. (Diane Publishing Company
2000)Punctul cel mai important din ciclul informational este considerat cel al analizei. Mike
McConnell afirma ca "serviciile de informatii pot ajuta la informarea si formarea deciziilor doar
daca informatiile sunt prelucrate prin mintea unui analist". (McConnell 2007)

Astfel, Strategia Nationald de Informatii a Statelor Unite sustine necesitatea de a "intdri

expertiza analitica, metodele si practicile; sa se foloseasca expertiza oriunde se gaseste; si sd se
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exploreze opiniile analitice alternative". (Office of the Director of National Intelligence 2005)
Arthur Hulnick scrie ca "comunitatea de informatii trebuie sd dezvolte o culturd analiticd a
secolului doudzeci si unu, care sd difere de analiza intuitivd conventionald din trecut". (Hulnick
2006) De notat efortul Iui Rob Johnston de a dezvolta o taxonomie a analizei inteligentei,
argumentand ca "serviciile de informatii necesitd metodologi pentru a consolida domeniul
analizei." (Johnston 2003)

David Singer afirma ca, in prezent, amenintarea constituie principalul obiectiv al
agentiilor de informatii. Aceastd idee este argumentatd si de Ken Robertson in efortul sdu de a
defini inteligenta:

"O definitiesatisfacatoareainformatiilorartrebuisa se refere la urmdtoarele: amenintari, stari,

secrete, colectare, analizasiscop. Celmai important dintreacesteaesteamenintarea,
deoarecefardaamenintari nu ar fi nevoie de servicii de informatii" (Robertson 1996)

Carl Von Clausewitz, in Despre razboi (1832) defineste activitatea de informatii ca fiind
"tot felul de informatii despre dusman si tard - baza, pe scurt, a propriilor noastre planuri si
operatiuni.” Un studiu al culturii analitice a stabilit urmatoarele definitii in "consens":

e Activitatea de informatii este o activitate secreta de stat sau de grup pentru a intelege sau
influenta entitati straine sau nationale.

o Analiza de informatii consta in aplicarea unor metode cognitive individuale si colective
pentru a cantdri datele si a testa ipotezele intr-un context socio-cultural secret.

e FErorile informative sunt inexactitati factuale in analiza care rezulta din datele insuficiente
sau lipsd. Esecul informativ este o predictie esuata rezultatd din ipoteze incorecte, lipsa,
respinse sau inadecvate.

Stephen Marrin ia in considerare doua motive pentru esecul dezvoltarii teoriei serviciilor

de informatii: (Marrin 2012) 1) faptul ca nu sa ajuns incd la un consens cu privire la definitiile



care sunt precursorii formularii teoriei, si 2) deoarece activitatea de informatii este un domeniu

aplicat, practicienii fiind 1n principiu impotriva teoretizarilor.

Activitatea de informatii poate fi consideratd ca fiind procesul (Shulsky and Schmitt

2002) prin care anumite tipuri de informatii sunt solicitate, colectate, analizate si diseminate, si

modul 1n care sunt concepute si desfdsurate anumite tipuri de actiuni secrete. Berkowitz

echivaleaza comunitatea de informatii cu cea a unei "birocratii clasice" weberiene, caracterizata
printr-o planificare centralizata, operatiuni de rutind si un lant ierarhic de comanda, manifestata
in ciclul informational traditional, asemanator unei linii de asamblare. (Berkowitz and Goodman

2000)

”Activitatea de informatii [intelligence] estemaimultdecatinformatie. Este o cunoastere care a
fost special pregatita pentru circumstanteleunice ale clientului.
Cuvantulcunoastereevidentiazanecesitateaimplicariiumane. Sistemele de
colectareainformatieiproduc date, nu inteligenta;

numaiminteaumandapoateoferiacelceva special care dasensdatelor pentru cerintelediferite
ale clientilor. Procesareaspeciald care definestepartialinformatiileestecolectarea,

verificareasianalizacontinudainformatiilor care ne permit
saintelegemproblemasausituatiaintermeniactionandsiapoisdadaptam un
produsincontextulcircumstantelorclientului.

Dacaunuldintreacesteatributeesentialelipseste, atunciprodusulramaneinformatiebruta,

maidegrabadecatinformatieprelucrata [intelligence].” (Brei 1996)
In analiza informatiilor, specialistii disting trei tipuri de produse de informatii:

1. Informatii operationale, care asistda si directioneaza colectarea sau investigatia in mod
continuu si unde analistul este de obicei parte a echipei de investigare, finalizate prin
memorandumuri, planuri operationale si rapoarte de stare, si suporturi analitice vizuale,
cum ar fi diagrame, infograme, imagini vizuale, etc.

2. Informatii curente, care contextualizeaza "instantaneele" unui eveniment sau problema

pentru client, sub forma de text.



3. Informatii strategice, care oferd clientului estimdri si/sau avertismente prin prezentarea
unor analize pe termen mediu si lung privind natura, dinamica si impactul unui eveniment

sau problema.

Ciclul informational

Ciclul informational reprezintd un set de procese utilizate pentru a furniza informatii utile
in luarea deciziilor. Ciclul constd in mai multe procese. Domeniul conex al contrainformatiilor

este Tnsarcinat cu impiedicarea eforturilor informative ale altora.
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Un model de baza al procesului de colectare si analizd a informatiilor este numit "ciclul

informational". Acest model poate fi aplicat si, ca toate modelele de bazad, nu reflectd



deplindtatea operatiunilor din lumea reald. Prin activitatile ciclului informational se colecteaza si
se asambleazd informatii, se transforma informatiile brute in informatii prelucrate, se analizeaza
si se pun la dispozitia utilizatorilor. Ciclul informational cuprinde cinci faze:

1. Planificarea §i Directionarea: Decide ce urmeaza sa fie monitorizat si analizat. Aceasta
presupune determinarea cerintelor de informatii, dezvoltarea unei arhitecturi
informationale adecvate, pregatirea unui plan de colectare, emiterea de ordine si cereri
catre agentiile de colectare a informatiilor.

2. Pregatirea §i Colectarea: Stabilirea unei strategii proprii ofiterilor de informatii,
obtinerea informatiilor brute folosind o varietate de tipuri de colectare, precum surse
umane (HUMINT), surse geospatiale (GEOINT), etc.

3. Prelucrarea si Exploatarea: Rafinarea si utilizarea primara a informatiilor in decizii
primare.

4. Analiza §i Productia: Datele prelucrate sunt traduse intr-un produs informational
finalizat, care poate include sinteze, predictii si madsuri informationale specifice rezultate.

5. Diseminarea: Furnizarea produselor informationale cétre consumatori (inclusiv cei din
comunitatea de informatii)

In plus fatd de aceste faze, este foarte importanti si o a sasea etapi, care nu se desfisoara
exclusiv in cadrul serviciului de informatii, ci in colaborare cu clientii si observand mediul
operational pentru eficacitatea informatiilor furnizate:

6. Evaluarea si feedback
In general aceste etape sunt compartimentate in cadrul unui serviciu de informatii.

Numarul etapelor variaza in functie de strategia fiecarui serviciu de informatii, unele agentii



comprimand unele din aceste etape (de ex., analiza si productia este inclusa in faza de procesare
si exploatare), sau addugand alte etape in functie de cerintele specifice.

Faza initiala de planificare si directionare a ciclului informational include patru etape
majore:

1. Identificarea si prioritizareacerintelor de informatii;

2. Dezvoltarea unei arhitecturi informationale adecvate;

3. Pregatirea unui plan de colectare; si

4. Emiterea de ordine si cereri catre agentiile de colectare a informatiilor.

Sistemul de gestionare a cerintelor de informatii privind coordonarea colectarii
(collectioncoordination intelligence requirements management - CCIRM) este doctrina NATO
pentru gestionarea colectarii de informatii, desi diferd de doctrina S.U.A.

In cadrul "etapei de analiza si productie", informatiile sunt considerate ca fiind prelucrate
doar dupa ce au fost verificate prin toate sursele disponibile, veridicitatea lor crescand in functie
de numarul si calitatea verificérilor suplimentare.

Activitatea de informatii este un proces iterativ, in interactiune cu numerosi actori, deci
procesul activitdtii de informatii poate fi caracterizat ca fiind dialectic, prin faptul ca o ipoteza
datd poate fi confirmatd, revizuita sau respinsd pe baza informatiilor suplimentare obtinute din
alte discipline.

O conditie importanta pentru eficienta informatiilor ca produs finit este rapiditatea si
acuratetea comunicatiilor intre actorii implicati.

Din perspectiva epistemologica, incd nu este clar cand devine informatia prelucrata
cunoastere: la colectare, dupa verificarea suplimentarad a analistilor, dupa aprobarea ei la nivelul

agentiei, sau cand un organism independent confirma analiza?



Un alt aspect de care trebuie sd se tind cont in cadrul ciclului informational este relatia cu
sistemul juridic, intrucat rolul diversilor actori in procesul informational este mai putin clar decat
al celor implicati in actul juridic. Sursele umane pot fi motivate de numeroasele prejudecati
personale. De exemplu, un analist poate beneficia de stimulente subtile pentru a ajunge la o
anumitd concluzie, sau colectorii de informatii pot fi constransi sd colecteze doar anumite
informatii. (Morgan 2012)De aceea trebuie sd existe un mecanism institutional care sd poata
contesta ipotezele si concluziile ficute in timpul analizei de informatii. In acest sens, unele
servicii de informatii folosesc o asa-numita “analizd a echipei rosii, o analizd alternativa a
informatiilor si concluziilor din produsele informationale. (US Department of the Army
1995)Potrivit fostului ofiter CIA Richard Heuer, o astfel de analiza alternativa are posibilitatea sa
foloseasca tehnici specifice pentru a determina unde au fost "gresite" analizele. (Heuer 1999)

Strategul militar John Boyd a creat un model (OODA) diferit de decizie si actiune, (Boyd
1976)util in multe domenii de conflict. Modelul sau are patru faze: 1) Observarea unei
amenintari sau oportunitdti; 2) Orientarea n contextul altor informatii; 3) Decizia privind cel
mai bun plan de actiune; 4) Actiunea pentru ducerea la indeplinire a planului. Fiecare noud
iteratie a ciclului este mai rapidd decét cea precedenta, datorita experientei acumulate. Printr-o
asimilare cu ciclul informational traditional, observarea ar putea fi o iesire a fazei de colectare, in

timp ce orientarea este o iesire de analiza.
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