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Analistii se afla in domeniul "cunoasterii”. Activitatea de informatii se refera la
cunoastere si tipurile de probleme abordate sunt probleme de cunoastere. Asa ca avem
nevoie de un concept de lucru bazat pe cunoastere. Avem nevoie de o intelegere de baza a
ceea ce stim si cum stim, ce nu stim, si chiar ce se poate cunoaste si ce nu se poate
cunoaste. (Vandepeer 2014) Matthew Herbert ofera un set util de principii in discutarea
indrumarii raportate de Colin Powell catre directorul american al serviciilor de informatii,
Mike McConnell. Se spune ca Powell 1-a sfatuit pe McConnell astfel:
”Ca ofiter de informatii, responsabilitatea ta este sd-mi spui ce stii. Spune-mi ce nu stii.

Apoi ti se va permite sa-mi spui ce crezi. Dar pastreaza intotdeauna aceste trei
aspecte separat.” (Weiner 2007)
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Analiza informatiilor implica "transformarea faptelor disparate in concluzii
concentrate". (Codevilla 1992)

Nicio definitie nu este cu adevarat concludenta in clarificarea sensului analizei. De
asemenea, aceeasi persoana sau grup de persoane poate realiza o multitudine de roluri in
ciclul procesului, solicitate uneori chiar de analiza.

Analiza ar trebui sa ofere o baza utila pentru conceptualizarea functiilor activitatii
de informatii, dintre care cele mai importante sunt "estimarea"” si "predictia". Activitatea
de informatii in sine, in forma ei de baza, are o functie decizionalda. O decizie se
caracterizeaza prin doud functii principale: (1) alegeri sau judecati intre alternative
concurente si (2) alegeri si judecati in conditii de incertitudine.

John Maynard Keynes afirma ca, in conditii de incertitudine, "nu exista nicio baza
stiintifica pe care sa se formeze orice probabilitate calculabild. Pur si simplu nu avem
cunoastere." (Keynes 1937) Rezulta ca, in lipsa certitudinii, factorul de decizie poate fi
obligat sa ia masuri cu consecinte sunt nesigure, sau sa-si bazeze alegerile pe predictiile
viitorului, un exercitiu de rationament subiectiv.

Radner a descris o decizie optima caracteristicA dupa cum urmeaza: "Pentru
fiecare semnal, o decizie optimda maximizeaza utilitatea asteptatd conditionata a
consecintei, avand in vedere semnalul." Acest principiu este descris ca "maximizarea
utilitatii asteptate conditionata". (Radner 1972)

Cercetdtorii au folosit concepte precum "informatii incomplete” si "decizii in
conditii de incertitudine" pentru a studia interactiunile grupurilor, pe baza naturii
(subiective) a informatiilor pe care le poseda actorii. (Ekpe 2005) De exemplu, Andrew
Kydd a folosit modelul incomplet de informatii pentru a explica "modelul spiral de

escaladare a cursei Inarmarii" al lui Jervis. (a445) Teoria deciziilor de incertitudine



apartine, de asemenea, acestei familii de comportament de cunoastere incompleta sau
actiuni conditionate de sentimente subiective. Dupd cum observa Arrow Kenneth,
"incertitudinea" inseamna ca agentul nu cunoaste starea lumii." (Arrow 1966)

Analiza informatiilor aplicd metode cognitive individuale si colective pentru a
evalua datele si pentru a testa ipotezele intr-un context socio-cultural secret. (Hayes
2007) Analistul trebuie sa detecteze deceptiile si sa extraga adevarul. Scopul analizei de
informatii este de a reduce ambiguitatea. A presupune ca dusmanii incearca sa creeze
confuzie nu este paranoic in cazul analistilor, ci realist. Potrivit lui Dick Heuer, intr-un

experiment in care a fost studiat comportamentul analistului, procesul este unul de

rafinare incrementala.

MEDIU OPERATIONAL DATE INFORMATII BRUTE INFORMATII PRELUCRATE

COLECTARE PROCESARE ANALIZA

Activitatea informativa reflectd o rafinare progresiva a datelor si a informatiilor

Disciplinele academice care examineaza arta si stiinta analizei de informatii sunt
cel mai frecvent numite "studii de informatii" si predate in institutii specifice.

Analistul trebuie sd se intrebe in mod constant: "Ce vor/trebuie sa stie clientii?
Cum preferi si fie prezentarea?" Incearci si aleagi cel mai bun mod de actiune sau l-au

ales si acum trebuie s cunoasca obstacolele si vulnerabilitatile pe calea aleasa?



Uneori, atunci cand producdtorul se straduieste sa raspunda nevoilor clientilor
interni si externi, solutia este de a crea doua tipuri diferite de produse, unul pentru fiecare
tip de client. Un produs intern poate contine detalii despre surse, metode de colectare si
tehnici analitice, In timp ce un produs extern este mai degraba jurnalistic: Care? Ce?
Cand? Unde? De ce? "Cum" este adesea relevant pentru jurnalisti, dar neindicat in
activitatea de informatii. Actiunile se regasesc in trei etape:

1. Decizia de a actiona
2. Actiunea
3. Dezangajarea din actiune (Ikle 2005)

Hartile euristice sau semantice pot ajuta la structurarea informatiilor, la fel ca si
folderele de fisiere si cartoanele de indexare. De asemenea, bazele de date, cu tehnici
statistice precum corelatia, analiza factorilor si analiza seriilor de timp, pot da o
perspectiva.

Scopul analizei de informatii este de a dezvalui unui anumit factor de decizie
semnificatia subiacenta a informatiilor selectate. Analistii ar trebui sd inceapa cu fapte
confirmate, sa aplice cunostinte de specialitate pentru a produce constatari plauzibile dar
concluzii mai putin sigure, si chiar sd prevada, atunci cand prognoza este calificata
corespunzator. Analistii nu ar trebui, totusi, sa se angajeze in ghiciri care nu au nicio baza
in fapte.

Analiza informatiilor implica dezvoltarea de previziuni sau cursuri recomandate
de actiune, pe baza unei game largi de surse de informare disponibile, atat deschise cat si
sub acoperire. Analiza este dezvoltata ca raspuns la cerintele conducerii organizatiei sau

a clientilor, pentru a ajuta in luarea deciziilor. (Sfetcu 2016)



Una din tehnicile utilizate in analiza informatiilor este analiza indicatorilor, care
foloseste date istorice pentru a expune tendintele si pentru a identifica viitoare schimbari
majore intr-o arie de interes, ajutand la elaborarea unor prognoze bazate pe dovezi cu
partinire cognitiva redusa. (Heuer and Pherson 2010)

Tehnicile analitice structurate (SAT) au ajuns sa fie mai folosite dupa atacurile
asupra World Trade Tower din 11 septembrie 2001, cand Comisia Nationala pentru Acte
Teroriste din Statele Unite sau Comisia 9/11 a constatat ca comunitatea de informatii a
"suferit un esec in a provoca mentalitatile analitice, a examina ipotezele esentiale, a lua in
considerare ipotezele alternative si a detecta raportarea inseliatoare." (Pherson 2013)
Aceste instrumente analitice, concepute pentru o mai buna gestionare si standardizare a
performantei analizei, reprezinta o incercare de aliniere a profesiei la principii stiintifice.
Din punct de vedere epistemologic, se poate argumenta ca SAT-urile genereaza cunostinte
propozitionale si recunosc insuficient valoarea modalitatilor de "cunoastere tacitd" sau
neprotejata de cunoastere in cadrul procesului de rezolvare a problemelor in analiza
informatiilor. (Gentry 2015)

Indicatorii pot fi evenimente sau actiuni unice dintr-un factor care semnifica o
schimbare majord, afectdnd conditiile din restul categoriilor sau din alte categorii, sau o
combinatie de evenimente care servesc o functie similara. Procesul se desfasoara astfel:

1. Identificarea unui set de categorii relevante pentru cerinta

2. Identificarea unui set de factori relevanti pentru fiecare categorie in contextul
cerintei globale

3. Identificarea scenariilor pe termen scurt care ar putea rezulta din transferul sau

imbunatatirea imediata a fiecarui factor



4. Identificarea unei serii de evenimente sau indicatori care ar putea insemna
imbunatatirea sau deteriorarea in cadrul fiecarui factor

5. Revizuirea evenimentelor istorice si in curs de desfasurare pentru indicatorii din
cadrul fiecarui factor

6. Identificarea indicatorilor unici si a tendintelor indicatorilor pentru a anticipa ce

scenariu pe termen scurt este cel mai probabil sd apara. (US Government 2009)

Comunitatea de Informatii din SUA isi standardizeaza listele de indicatori, in
cadrul unei agentii sau in intreaga comunitate. (Artner, Girven, and Bruce 2016)

O formd comuna de analizd a informatiilor este utilizarea datelor din retelele
sociale, atat cele pe Internet cat si cele mobile. Multe agentii guvernamentale investesc
masiv in cercetarea care implica analiza retelelor sociale. Comunitétile de informatii
considera ca cea mai mare amenintare vine de la descentralizarea, fara lideri, dispersarea
geografica a teroristilor, extremistilor, si a altor persoane subversive si disidenti. Aceste
tipuri de amenintari sunt cel mai usor de contracarat prin descoperirea de noduri
importante in retea, si eliminarea lor. Pentru aceasta este necesara o harta detaliata a
retelei. (Hogan, Carrasco, and Wellman 2007) Se considera ca utilizarea de siturilor
retelelor sociale este o forma de "supraveghere participativa", unde utilizatorii acestor
situri se supravegheaza practic pe ei insisi, afisand informatii detaliate cu caracter

personal pe siturile publice unde pot fi vazute de catre corporatii si guverne.
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