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Metodologia, in activitatea de informatii, consta din metodele folosite pentru a lua
decizii despre amenintari, in special in cadrul disciplinei de analiza a informatiilor.

Volumul enorm de informatii colectate de agentiile de informatii le pune adesea in
incapacitatea de a le putea analiza pe toate. Potrivit lui McConnell, comunitatea
americana de informatii colecteaza peste un miliard de informatii zilnice. (McConnell
2007) Natura si caracteristicile informatiilor colectate ca si credibilitatea acestora au, de
asemenea, un impact asupra analizei de informatii.

Parametrul capacitatii este esential pentru intelegerea actuala a amenintarii.
(Vandepeer 2011) Analistii folosesc doua abordari pentru evaluarea capacitatii: utilizarea

masurilor si a masurilor proxy. O masura permite o evaluare directd a capacitatii.
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Masurile proxy unt masuri indirecte utilizata pentru a face deductii in ceea ce priveste
capacitatea.

In cazul evaluirii armelor militare si fortelor armate ale unei tiri, pe 1angi masurile
de capacitate exista cinci masuri directe pentru evaluarea capacitatii militare: leadership
si C2 (comanda si control); ordinul de lupta; pregétire si misiunea fortei; sustenabilitatea
fortei; si sofisticarea tehnicd, (Joint Publication 2-01 2012) plus masurile proxy
(denumite subiecte militare), inclusiv: sisteme C4 (telecomunicatii si retele); industriile
de aparare ale statului; energie/putere; geografie; demografie; si capacitatea medicala.
Capacitdtile statale ar putea fi cunoscute doar odatda ce acestea sunt efectiv folosite
impotriva unui adversar.

Insisi natura unei intentii inseamna ci nu este "misurabili" ca si capacitatea. Ea
este estimatd sau dedusa din factori observabili, numiti indicatori (factori observabili
folositi pentru a deduce sau observa intentiile actuale sau viitoare). Indicatorii ofera un
mijloc de a deduce mai degraba decat de a cuantifica.

Exista trei indicatori care apar in mod semnificativ in evaluarea intentiilor de stat:
capacitatea militara a statului; ideologia statului; si cuvinte, actiuni si comportamente ale
liderilor de stat. Deci, evaludrile capacitatii militare nu sunt suficiente pentru a deduce
intentiile unui stat. Ideologia unui stat este o reflectare a conducerii politice, al treilea
indicator al intentiilor.

Analistii de informatii sunt "in esenta translatori de informatii, al caror rol este de
a revizui informatiile si de a furniza informatii de incredere intr-un format practic si
operational". (Cope 2004, 188) Modelul national de informatii al Marii Britanii descrie
patru produse-cheie pe care le creeaza analistii de informatii ca rezultat al procesului de

analiza: evaludri strategice, evaluari tactice, profiluri tintd si profiluri de probleme.



(Association of Chief Police Officers, Bedford 2005) Evaluarea informatiilor implica
credibilitatea acestora, impreuna cu o evaluare a fiabilitatii surselor. (Palmer 1991, 22)
Exista putine sisteme de evaluare formala a informatiilor utilizate de analistii din intreaga
lume. Cea mai cunoscuta dintre aceste metode este Sistemul Amiralitatii (denumit
alternativ Sistemul NATO), care este utilizat pentru a demonstra valoarea neta a unei
anumite informatii bazate pe fiabilitatea sursei si validitatea datelor. (Besombes, Nimier,
and Cholvy 2009) Modelul traditional este o matrice 6 x 6. Agentiile care functioneaza in
cadrul Modelului National de Informatii din Marea Britanie folosesc un sistem alternativ
de clasificare denumit in mod obisnuit sistemul 5x5x5.

Teoria prismatica a lui Robert Flood, denumita de altii drept pluralism
metodologic, foloseste metafora pentru a descrie gandirea creativa si de transformare,
respectiv o prisma care descompune lumina in culorile sale componente prin dubla
refractie. Acest tip de gandire produce viziuni multiple diferite asupra aceluiasi lucru si o
viziune comuna pentru multiple lucruri diferite. Scopul ei este de a contesta ipoteze, de a
provoca idei noi si de a genera perspective neasteptate. (Flood 1999)

Conceptul de gandire prismatica a castigat teren in analiza informatiei. (Duvenage
2010) Jones afirma cd, pe langa gandirea convergenta, avem nevoie si de o gandire
divergenta pentru a asigura o analiza eficienta si rezolvarea problemelor. (M. D. Jones
2009) Divergenta ajuta analistii sa analizeze o problema mai creativ, in timp ce
convergenta ajuta la obtinerea unei finalizari.

Wolfberg propune o mentalitate cu spectru complet, in care analistul aplicd atat
metode intuitive, cat si structurale, in functie de contextul specific, presupunand de la
inceput cd existd multiple probleme interdependente care trebuie rezolvate simultan.

(Wolfberg 2006)



Waltz a conceput procesul integrat de rationament, (Waltz 2003) in care a integrat
metodele formale si informale de rationament pentru analiza-sinteza in mediul
operational a activitatii de informatii. Procesul decurge dintr-un set de dovezi, si o
intrebare pentru acestea care expliciteaza dovezile. Acest proces, de la un set de evidente
la detectie, explicatii sau descoperiri, detecteaza prezenta dovezilor, expliciteaza procesele
care au stat la baza dovezilor, si descopera noi modele din probe. Modelul ilustreaza patru
cai de baza care pot folosi setul de dovezi: trei moduri fundamentale de rationament si o
a patra cale de feedback: deductia (prin testarea pe modele/ipoteze cunoscute anterior),
retroductia (cand analistul conjectureaza (sintetizeaza) o noua ipoteza conceptuala care
provoaca o intoarcere in setul de dovezi), abductia (creeaza ipoteze explicative inspirate
de setul de dovezi), inductia (cautarea de declaratii generale (ipoteze) despre dovezi).

Waltz tipizeaza procesul de analiza-sinteza ca un proces de descompunere a
dovezilor si construire a modelului, ajutdnd analistul sa identifice informatiile lipsa,
punctele tari si slabe ale modelului. Modelul serveste doua functii: ipoteza (daca dovezile
sunt limitate), si explicativda (cAnd mai multe dovezi se potrivesc ipotezei). Procesul
implica trei spatii de faza definite prin utilizarea termenului "spatiu" si utilizarea
tehnicilor analitice structurale: spatiu de date (datele sunt indexate si sortate), spatiu de
argumente (datele sunt revizuite, corelate si grupate in un set de ipoteze), si faza
explicativa (modelele sunt compuse pentru a servi drept explicatii).

Fluxul de proces cognitiv este identificat astfel: cauta si filtreaza, citeste si extrage,
schematizeaza, construieste cazul, spune povestea, reevalueaza, cauta suport, cauta
dovezi, cauta relatii, cauta informatii.

Un model analitic riguros care poate ajuta analistii a fost dezvoltat de Zelik,

Patterson si Woods in 2007. Acest model imbunatateste tehnica autocriticii structurale a



lui Heuer si Pherson. Acest model are opt indicatori de rigurozitate: explorarea ipotezei,
cautarea de informatii, validarea informatiilor, analiza perspectivei, analiza sensibilitatii,
colaborarea specialistilor, sinteza informatiilor, critica explicativa. Acest model
expliciteaza procesele cognitive, furnizeaza prima metrica pentru a testa produsele
informative si ofera un cadru pentru invatarea colaborativa.

Semnificarea, un concept derivat din teoria cognitiva si mai ales organizationala,
(Weick 1995) este folosit in cunoastere pentru a investiga si descrie modul in care
individul, grupul si, in mod specific, organizatia, se confrunta cu incertitudinile si se
adapteaza complexitatii. La nivel individual, semnificarea implicad capacitatea de a
percepe, analiza, reprezenta, vizualiza si intelege mediul si situatia intr-o maniera
contextuala adecvata. (Cooper and Intelligence 2012) Acest aspect este cunoscut in
analiza informatiilor drept constientizare situationala sau scanare de mediu. Relevanta
semnificdrii in analiza informatiilor devine clara atunci cand se aplica sapte proprietati
ale semnificarii lui Weick la psihologia analizei informatiilor a lui Heuer: contextul social,
constructia bazatd pe identitate, retrospectiv, conduita mai degrabda pe bazd de
plauzibilitate decat de acuratete, in curs de desfisurare, extragerea din reperele
importante, enactarea.

Fishbein si Treverton citeaza pe Klein, Stewart si Claxton care afirma ca cercetarea
empirica a aratat ca judecata intuitiva sta la baza majoritatii deciziilor organizationale si
este superioard analizei problemelor marcate de ambiguitate sau incertitudine. (Shulsky
and Schmitt 2002)

Robert M. Clark a propus o metodologie de analiza a informatiilor prin abordarea
ciclului de informatii orientatd spre tinta, (Clark 2003) ca alternativa la ciclul traditional

de informatii. A redefinit astfel procesul informativ sub forma unei retele integrate, in



care informatiile pot circula direct intre diferitele etape ale ciclului (practic, nici nu mai
este un ciclu in sensul traditional al termenului).

Sherman Kent a incurajat argumentarile si disidentele in randul analistilor de
informatii, pentru a se ajunge la o "gama larga de opinii externe", (Davis 1995) incurajand
"responsabilitatea colectiva pentru analiza" prin abordarea in retea a activitatii de
informatii, cu bucle de feedback intre analisti si diverse etape ale ciclului de informatii.

Modelele conceptuale permit analistilor sa utilizeze instrumente descriptive
puternice pentru a estima situatiile curente si a prezice circumstantele viitoare. (Clark
2003, 37) Dupa schitarea modelului, analistul populeaza modelul cercetand, adunand
informatii si sintetizand. El trebuie si gaseasca informatii dintr-o gama larga de surse
clasificate si neclasificate, in functie de tinte.

Datele colectate trebuie colationate, organizate, si dovezile se evalueaza pentru
relevanta si credibilitate. Dupa examinarea datelor, analistul include informatiile in
modelul tintda, putdnd determina astfel unde existd inconsecvente in concluzii prin
cercetari suplimentare pentru a sustine sau a nega o anumita concluzie. Modelul tinta
arata unde exista lacune in model. Eventualele discrepante il obliga pe analist sa colecteze
informatii suplimentare pentru a descrie mai bine obiectivul.

Modelul organizational al lui Robert M. Clark ajuta analistii s descrie cu succes
organizatia tinta si sd vada punctele forte si punctele slabe ale tintei, pentru o analiza
predictiva si fiabila. (Clark 2003, 227)

Generalul Stanley A. McChrystal a propus in 2014 un ciclu de directionare numit
"F3EA" folosit in razboiul din Irak, care inseamna:

1. Gasire: O tinta (persoana sau locatie) este identificata si localizata.



2. Fixare: Tinta este apoi supravegheatd continuu in timp ce se stabileste o
identificare pozitiva.

3. Finisare: O forta de atac este atribuitd pentru capturarea sau uciderea tintei.

4. Exploatare: Materialul informativ este securizat si exploatat, cu detinutii
interogati.

5. Analizare: Informatiile sunt studiate pentru a identifica oportunitati de

directionare suplimentare. (McChrystal 2014)

Richards Heuer afirma cad nicio metodd nu garanteaza succesul concluziilor.
Analistii trebuie sa o perfectioneze incontinuu, in functie de contextul lor specific si din
experientele personale anterioare. (Heuer 1999) De asemenea, in cazul abordarii unui
ciclu in retea, trebuie sa se tina cont de faptul ca aceste modele consuma mult mai mult
timp decat un ciclu traditional. (Johnston 2005)

Tehnicile analitice structurale sunt folosite pentru a provoca judecata, la
identificarea mentalitatilor, depdsirea prejudecdtilor, stimularea creativitatii si
gestionarea incertitudinii. Exemplele includ verificarea principalelor ipoteze, analiza
ipotezelor concurente, avocatul diavolului, analiza echipei rosii si analiza alternativa
futures/scenarii, printre altele. (US Government 2009) Urmatoarele metode sunt
modalitati de validare a rezultatelor rationamentului analistului:

Analiza oportunitatilor: identificad, pentru decidenti, oportunitati sau
vulnerabilititi pe care organizatia acestora le poate exploata.

Analiza cuiului de siguranta: rezulta din informatii care sunt certe sau cu o
probabilitate mare de a fi sigure. (Davis 1999)

Analiza ipotezelor concurente: mai multe provocari, potrivit lui Heuer, sunt mai

importante decat mai multe informatii, in special pentru a evita respingerea deceptiei la



indemana, deoarece situatia pare a fi simpla. Pasii din analiza ipotezelor concurente sunt:

(Heuer 1999) Analiza ipotezelor concurente a reprezentat un pas inainte in metodologia

analizei de informatii.

1.

Identificati posibilele ipoteze care trebuie luate in considerare. Utilizati un grup de
analisti cu perspective diferite pentru a intelege posibilitatile.

Faceti o listd de dovezi si argumente semnificative pentru si impotriva fiecarei
ipoteze.

Pregititi o matrice cu ipoteze in partea de sus si dovezi in cea de jos. Analizati
"diagnosticul" dovezilor si argumentelor - adica identificati elementele care sunt
cele mai utile in evaluarea probabilitatii relative a ipotezelor.

Rafinati matricea. Revedeti ipotezele si stergeti dovezile si argumentele care nu au
valoare diagnostica.

Efectuati concluzii tentative despre probabilitatea relativa si inconsistenta fiecarei
ipoteze. Continuati incercand sa respingeti mai degraba ipotezele decat sa le
dovediti. (falsificabilitatea?!)

Analizati cat de sensibila este concluzia dvs. la cateva elemente critice de dovezi.
Luati in considerare consecintele pentru analiza dvs. daca aceste dovezi au fost
gresite, deceptive sau supuse unei interpretari diferite.

Raportati concluziile. Discutati despre probabilitatea relativa a tuturor ipotezelor,
nu numai cea mai probabila.

Identificati reperele pentru observarea viitoare care pot indica faptul ca

evenimentele au un curs diferit decat se asteptau.



Analiza ipotezelor concurente este auditabild, si ajuta la depasirea prejudecétilor
cognitive. Permite revenirea asupra probelor si ipotezelor, si deci monitorizarea
succesiunii de reguli si date care au dus la concluzie.

« Activitatile ACH la scara realista lasa analistii dezorientati sau confuzi.

Van Gelder a propus cartografierea ipotezelor ca alternativa la analiza ipotezelor
concurente. (van Gelder 2012)

Analiza structurala a ipotezelor concurente ofera analistilor o imbunatatire fata de
limitele originale, (Wheaton and Chido 2007) maximizand ipotezele posibile si permitand
analistului sa divizeze o ipoteza in doua ipoteze complexe.

O metoda3, folosita de Valtorta si colegi, foloseste metode probabilistice, adaugand
analiza bayesiana la analiza ipotezelor concurente. (Goradia, Huang, and Huhns 2005) O
generalizare a acestui concept a condus la dezvoltarea CACHE (Collaborative ACH
Environment), (Shrager et al. 2010) care a introdus conceptul de comunitate bayesiana.
Lucrarea lui Akram si Wang aplica paradigme din teoria graficelor. (Shaikh Muhammad
and Jiaxin 2006)

Lucrarile lui Pope si Jasang folosesc logica subiectiva, o metodologie matematica
formala care se ocupa in mod explicit de incertitudine, (Pope and Josang 2005) formand
baza tehnologiei Sheba care este folositd in software-ul de evaluare a informatiilor.

Analogia: obisnuita in analiza tehnica, dar caracteristicile ingineresti care par la
fel nuinseamna neaparat ca amandoua au acelasi mod de functionare doar pentru ca sunt
similare.

In procesul de analizi a informatiilor, analistii ar trebui si urmeze o serie de pasi

secventiali:



1. Definirea problemei: analistii trebuie sd incerce sid inteleagd atat gandirea
adversarului, cat si gandirea clientilor si a aliatilor lor.

2. Generarea de ipoteze: pe baza intrebarilor.

3. Determinarea nevoilor de informatii si colectarea de informatii: analistul poate
solicita colectarea specifica pe subiect sau, daca acest lucru nu este posibil,
identificarea acestui gol de informatii in produsul final

4. Evaluarea surselor: analistul trebuie sa evalueze informatiile pentru fiabilitate,
credibilitate si pentru o posibila falsitate sau deceptie.

5. Evaluarea ipotezelor (teste): testare prin metode precum analiza ipotezelor
concurente sau diagramele de legatura, cu atentie la prejudecitile cognitive si
culturale din interiorul si din exteriorul organizatiei.

6. Productia si ambalarea: sub forma scrisa si oralad foarte bine structurate, inclusiv
mesaje electrice, rapoarte tiparite, briefing, sau video; trei caracteristici sunt
esentiale pentru produsul de informatii: promptitudinea, domeniul de aplicare, si
periodicitatea.

7. Evaluarea colegiala: esentiala pentru evaluarea si confirmarea acuratetei.

8. Feedback si evaluarea produsului: dupa livrare, procesul continua cu interactiunea
dintre producator si client, prin feedback reciproc, pe baza caruia se rafineaza atat
analizele cat si cerintele.

Analiza eficienta a inteligentei trebuie in final s fie adaptatd pentru utilizatorul
final, dar fara a scadea calitatea si acuratetea produsului. (M. L. Jones and Silberzahn

2013)
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